Zarzadzenie Nr 31/2005
Burmistrza Miasta Szydtowca
z dnia 31 maja 2005 roku

W sprawie:
przyjecia Planu Ochrony Informacji Niejawnych w Urzedzie Miejskim
w Szydiowcu.

Na podstawie art. 18 ust. 1 i 2 ustawy z dnia 22 stycznia 1999 roku o ochronie
informacji niejawnych (Dz. U. Nr 11 poz. 95 ze zmianami) zarzadzam, co nastepuje:

§ 1.

Przyjmuje sie Plan Ochrony Informacji Niejawnych w Urzedzie Miejskim w Szydtowcu
stanowigcy zatacznik do niniejszego zarzadzenia.

§ 2.
Wykonanie zarzadzenia powierza sie Petnomocnikowi ds. ochrony informac;ji
niejawnych.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta Szydtowca

Andrzej Jarzynski
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PLAN OCHRONY
INFORMACJI NIEJAWNYCH
w Urzedzie Miejskim w Szydiowcu

opracowany na podstawie postanowienh art. 18 ust. 4 pkt. 6 ustawy z dnia 22 stycznia 1999 r.
o ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95 ze zmianami) zwanej dalej "ustawg”

. PRZEDMIOT OCHRONY

§1.

Przedmiotem ochrony w Urzedzie Miejskim w Szydtowcu zwanym dalej Urzedem sa;:

1) informacje niejawne stanowigce tajemnice panstwowg oznaczone, klauzulg "tajne", mogace
wystepowaé w zakresie dziatania Urzedu, wymienione w zatgczniku Nr 1
do Planu Ochrony.

2) informacje niejawne stanowigce tajemnice stuzbowa oznaczone:

a) klauzulg "poufne"- wymienione w zatgczniku Nr 2 do Planu Ochrony,
b) klauzulg "zastrzezone"- wymienione w zataczniku Nr 3 do Planu Ochrony.

3) informacje niejawne stanowigce inne tajemnice prawnie chronione (zawodowe, handlowe,
skarbowe itp.)- wymienione w zatgczniku Nr 4 do Planu Ochrony.

Il. EWIDENCJA INFORMACJI PODLEGAJACYCH OCHRONIE

§ 2.
Informacje niejawne stanowigce tajemnice panstwowg oznaczone klauzulg "tajne" oraz
stanowigce tajemnice stuzbowg oznaczone klauzulg "poufne" podlegajg ewidencjonowaniu
w kancelarii tajnej Urzedu.

§ 3.
1. Dokumenty i materiaty zawierajgce informacje niejawne podlegajg ewidencjonowaniu
w dwoch odrebnych dziennikach korespondencji:
1) dla dokumentéw oznaczonych klauzulg "tajne",
2) dla dokumentéw oznaczonych klauzulg "poufne”.
2. W dziennikach korespondencji ewidencjonowaniu podlegajg wszystkie dokumenty
dotyczace informacji niejawnych okreslone w ust. 1, zardbwno otrzymane, jak tez
i wykonane w Urzedzie.
3. Kazdy dokument podlega ewidencjonowaniu w odrebnej, kolejnej pozycji wtasciwego
dziennika korespondencji.
4. Numer kolejny wpisu do dziennika stanowi :
1) dla dokumentéw otrzymanych - numer ewidencyjny, ktoéry jest numerem sprawy,
uwidoczniony na pieczatce wptywu dokumentu do kancelarii tajnej,
2) dla dokumentéw wychodzgcych - numer pisma wychodzacego, poprzedzony cyfrg "0" w
przypadku dokumentu oznaczonego klauzulg "tajne" Ilub literami "Pf",
w przypadku dokumentu oznaczonego klauzulg ,poufne”.
5. Wozory dziennikéw korespondenciji okreslajg zataczniki Nr 2 i Nr 3 do rozporzadzenia Rady
Ministréw z dnia 9 lutego 1999 r. w sprawie organizacji kancelarii tajnych (Dz. U. Nr 18, poz.
156).

§4.
1. Dla kazdego dokumentu zawierajgcego informacje niejawne oznaczone klauzulg "tajne",
z chwilg zarejestrowania w dzienniku korespondenciji, zaktada sie karte zapoznania sie
z dokumentem, ktdrg dotgcza sie do dokumentu.



2. Na kartach tych dokonuje sie wpisu stwierdzajgcego zapoznanie sie z trescig dokumentu
przez kazda osobe, ktorej dany dokument zostat udostepniony.

3. Wzér karty zapoznania sie z dokumentem oznaczonym klauzula ,tajne” okresla zatgcznik Nr
4 do rozporzgdzenia Rady Ministrow z dnia 9 lutego 1999 r. w sprawie organizacji kancelarii
tajnych (Dz. U. Nr 18, poz. 156 ze zmianami).

§ 5.

1. Ewidencjonowaniu w kancelarii tajnej podlegajg wszystkie wykonane w Urzedzie
dokumenty, bez wzgledu na to, w ktorej komorce organizacyjnej dokument zostat
sporzadzony i wykonany.

2. Wykonanie dokumentu zawierajgcego informacje stanowigce tajemnice, oznaczonego
klauzulg "tajne" Ilub "poufne" podlega ewidencjonowaniu w oddzielnych dziennikach
ewidencji wykonanych dokumentéw (DEWD), prowadzonym odrebnie dla dwoch rodzajow
dokumentdw.

3. Numer kolejny wpisu dokumentu do dziennika ewidencji wykonanych dokumentéw, ktéry
jest numerem tzw. "maszynowym", odrebnym dla kazdego wykonanego dokumentu,
podlega wpisaniu w lewym dolnym rogu na pierwszej i kolejnych stronach dokumentu oraz
na ostatniej stronie dokumentu po rozdzielniku okreslajgcym adresatow poszczegodlnych
egzemplarzy wykonanego dokumentu. Wymienione wyzej numery nalezy, w kazdym
przypadku, wpisa¢ po stowach: ,Nr ewid. DEWD” poprzedzajgc go oznaczeniem klauzuli
tajnosci, uzywajac symboli okreslonych w § 3 ust. 4 pkt 2.

4. Wzér dziennika ewidencji wykonanych dokumentéw oznaczonych klauzulg ,tajne”

i ,poufne” okresla zalgcznik Nr 6 do rozporzadzenia Rady Ministrow z dnia 9 lutego 1999 r.
w sprawie organizacji kancelarii tajnych (Dz. U. Nr 18, poz. 156 ze zmianami).

§ 6.

Ewidencji dokumentéw zawierajgcych informacje niejawne oznaczonych klauzulami "tajne"
i "poufne”, zarowno otrzymanych jak i wykonanych w Urzedzie, dokonuje pracownik kancelarii
tajnej.

lll. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

§7.

1. Dokumenty zawierajace informacje niejawne oznaczone klauzulg ,tajne” oraz klauzulg
.poufne” musza by¢ przechowywane i zabezpieczone w kancelarii tajnej, oddzielnie
w odrebnych szafach pancernych, badz w ich czesciach, jezeli pozwalajg one na osobne
zamkniecie dokumentdow.

2. Szafy pancerne, w ktérych przechowywane sg dokumenty zawierajgce informacje niejawne,
po zakonczeniu pracy sg zamykane i plombowane.

3. W przypadkach uzasadnionych, podyktowanych wzgledami czasu niezbednego do realizaciji
zadan zwigzanych z dostepem do informacji niejawnych, burmistrz moze wyrazi¢ zgode na
wydanie dokumentéw zawierajgcych informacje niejawne oznaczonych klauzula ,tajne”
badz ,poufne” poza kancelarie tajna, pod warunkiem, ze odbiorca dokumentu zapewnia
warunki bezpieczenstwa okreslone w ust. 1 2.

§ 8.

1. Po zakonczeniu pracy, pracownik prowadzacy kancelarie tajng obowigzany jest w sposob
prawidtowy zamkna¢ i zaplombowac pomieszczenie kancelarii.

2. Wobec faktu, iz w Urzedzie nie ma portieréw dyzurujacych w uktadzie catodobowym klucze
do kancelarii tajnej zabezpieczane sg w metalowej szafie w pomieszczeniu OC,
a klucz od tej szafy zabezpieczany jest przez pracownika prowadzacego kancelarie tajna,
poprzez zabieranie go ze sobg.

3. Duplikaty kluczy do kancelarii tajnej w Urzedzie podlegajg deponowaniu u Petnomocnika do
Spraw Ochrony Informacji Niejawnych, zwanego dalej ,Petnomocnikiem Ochrony”. Klucze te



wymagajg przechowywania i zabezpieczania w szafie pancernej kazdego dnia zamykanej
i plombowane;.

4. Pokwitowania przyjecia kluczy na swdj stan dokona¢ nalezy w ksigzce ewidencji kluczy,
prowadzonej w kancelarii tajnej.

IV. DOSTEP DO INFORMACJI NIEJAWNYCH

§9.
Burmistrz okresla stanowiska i funkcje, z ktérymi moze tgczy¢ sie dostep do informacji
niejawnych, odrebnie dla kazdej klauzuli tajnosci.

§ 10.
Dopuszczenie do pracy na stanowisku lub przyjecie funkcji, o ktérych mowa w § 9 moze
nastgpi¢ po uzyskaniu uprawnieh do dostepu do informaciji niejawnych.

§ 11.

1. Uzyskanie uprawnien do dostepu do informacji niejawnych moze nastapic¢ po:

1) przeprowadzeniu postepowania sprawdzajgcego i po uzyskaniu przez dang osobe
poswiadczenia bezpieczenstwa,

2) przeszkoleniu tej osoby w zakresie ochrony informacji niejawnych konczacego sie
wydaniem okre$lonego przepisami zaswiadczenia.

2. Postepowanie sprawdzajgce, poprzedzajgce i warunkujgce uzyskanie poswiadczenia
bezpieczenstwa upowazniajgcego do dostepu do informacji stanowigcych tajemnice
panstwowg, poszerzone do dostepu do informacji oznaczonych klauzulg ,tajne”
przeprowadza Agencja Bezpieczenstwa Wewnetrznego na pisemny wniosek Burmistrza.

3. Postepowanie sprawdzajgce zwykte do dostepu do informacji niejawnych, stanowigcych
tajemnice stuzbowg oznaczonych klauzulg ,poufne” a takze w zwigzku z dostepem do
informacji niejawnych stanowigcych tajemnice stuzbowg, oznaczonych klauzulg
,Zastrzezone” przeprowadza Petnomocnik Ochrony Urzedu Miejskiego w Szydtowcu, na
pisemne polecenie Burmistrza.

4. Kazda osoba, w odniesieniu do ktérej bedzie przeprowadzane postepowanie sprawdzajgce
obowigzana jest :

1) wyrazi¢ pisemng zgode na przeprowadzenie postepowania sprawdzajgcego
2) wtasnorecznie, w sposéb doktadny i zgodny z prawda, wypetni¢ okreslong przepisami
ankiete bezpieczenstwa osobowego,

5. Odmowa poddania sie postepowaniu sprawdzajgcemu ze strony osoby, ktora jest lub
miataby by¢ zatrudniona na stanowisku z ktérym zwigzane beda informacje niejawne
skutkowa¢ moze:

1) przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami stanowigcymi
tajemnice,

2) w przypadku niemoznosci zmiany stanowiska rozwigzaniem umowy o prace,

3) niemoznoscig zatrudnienia na danym stanowisku, w odniesieniu do osoby ubiegajace;j
sie o zatrudnienie w Urzedzie.

6. Nie wydanie przez Agencje Bezpieczenstwa Wewnetrznego Iub przez Petnomocnika
Ochrony Urzedu Miejskiego w Szydtowcu poswiadczenia bezpieczenstwa, miedzy innymi
z przyczyn ukrywania lub niezgodnego z prawdg podania przez osobe sprawdzang
informacji zawartych w ankiecie bezpieczehstwa osobowego, moze powodowaé skutki
okreslone w ust. 5.

7. Akta zakonczonych postepowan sprawdzajgcych prowadzonych przez Petnomocnika do
spraw Ochrony Informacji Niejawnych Urzedu Miejskiego w Szydtowcu zwigzanych
z dostepem do informacji stanowigcych tajemnice stuzbowg oznaczonych klauzulg "poufne"
i "zastrzezone" przechowuje Petnomocnik Ochrony Urzedu w szafie pancernej zamykane;j
i plombowanej. Zasady udostepniania tych akt okresla art. 42 ust. 3 ustawy.



§12
Wykaz stanowisk i funkcji, na ktérych zatrudnionym pracownikom moga by¢ udostepniane
informacje  stanowigce tajemnice panstwowg oznaczone klauzulg ,tajne”
i stanowigce tajemnice stuzbowg oznaczone klauzulg ,poufne” okresla zatgcznik Nr 5 do
Planu Ochrony.
Wykaz stanowisk i funkcji, na ktérych zatrudnionym pracownikom mogg by¢ udostepniane
informacje stanowigce tajemnice stuzbowg oznaczone klauzulg ,poufne” okresla zatgcznik
Nr 6 do Planu Ochrony.

V. ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH

VL.

§ 13.
Zakres udostepnianych pracownikowi informacji niejawnych warunkuje posiadanie
stosownego i waznego poswiadczenia bezpieczenhstwa.
W szczegolnie uzasadnionych przypadkach udostepnienie informacji niejawnej, stanowigce;j
tajemnice panstwowa, okreslonej osobie lub instytucji moze mie¢ miejsce, ale tylko na
podstawie pisemnej zgody Ministra Spraw Wewnetrznych i Administracji lub innego
wiasciwego ministra a w przypadku jej braku pisemnej zgody Agencji Bezpieczenstwa
Wewnetrznego.
Udostepnienie informacji stanowigcej tajemnice stuzbowg okreslonej osobie lub instytuciji,
moze nastgpi¢ na pisemng zgode burmistrza i tylko w odniesieniu do informacji
wytworzonych w Urzedzie.
Udostepnienie okreslonej osobie lub instytucji informacji stanowigcych tajemnice stuzbowa,
otrzymanych przez Urzad, moze nastgpi¢ po uzyskaniu pisemnej zgody jednostki, ktéra te
informacje wytworzyta.

UDOSTEPNIENIE INFORMACJI NIEJAWNYCH

§ 14.
Informacje niejawne mogg by¢ udostepnione wytacznie osobie dajacej rekojmie zachowania
tajemnicy i tylko w zakresie niezbednym do zatatwienia konkretnej sprawy.
Kancelaria tajna odmawia udostepnienia lub wydania dokumentu, zawierajgcego informacje
stanowigce tajemnice panstwowg i stanowigce tajemnice stuzbowa oznaczone klauzulg
"poufne”, osobie nie posiadajgcej stosownego i waznego poswiadczenia bezpieczenstwa.
Dokumenty zawierajgce informacje niejawne stanowigce tajemnice panstwowa oznaczone
klauzulg "tajne" oraz stanowigce tajemnice stuzbowg oznaczone klauzulg "poufne" mogag
by¢ udostepnione osobie wyznaczonej w imiennej dekretacji Burmistrza Miasta Szydtowca,
dokonanej w sposob trwaty na dokumencie, ktérego ta dekretacja dotyczy.
Dokumenty, o ktérych mowa w ust. 3, mogg by¢ udostepnione osobie uprawnionej na
miejscu, w kancelarii tajnej.
Dokumenty, o ktérych mowa w ust. 3, mogg by¢ wydane poza kancelarie tajng jedynie
w przypadkach okreslonych w § 7 ust. 3.
W razie watpliwosci, co do zapewnienia warunkéw ochrony dokumenty, jak w ust. 3, mogg
by¢ udostepnione wytgcznie w kancelarii tajnej. Wyjatkiem moga by¢ sytuacje, gdy odbiorca
dokumentu, pobrany dokument w tym samym dniu zwréci do kancelarii tajnej.
Pracownik kancelarii tajnej w kazdym przypadku uzgadnia z pracownikiem wyznaczonym
imienng dekretacjg, jak w ust. 3, zasadno$¢ wydania dokumentu poza kancelarie tajng
i mozliwosci zapewnienia ochrony tych dokumentéw przed nieuprawnionym ujawnieniem,
a nastepnie wydaje dokument uprawnionemu pracownikowi.
Dokumenty, jak w ust. 3, mogg by¢ udostepnione wytacznie za pokwitowaniem
dokonywanym w odpowiednim dzienniku korespondencji.
Zwrot pobranych z kancelarii tajnej dokumentéw, nastepuje za pokwitowaniem dokonanym
przez pracownika kancelarii tajnej, we wtasciwym dzienniku korespondenciji.



10. Fakt zapoznania sie przez osobe uprawniong z dokumentem zawierajgcym informacje
niejawne stanowigce tajemnice panstwowg podlega odnotowaniu na karcie zapoznania sie
z tym dokumentem, jak w § 4 ust. 2

11. Fakt zapoznania sie przez osobe uprawniong z dokumentem zawierajgcym informacje
niejawne stanowigce tajemnice stuzbowg oznaczone klauzulg "poufne”, odnotowuje sie na
tym dokumencie. Adnotacji o zapoznaniu sie z dokumentem dokonuje kazda osoba, ktorej
dany dokument zostat udostepniony.

VIl. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

§ 15.

1. Dokumenty zawierajgce informacje stanowigce tajemnice panstwowa oznaczone klauzulg
"tajne" oraz stanowigce tajemnice stuzbowg oznaczone klauzulg "poufne" moga by¢
sporzadzane przez osoby zatatwiajace dang sprawe i posiadajgce uprawnienie do dostepu
do informaciji o okreslonej klauzuli.

2. Propozycje przyznania klauzuli tajnosci na sporzadzanym dokumencie przestawia osoba
sporzadzajgca dokument.

3. Klauzule tajnosci jakg ma byé oznaczony dany dokument, przyznaje osoba, ktéra jest
upowazniona do podpisania dokumentu. Postepowanie w sprawie obnizenia, podwyzszenia
lub zniesienia klauzuli tajnosci reguluje art. 21 ustawy

4. Wykonanie czystopisu dokumentu zawierajacego informacje stanowigce tajemnice, moze
by¢ powierzone wytgcznie osobie posiadajacej stosowne do rodzaju klauzuli poswiadczenie
bezpieczenstwa.

5. Rekopisy sporzadzonych dokumentéw, zawierajgce informacje niejawne stanowigce
tajemnice, muszg by¢ wykonane w brulionach uprzednio zarejestrowanych w kancelarii
tajne;j.

Z wykorzystanych bruliondéw osoba za nie odpowiedzialna rozlicza sie w kancelarii tajnej.

6. Sporzadzone i wykonane w Urzedzie dokumenty zawierajgce informacje stanowigce
tajemnice, jak w ust.1, muszg posiada¢ wszystkie wymagane oznaczenia okreslone
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji oraz Obrony Narodowej
z dnia 27 listopada 2003 roku w sprawie sposobu oznaczania materiatow, w tym klauzulami
tajnosci oraz sposobu umieszczania klauzul na tych materiatach (Dz. U. Nr 211, poz. 2071
ze zm.)

7. Sporzadzone i wykonane w Urzedzie dokumenty, jak w ust. 1, podlegaja zarejestrowaniu
wedtug zasad okreslonych w pkt. § 2, ust. 2-8

8. Dokumenty zawierajgce informacje niejawne muszg by¢ wykonywane tylko w takiej ilosci
egzemplarzy, jaka jest niezbedna dla zatatwienia sprawy, a wiec z wyeliminowaniem
zbednych egzemplarzy.

VIIl. WYSYLANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

§ 16.
1. Dokumenty zawierajace informacje niejawne stanowigce tajemnice panstwowg Ilub
tajemnice stuzbowa nadawane w postaci listbw wykonanych w Urzedzie i podlegajgcych
wystaniu do adresatéw zewnetrznych przekazuje sie jako listy polecone lub warto$ciowe.
2. Dokumenty te powinny by¢ opakowane w dwie nieprzezroczyste i mocne koperty, przy
czym na kopertach muszg by¢é umieszczone:

1) na pierwszej kopercie (wewnetrznej):

a) oznaczenie numeru pisma,

b) klauzule tajnosci (,tajne” lub ,poufne”),

c) nazwisko i imie oraz podpis osoby kopertujacej,

d) nazwe adresata,

e) zabezpieczenie wszystkich spojen koperty poprzez odcisniecie pieczeci do pakietow

lub firmowej oraz oklejenie tasmg samoprzylepng (przezroczystg).



2) druga koperta (zewnetrzna) posiada¢ musi:

a) oznaczenie adresata,

b) w lewym goérnym rogu, pod pieczatkg firmowa, oznaczenie:
- numeru wykazu przesytek,

- numeru pozycji w wykazie przesytek,

- zabezpieczenie koperty, jak w ust. 2 pkt 1 lit. e

IX. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE
ZA POMOCA KOMPUTERA.

§17.
Pracownicy, ktérzy do opracowywania i wykonywania dokumentéw zawierajacych informacje
stanowigce tajemnice oznaczone klauzulami "tajne", "poufne" lub "zastrzezone", wykorzystuja
urzgdzenia komputerowe, obowigzani sg zabezpiecza¢ informacje podlegajace ochronie przed
ich nieuprawnionym ujawnieniem, a takze przed dotarciem do tych informacji przez osoby

nieuprawnione.

§ 18.

1. Pracownicy, ktorzy sami korzystajg z komputera, a wiec gdy komputer zwigzany jest
z okreslonym stanowiskiem pracy, dokonujg codziennego uruchamiania i wylgczania
komputera za pomocg hasta, ktére znane jest tylko temu jednemu pracownikowi.

2. Jezeli z komputera korzysta wiecej niz jeden pracownik w przypadku opracowywania
dokumentu zawierajacego informacje niejawne, a wiec podlegajgcego ochronie, przy
jednoczesnym rejestrowaniu tekstu na dysku twardym, konieczne jest zabezpieczenie
tekstu zarejestrowanego w pamieci komputera za pomocg hasta, wzglednie wykasowanie
zapisu magnetycznego w sposob uniemozliwiajacy jego powtdrne odtworzenie czy
odczytanie przez osoby nieuprawnione.

§ 19.
1. W przypadku potrzeby zachowania tekstu zawierajgcego informacje niejawne,
wykonywanego za pomocg komputera:

1) nie stosowac jego rejestrowania na dysku twardym,

2) zastosowac dyskietke, ktorg po zakonczeniu pracy, trzeba wyja¢ z komputera.

2. Dyskietki, na ktérych zostata zarejestrowana informacja stanowigca tajemnice, a wiec
podlegajgca ochronie i ktéra moze byé potrzebna do pdzniejszego wykorzystania, jak

w pkt 3, wymagajg przekazania do kancelarii tajnej Urzedu w celu :

1) zarejestrowania dyskietki jako nosnika informacji podlegajacej ochronie,

2) zabezpieczenia informacji zapisanej elektronicznie, w taki sam sposéb jak pozostatych
dokumentéw podlegajacych ochronie, a to z tego wzgledu, ze informacje stanowigce
tajemnice, bez wzgledu na rodzaj i sposob zapisu, muszg by¢ przechowywane
wytacznie w kancelarii tajnej.

3. W przypadku wykonywania dokumentow przy wykorzystaniu komputera, gdy nie zachodzi
potrzeba zachowania tekstu dokumentu na elektronicznym nosniku magnetycznym, a wiec

w przypadku wykorzystywania komputera jedynie jako maszyny do pisania, nie wprowadzac

zapisu do pamieci komputera, zarébwno do pamieci statej, na dysk twardy, jak tez na

dyskietke, a wiec doprowadzi¢ do wykasowania tekstu z chwilg wykonania niezbednej ilosci
egzemplarzy danego dokumentu.

4. Zapis utrwalony i zachowany na dyskietce z chwilg uznania za nie podlegajacy dalszemu
archiwizowaniu /przechowywaniu/ w kancelarii tajnej, skasowac¢ poprzez:

1) wykasowanie tekstu w sposdb uniemozliwiajacy jego powtérne odtworzenie czy
odczytanie przez osoby nieuprawnione

2) sformatowanie dyskietki, skutkiem czego wczeséniejsze zapisy dokonane na dyskietce
ulegajg skasowaniu,



3) fizyczne zniszczenie dyskietki.

5. O fakcie dokonania zmiany zapisu lub wykasowania zapisu pierwotnego na dyskietce
powiadomi¢ niezwlocznie kancelarie tajng, w celu dokonania zmian w zapisach
ewidencyjnych elektronicznych no$nikéw zapisu magnetycznego.

6. Fizycznego zniszczenia dyskietki dokonywaé komisyjnie, w obecnos$ci i przy udziale
pracownika kancelarii tajnej, doprowadzajagc tym samym do zmian w zapisach
ewidencyjnych w odniesieniu do dyskietek.

§ 20.

1. W przypadku zmiany osoby korzystajgcej z komputera np. zwigzanego
z przemieszczeniem komputera na inne stanowisko pracy konieczne jest doprowadzenie do
tego, by pracownik wczesniej pracujacy na danym komputerze dokonat oczyszczenia
pamieci komputera, a wiec wykasowania zarejestrowanych w pamieci statej komputera
informaciji, eliminujac nawet przypadkowe ich odczytanie.

2. Zmiana uzytkownika komputera nie moze nastgpi¢ bez wiedzy pracownika wcze$niej
pracujgcego na tym komputerze, a wiec moze nastgpi¢ dopiero w przypadku oczyszczenia
pamieci statej komputera i uzyskania zapewnienia pracownika, ze komputer nie posiada
w swej pamieci informacji podlegajgcych ochronie, a szczegdlnie informacji stanowigcych
tajemnice panstwows i tajemnice stuzbowa.

X. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI PRZEPLYWAJACYMI ZA
POSREDNICTWEM POCZTY ELEKTRONICZNEJ

§ 21.
Informacje niejawne stanowigce tajemnice panstwowg, oznaczone klauzulg ,tajne” oraz
stanowigce tajemnice stuzbowg oznaczone klauzulg ,poufne”, przeptywajace przez poczte
elektroniczng, a wiec zaréwno otrzymane, jak tez i przekazywane, podlegajg ochronie
i zabezpieczeniu przed nieuprawnionym ujawnieniem, na réwni z innymi dokumentami
posiadajagcymi okreslone klauzule tajnosci.

§ 22.
System i sie¢ teleinformatyczna, stuzaca do wytwarzania, przechowywania, przetwarzania lub
przekazywania informacji niejawnych, stanowigcych tajemnice panstwowa, podlega szczegdine;j
ochronie przed nieuprawnionym ujawnieniem tych informacji, jak réwniez przed ewentualnoscig
Swiadomego lub przypadkowego narazenia ich bezpieczenstwa.

§ 23.
1. Przekazanie informacji niejawnych stanowigcych tajemnice panstwowg za posrednictwem
systemu i sieci teleinformatycznej moze nastgpi¢ wylgcznie pod warunkiem

kryptograficznych metod i srodkéw ochrony, dopuszczonych do eksploatacji na podstawie
wymagan bezpieczenstwa, o ktérych mowa w § 24.

2. System i sie¢ teleinformatyczna sktada sie z certyfikowanych urzadzen i narzedzi
kryptograficznych.

§ 24.

1. Szczegblne wymagania bezpieczenstwa opracowuje Petnomocnik do spraw Ochrony
Informacji Niejawnych, a ich przekazania do Agencji Bezpieczenstwa Wewnetrznego
dokonuje Burmistrz.

2. Szczegdlne wymagania bezpieczenstwa, obejmujace $rodki ochrony kryptograficznej,
elektronicznej, technicznej i organizacyjnej, odpowiednie dla zastosowanego w Urzedzie
systemu i sieci teleinformatycznej, w ktérej majg by¢é wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejawne stanowigce tajemnice panstwowa,
podlegajg zatwierdzaniu przez Agencje Bezpieczehstwa Wewnetrznego.



3. Zatwierdzenie szczegétowych wymaganh bezpieczenstwa nastepuje w terminie 30 dni od
dnia ich przekazania.

4. Nie wniesienie przez Agencje Bezpieczenstwa Wewnetrznego zastrzezen do wymagan
w terminie 30 dni od daty ich przedstawienia, uprawnia do uruchomienia systemu lub sieci
teleinformatyczne;.

§ 25.

Wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie informacji stanowiacych

tajemnice panstwowa, odpowiednio do ich klauzul tajnosci, wymaga certyfikatu dla systemu lub

sieci teleinformatyczne;.
§ 26.

Certyfikat, o ktérym mowa w § 23 - wydaje Agencja Bezpieczenstwa Wewnetrznego na

podstawie:

1) badania i oceny zdolnosci systemu lub sieci teleinformatycznej do ochrony informaciji
niejawnych przed nieuprawnionym ujawnieniem oraz przed mozliwoscig narazenia
bezpieczenstwa tych informacji,

2) przeprowadzenia postepowan sprawdzajgcych w odniesieniu do oséb, ktére majg byc
zwigzane z funkcjonowaniem systemu lub sieci teleinformatycznej ,

3) zatwierdzenia przez Agencje Bezpieczenstwa Wewnetrznego szczegotowych wymagan
bezpieczenstwa systemu lub sieci teleinformatyczne;.

§ 27.
Burmistrz wyznacza osobe Ilub zespdt osob, ktére sg administratorami systemu
i odpowiadajg za funkcjonowanie systemu lub sieci teleinformatycznej oraz za przestrzeganie
zasad i wymagan bezpieczenstwa systemu i sieci teleinformatyczne;j.

§ 28.
Peinomocnik Ochrony dokonuje biezacej kontroli zgodnosci funkcjonowania systemu lub sieci
teleinformatycznej ze szczegdolnymi wymaganiami bezpieczenstwa, o ktérych mowa
w § 24.

§ 29.
Dokumenty zawierajgce informacje niejawne stanowigce tajemnice panstwowg oznaczone
klauzulg "tajne" oraz stanowigce tajemnice stuzbowg oznaczone klauzulg "poufne”, z chwilg ich
przyjecia przez pracownika obstugujacego urzadzenia poczty elektronicznej, podlegajg
zarejestrowaniu w kancelarii tajnej.

§ 30.
1. Pracownik, przyjmujacy dokument, o ktéorym mowa w § 29, obowigzany jest w lewym
dolnym rogu dokumentu wpisac tzw. "stopke" zawierajacag nastepujgce dane :
1) ilo§¢ wykonanych egzemplarzy dokumentu,
2) rozdzielnik - przeznaczenie kazdego z wykonanych egzemplarzy,
3) imie i nazwisko przyjmujacego dokument,
4) date i godzine przyjecia dokumentu.
2. Przyjmujacy dokument za posrednictwem poczty elektronicznej obowigzany jest uwidocznié
na otrzymanym dokumencie wymagang przez nadawce klauzule tajnosci. Zniesienie lub zmiana
klauzuli tajnosci jest niedozwolone.
§ 31.
Dokument otrzymany za posrednictwem poczty elektronicznej, zarejestrowany w kancelarii
tajnej, podlega udostepnieniu uprawnionym osobom wedtug zasad ogdlnych okreslonych
w § 14 Planu Ochrony.

§ 32.
1. W przypadku otrzymania dokumentu w godzinach pozastuzbowych oraz w dni wolne od
pracy, dokument zawierajgcy informacje niejawne, moze by¢ przekazany do wiadomosci
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osobie uprawnionej w wyznaczonym przez nadawce terminie i bez uprzedniego
zarejestrowania tego dokumentu w kancelarii tajnej.

2. Dokument taki, po jego wykorzystaniu, winien by¢ zabezpieczony w szafie pancernej,
a w najblizszym dniu urzedowania przekazany do kancelarii tajnej do zarejestrowania.

§ 33.
Przyjmujacy dokument za posrednictwem poczty elektronicznej, z chwilg jego wydrukowania,
obowigzany jest w trybie natychmiastowym wykasowaé tekst otrzymanego dokumentu
z nosnika magnetycznego czy tez innego rodzaju formy pamieci lub zapisu, w sposob
uniemozliwiajgcy powtérne odczytanie i wykorzystanie zapisu przez osoby nieuprawnione.

§ 34.
Dokumenty, informacje wykonane we wilasnym zakresie przez pracownika lub otrzymane
z innych komoérek organizacyjnych Urzedu, - podlegajace przekazaniu za posrednictwem poczty
elektronicznej, zawierajace informacje podlegajace ochronie, wymagajg uprzedniego:
1) oznaczenia dokumentu, jak w § 15 ust. 6, w tym klauzulami tajnosci,
2) podpisania dokumentu przez osobe uprawniona,
3) zarejestrowania dokumentu w kancelarii tajnej.

§ 35.
Dokumenty zawierajgce informacje niejawne, zaréwno otrzymane jak tez i wysytane
za posrednictwem poczty elektronicznej, podlegajg przechowywaniu i zabezpieczaniu
w kancelarii tajnej, wyjatek stanowi¢ mogg dokumenty niezbedne do zatatwienia okreslonej
sprawy, ktére mogag by¢é przechowywane poza kancelarig tajng, w mys| ustalen zawartych
w § 7 ust. 3 Planu Ochrony.

§ 36.
Postepowanie z innymi dokumentami otrzymanymi i przekazywanymi za posrednictwem Poczty
Elektronicznej, nie posiadajgcymi klauzuli "tajne” lub "poufne", okreslajg ,Szczegétowe
Wymagania” w zakresie ochrony informaciji niejawnych oznaczonych klauzulg "zastrzezone".

Xl. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE NIEJAWNE

§ 37.
Dokumenty zawierajgce informacje niejawne stanowigce tajemnice panstwowg oznaczone
klauzulg "tajne" oraz stanowigce tajemnice stuzbowg oznaczone klauzulg "poufne”, podlegajg
gromadzeniu w teczkach akt oznaczonych wiasciwg klauzulg tajnosci.

§ 38.
1. Dokumenty ostatecznie zatatwionych spraw, po zakonczeniu roku, wymagajg wszywania do
teczek akt, zgodnie z rzeczowym podziatem akt.
2. Caltos¢ zawartosci teczki kwalifikuje sie wedtug dokumentu o najwyzszej klauzuli tajnosci.

§ 39.
Dokumenty zawierajgce informacje, o ktérych mowa w § 37 muszg by¢ przechowywane
w kancelarii tajnej, w szafach pancernych, zgodnie z zasadami okreslonymiw § 7 ust. 1i 2.

§ 40.
1. Organizacja pracy kancelarii tajnej musi zapewni¢ mozliwos¢ ustalenia w kazdych
okolicznosciach, gdzie znajduje sie dokument zawierajgcy informacje, o ktérych mowa
w § 37.
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Wymagania te wymuszajg udokumentowanie kazdorazowego pobrania i zwrotu kazdego
dokumentu, co wigze sie z wymogiem zachowania ciggtosci odpowiedzialnosci za
udostepniany i zwracany do kancelarii tajnej dokument.

§ 41

. Akta spraw zakonczonych oznaczonych klauzulg "tajne" przechowuje sie w kancelarii tajne;j.

Okres przechowywania akt oznaczanych klauzulg "tajne" i  "poufne", - okreslajg
postanowienia art. 25 ustawy

Akta spraw zakonczonych oznaczonych klauzulg "poufne”, przechowuje sie w kancelarii
tajnej przez okres 5 lat, a wiec przez okres wymaganej ochrony informacji stanowiacych
tajemnice stuzbowg oznaczonych klauzulg "poufne”. Po uptywie tego okresu, dokumenty te
mogq by¢ przekazane do archiwum zaktadowego, jako nie podlegajace ochronie.

§ 42.

Brakowanie dokumentéw zawierajgcych informacje stanowigca tajemnice, moze by¢ dokonane
wedtug zasad okreslonych w § 16 ust. 2 rozporzadzenia Rady Ministréw z dnia
9 lutego 1999 roku w sprawie organizacji kancelarii tajnych (Dz. U. Nr 18, poz. 156 ze
Zmianami).

Xll. ODPOWIEDZIALNOSC ZA DOKUMENTY ZAWIERAJACE INFORMACJE
STANOWIACE TAJEMNICE

§ 43.

Odpowiedzialno$¢ za dokumenty zawierajgce informacje stanowigce tajemnice panstwowg

oznaczone klauzulg "tajne” oraz stanowigce tajemnice stuzbowg oznaczone klauzulg

"poufne”, ponosi kazda osoba, ktérej dokument zawierajacy te informacje zostat

przekazany lub udostepniony.

Odpowiedzialnos¢ za dokument zawierajacy informacje, o ktérych mowa w ust.1,

rozpoczyna sie od chwili pokwitowania odbioru dokumentu, a konczy sie w momencie

przekazania dokumentu do kancelarii tajne;j.

Odpowiedzialno$¢ osoby, ktérej powierzony zostat dokument zawierajacy informacije

podlegajace ochronie polega na:

1) stworzeniu warunkéw do ochrony dokumentoéw przed nieuprawnionym ujawnieniem,

2) zabezpieczeniu dokumentéw w szafie pancernej, przez caty okres niezbedny do
realizacji zadan zwigzanych z dostepem do informacji zawartych w tresci posiadanych
dokumentéw,

3) wyeliminowaniu ewentualnosci utraty dokumentu,

4) nie udostepnianiu dokumentéw innym osobom bez wyraznej zgody, wyrazonej
w drodze rozszerzenia imiennej dekretacji dokonanej przez kierownika jednostki,

5) dopilnowaniu, by osoby dodatkowo uprawnione do zapoznania sie z tresciag dokumentu,
dokonaty stosownych zapiséw stwierdzajgcych ten fakt, wedtug zasad okreslonych
w§14ust. 10i11 .

Odpowiedzialno$¢ za prawidtowg ewidencje dokumentéw, o ktérych mowa w ust. 1, ponosi

pracownik kancelarii tajnej, w ktérego zakresie dziatania dokumenty podlegajgce ochronie

wystepuja.

Pracownik kancelarii tajnej Urzedu odpowiada za wszystkie dokumenty, ktérych odbidr

zostat przez niego potwierdzony, a wiec:

1) dokumenty, ktére wptynety do Urzedu,

2) egzemplarze dokumentéw wykonanych w Urzedzie, ktére pozostajg w aktach Urzedu,

3) dokumenty zwrécone przez pracownikéw, po zatatwieniu sprawy.

Pracownik kancelarii tajnej Urzedu obowigzany jest do prowadzenia biezacej kontroli na

stanowiskach pracy Urzedu, w zakresie postepowania z dokumentami zawierajgcymi

informacje niejawne, ktére zostaty udostepnione pracownikom.
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Xlll. KANCELARIA TAJNA - ZADANIA W ZAKRESIE OCHRONY INFORMACJI
NIEJAWNYCH

§ 44
Kancelaria tajna Urzedu wymaga zabezpieczenia i wyposazenia, okreslonego w § 5
rozporzadzenia Rady Ministrow z dnia 9 lutego 1999 roku w sprawie organizacji kancelarii
tajnych (Dz. U. Nr 18, poz. 156 ze zmianami).
W kancelarii tajnej Urzedu gromadzeniu podlegajg dokumenty oznaczone klauzulami "tajne"
i "poufne”.
Dokumenty stanowigce tajemnice panstwowg podlegajg fizycznemu oddzieleniu od
dokumentéw stanowigcych tajemnice stuzbowg poprzez przechowywanie tych dokumentow
w szafach pancernych, pozwalajacej na osobne zamkniecie dokumentow.
Do obowigzkéw kancelarii tajnej nalezg nastepujace zadania:
1) ewidencja dokumentéw otrzymanych i wykonanych
2) zabezpieczanie informacji niejawnych
3) udostepnianie informaciji niejawnych,
4) ewidencjonowanie dokumentéw przeptywajacych za  posrednictwem  poczty
elektronicznej,
) gromadzenie i przechowywanie dokumentéw,
) odpowiedzialnos¢ za dokumenty zawierajace informacje stanowigce tajemnice,
) bezposredni nadzér nad obiegiem dokumentow niejawnych w wydziatach i na innych
stanowiskach pracy Urzedu,
8) egzekwowanie zwrotu dokumentow zawierajgcych informacje niejawne,
9) kontrola przestrzegania wtasciwego oznaczania dokumentéw zawierajgcych informacje
niejawne, wykonanych w Urzedzie.
Kancelaria tajna przygotowuje dokumenty stanowigce tajemnice panstwowg i stuzbowg, do
wysytki, uwzgledniajac zasady zawarte w rozporzadzeniu Ministréw Spraw Wewnetrznych
i Administracji oraz Obrony Narodowej z dnia 27 listopada 2003 lutego w sprawie trybu
i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatéw (Dz. U. 211, poz.
2071ze zm.).
Kancelaria tajna wysyta materiaty zawierajgce informacje niejawne stanowigce tajemnice
panstwowg i stuzbowg
1) za posrednictwem poczty specjalnej,
2) za posrednictwem przedsiebiorstwa "Poczta Polska", lub dorecza je osobiscie
odbiorcom miejscowym, na podstawie ksigzki doreczen przesytek miejscowych.

~N O O

XIV. KANCELARIA TAJNA - DOSTEPNOSC DO POMIESZCZEN KANCELARII

w N

§ 45.
Kancelarig tajng Urzedu kieruje pracownik kancelarii, wyznaczony przez Burmistrza Miasta
Szydtowca, na wniosek Petnomocnika Ochrony .
Kancelaria tajna Urzedu prowadzona jest w obsadzie jednoosobowe;j.
Do pomieszczen kancelarii tajnej, w obecnosci osoby prowadzacej kancelarie, prawo
wstepu maja;
1) Burmistrz Miasta Szydtowca,
2) Zastepca Burmistrza,
3) Petnomocnik Ochrony,
4) Naczelnik Wydziatu Spraw Obywatelskich i Spotecznych.
Osoby korzystajgce z materiatdbw zawierajgcych informacje stanowigce tajemnice,
odbierajgce dokumenty Iub dokonujgce zwrotu dokumentéw po zatatwieniu sprawy,
przekazujgce dokumenty do zarejestrowania i do wysyiki, a takze osoby oczekujgce pomocy
lub instruktazu w zakresie zagadnien zwigzanych z ochrong informacji niejawnych, majg
prawo do przebywania, wejscia do kancelarii tajnej - do balustrady oddzielajacej te czesé
pomieszczenia kancelarii, ktora jest wytgczona z dostepnosci dla os6b nieuprawnionych.
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5. W przypadku zmiany na stanowisku osoby prowadzacej kancelarie tajna, osoba
przejmujaca kancelarie, ma prawo samodzielnego wejscia do pomieszczen kancelarii
z chwilg podpisania protokotu przejecia kancelarii tajnej.

XV. POSTEPOWANIE Z INFORMACJAMI NIEJAWNYMI OZNACZONYMI KLAUZULA
»ZASTRZEZONE”

§ 46.

1. Do obiegu dokumentéw zawierajgcych informacje niejawne stanowigce tajemnice stuzbowg
oznaczone klauzulg ,zastrzezone” stosuje sie przepisy instrukcji kancelaryjnej
obowigzujgcej w Urzedzie.

2. Zasady postepowania z dokumentami zawierajgcymi informacje niejawne, o ktérych mowa
w ust. 1 okre$lajg ,SZCZEGOLOWE WYMAGANIA”, stanowigce zatacznik nr 9 do Planu
Ochrony.

3. Dostep do informacji oznaczonych klauzulg "zastrzezone" maja;

1) osoby, ktére posiadajg poswiadczenie bezpieczenstwa uprawniajgce do dostepu do
informacji stanowigcych tajemnice panstwowg oznaczonych klauzulg "tajne" oraz
stanowigcych tajemnice stuzbowa oznaczonych klauzulg "poufne", zatrudnionych na
stanowiskach, jak w zatgcznikach Nr 4 i 5 do Planu Ochrony,

2) osoby, w odniesieniu do ktorych przeprowadzone zostato postepowanie sprawdzajgce
i ktére uzyskaty upowazniajgce do dostepu do informacji stanowigcych tajemnice
stuzbowg oznaczonych klauzulg ,, zastrzezone”.

4. Osobom, ktére posiadajg poswiadczenie bezpieczenhstwa upowazniajgce do dostepu do
informacji oznaczonych wyzszg klauzulg tajnosci, informacje oznaczone klauzulg nizsza,
mogq byC¢ udostepnione wytacznie w zakresie okreslonym w art. 3 ustawy o ochronie
informaciji niejawnych, a wiec, w zakresie niezbednym do wykonania okre$lonej pracy czy
zafatwienia konkretnej sprawy. Ten sam wymog dotyczy oséb, ktére posiadajg uprawnienie
do dostepu do informacji oznaczonych klauzulg "zastrzezone".

XVI. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

§ 47.
1. Petnomocnik Ochrony w Urzedzie realizujgc zadania okreslone ustawg z dnia 22 stycznia

1999 roku o ochronie informaciji niejawnych:

1) sprawuje nadzor nad realizacjg zadan i przestrzeganiem przepiséw okreslonych
w Planie Ochrony.

2) sprawuje kontrole w zakresie ochrony informacji niejawnych oraz przestrzegania
przepisbw o ochronie informacji niejawnych, w odniesieniu do wszystkich komorek
organizacyjnych Urzedu.

XVIL. ODROWIEDZIALNOSC KARNA, DYSCYPLINARNA i SLUZBOWA ZA NARUSZENIE
PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH

§ 48.

1. Odpowiedzialnos¢ karng osob, ktére dopuscity sie przestepstwa lub czynu zabronionego
przeciwko ochronie informacji niejawnych stanowigcych tajemnice panstwowa i tajemnice
stuzbowa, okreslajg przepisy Kodeksu Karnego w artykutach od 265 do 269 (ustawa z dnia
6 czerwca 1997 roku, Kodeks Karny, Dz. U. Nr 88, poz. 553 ze zm.).

2. W stosunku do pracownikéw, ktorzy nie przestrzegajac wymagan zwigzanych z ochrong
informaciji niejawnych i nierzetelnie wykonujac swoje obowigzki, dopuszczg sie uchybien
w zakresie zabezpieczenia dokumentéw i informaciji podlegajgcych ochronie, stwarzajac
warunki do ujawnienia tajemnicy osobom nieuprawnionym, zastosowane by¢ moga
przewidziane prawem sankcje dyscyplinarne i stuzbowe.
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3. Nie przestrzeganie zasad i nie realizowanie badz niewlasciwe realizowanie okreslonych

w Planie Ochrony zadan zwigzanych z ochrong informacji niejawnych, wystepujacych
w dziatalnosci Urzedu, powodowaé¢ moze zastosowanie sankcji, o ktérych mowa w ust. 2.

XVIIl. USTALENIA KONCOWE

I.

§ 49.

Naczelnicy wydziatow, kierownicy referatéw, przetozeni pracownikéw, a takze Petnomocnik

Ochrony

1) zapoznajg podlegtych pracownikéw z ustaleniami Planu Ochrony informacji niejawnych
w Urzedzie,

2) osoby, ktére podejmujg prace w Urzedzie,

3) zapewnig biezace przestrzeganie postanowien Planu Ochrony w zakresie ochrony
informacji niejawnych, mogacych wystepowa¢ w dziatalnosci kierowanej komorki
organizacyjnej,

W przypadku wystgpienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych

realizacji zadan zwigzanych z ochrong informacji niejawnych, sporzadzania i wykonania

dokumentéw zawierajgcych informacje stanowigce tajemnice panstwowg i tajemnice
stuzbowg, pracownicy Urzedu mogg w kazdym czasie zwracacC sie o wyjasnienia czy tez
instruktaz do:

1) Petnomocnika do Spraw Ochrony Informacji Niejawnych,

2) pracownika kancelarii tajnej Urzedu.

Integralng czes¢ Planu Ochrony stanowig zataczniki w ilosci - 10 /dziesiec/

wyspecyfikowane w dotgczonym do Planu Ochrony "Zestawieniu zatgcznikéw".
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ZESTAWIENIE

zatacznikéw do PLANU OCHRONY informacji niejawnych

Zatacznik Nr 1

Zatagcznik Nr 2

Zatgcznik Nr 3

Zatacznik Nr 4

Zatgcznik Nr 5

Zatgcznik Nr 6

Zatacznik Nr 7

Zatacznik Nr 8

Zatacznik Nr 9

Zatgcznik Nr 10

w Urzedzie Miejskim w Szydtowcu

Informacje niejawne stanowigce tajemnice panstwowg oznaczone klauzulg
JLajne”

Informacje niejawne stanowigce tajemnice stuzbowg oznaczone klauzulg
.poufne”.

Informacje niejawne stanowigce tajemnice stuzbowg oznaczone klauzulg
,Zastrzezone”.

Informacje niejawne stanowigce tajemnice zawodowg oraz inne tajemnice
prawnie chronione.

Wykaz stanowisk i funkcji, na ktérych zatrudnionym pracownikom moga by¢
udostepniane informacje stanowigce tajemnice panstwowag oznaczone
klauzulg ,tajne” i stanowigce tajemnice stuzbowg oznaczone klauzulg
.poufne”.

Wykaz stanowisk i funkcji, na ktérych zatrudnionym pracownikom moga byc¢
udostepniane informacje stanowigce tajemnice stuzbowg oznaczone
klauzulg ,poufne”.

Wykaz stanowisk i funkcji, na ktérych zatrudnionym pracownikom mogag by¢
udostepniane informacje stanowigce tajemnice stuzbowg oznaczone
klauzulg ,zastrzezone”.

Wykaz stanowisk i funkgcii, na ktérych zatrudnionym pracownikom moga by¢
udostepniane informacje stanowigce tajemnice stuzbowg oraz inne
tajemnice prawnie chronione.

Szczegbtowe wymagania w zakresie ochrony informacji niejawnych
stanowigcych tajemnice stuzbowag oznaczonych klauzulg ,zastrzezone”

w komorkach organizacyjnych Urzedu.

Arkusz aktualizacji Planu Ochrony Informacji Niejawnych .
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Zatgcznik nr 1

do PLANU OCHRONY

WYKAZ

rodzajéw informacji niejawnych stanowiacych tajemnice panstwowa
oznaczonych klauzulg ,tajne”, ktére mogacych wystepowac¢ w zakresie

dziatania Urzedu Miejskiego w Szydiowcu

Organizacja ochrony na wypadek wojny dobr kultury majacych
szczegolne znaczenie dla dziedzictwa kulturowego narodu

Lp. Rodzaj informaciji Uwagi
1.
Zadania z zakresu spraw obronnych, ktére wchodzg
w zakres dziatania Urzedu, szczegolnie w przypadkach
wprowadzenia stanu nadzwyczajnego.
2.
Plan postepowania z materiatami zawierajgcymi informacje
stanowigce tajemnice panstwowg w razie wprowadzenia stanu
nadzwyczajnego,
3.
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Zatgcznik nr 2

do PLANU OCHRONY

WYKAZ

rodzajow informacji niejawnych stanowigcych tajemnice stuzbowa oznaczonych
klauzula ,,poufne”, mogacych wystepowac w zakresie dziatania Urzedu

Miejskiego w Szydiowcu

Lp. Rodzaj informaciji Uwagi
1. | Ankieta bezpieczenstwa osobowego, zwigzana z postepowaniem
sprawdzajgcym
2. |Zestawy =zadan zwigzanych z podwyzszeniem gotowosci
obronnej
3. |Plan Obrony Cywilnej Miasta Szydtowca
4. |Akta osobowe pracownikéw(ograniczona dostepno$¢ —

traktowane jako poufne).
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Zatgcznik nr 3
do PLANU OCHRONY

WYKAZ
rodzajow informacji niejawnych stanowigcych tajemnice stuzbowa oznaczonych

klauzulg ,,zastrzezone”, mogacych wystepowac¢ w zakresie dziatania Urzedu
Miejskiego w Szydiowcu

Lp. Rodzaj informaciji Uwagi

1. |Projekty do Wojewodzkiego Planu Poboru

2. |Wyciagi z Wojewodzkiego Planu Poboru

3. |Wykazy i rejestry przedpoborowych

4. |Listy poborowych

5. |Plan Ochrony Urzedu Miejskiego w Szydtowcu
6. |Regulamin Urzedu Miejskiego na czas ,W”

7. |Plan ewakuacji Urzedu Miejskiego

8. |Plany odtwarzania ewidencji wojskowej

9. |Informacje w sprawach uje¢ wody —(sprawy obronne)
10. | Protokéty z kontroli kancelarii tajnej

11. | Dokumentacja statego dyzuru

12. |Zasady funkcjonowania Urzedu Miejskiego na DMP
(Dotychczasowe Miejsca Pracy)

13. | Wnioski o odznaczenia
14. | Wydawanie dowodow osobistych w systemie informatycznym

15. | Tabela sygnatowa i instrukcja do tabeli sygnatowej, w sprawie
Akcji Kurierskiej

16. | Sprawozdania z rejestracji przedpoborowych
17. | Reklamacje zotnierzy rezerwy na czas ,W” z urzedu i na wniosek

18. | Dokumentacja Akcji Kurierskiej

19. | Korespondencja w sprawach zwigzanych z Akcjg Kurierskg
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WYKAZ

Zatgcznik nr 4
do PLANU OCHRONY

rodzajoéw informacji niejawnych stanowiacych tajemnice zawodowa oraz

inne tajemnice prawnie chronione, mogacych wystepowac¢ w zakresie
dziatania Urzedu Miejskiego w Szydiowcu

Lp. Rodzaj informacji Podstawa prawna
1. Akta osobowe pracownikéw art.26 ust. 1,pkt 2 i art. 30 ustawy z dnia
2. Wynagrodzenia pracownikow Urzedu 29 sierpnia 1997 r. o ochronie danych
3. Zwolnienia lekarskie osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 ze zm.)

4, Akta stanu cywilnego j/w, ograniczona dostepnos¢ na podst. art.
83 ustawy z dnia 29 wrzesnia 1986 r.
prawo o aktach stanu cywilnego (Dz. U.
22004 r. Nr 161, poz.1688 ze zm.)

5. Inne dane z zakresu dobr osobistych (ochrona |art. 31 ust 3, art. 47 i art. 61 ust. 3
sfery prywatnosci obywateli i pracownikéw | Konstytucji R.P. z dnia 2 kwietnia 1997 r.
urzedu) (Dz. U. Nr 78, poz. 483 ze zmianami)

art. 23 ustawy z dnia 23 kwietnia 1964 r.

6. Dokumentacja dotyczaca przetargéw, oferty, | Kodeksu cywilny (Dz. U. Nr 16, poz. 93 ze
negocjacje cenowe, ograniczona jawnos¢|zmianami)
protokotdw itp. art. 100, § 2, pkt. 4 i 5 ustawy z dnia 26

czerwca 1974 r. —-Kodeks pracy (Dz. U.
z 1998 r. Nr 21, poz. 94 ze zmianami)
tajemnica handlowa na podst. art. 27
ustawy z dnia 29 stycznia 2004 r.

7. Dane osobowe dotyczace indywidualnych |Prawo zaméwien publicznych (Dz. U.
mieszkancéw  (interesantéw) z  zakresu| Nr 19, poz.177 ze zm.),
ewidencji podatkowej (dane zawarte art.11 ust. 4 ustawy z dnia 16 kwietnia
w deklaracji podatkowej oraz innych |o nieuczciwej konkurencji (Dz. U. z 2003
sktadanych dokumentach, dot. umorzeh albo |r. Nr 153, poz. 1503 ze zm.)
zwolnien podatkowych itp. )

tajemnica skarbowa na podst. art. 293,

8. Odmowa dostepnosci do dokumentow |ust. 1 ustawy z dnia 29 sierpnia 1997r.
i materiatdw podmiotom nie bedacymi strong | Ordynacja podatkowa (Dz. U z 2005 r. Nr
postepowania lub jej petnomocnikiem 8, poz.60 ze zm.)

9. Informacje dot. udzielenia pomocy spotecznej

art. 73 ustawy z dnia 14 czerwca 1960r.
Kodeks Postepowania Administracyjnego
(Dz. U. 22000 r. Nr 98, poz.1071 ze zm.)

art. 36 ustawy z dnia 12 marca 2004 r.
0 pomocy spotecznej (Dz. U. Nr 64, poz.
593 ze zm.)

20




WYKAZ

Zatgcznik nr 5

do PLANU OCHRONY

stanowisk i funkcji, na ktérych zatrudnionym pracownikom moga byé
udostepniane informacje niejawne,

stanowiagce tajemnice panstwowa oznaczone klauzula ,tajne”
i stanowigce tajemnice stuzbowga oznaczone klauzulg ,poufne”

Lp. Stanowisko - funkcja Uwagi
1. |Burmistrz Miasta Szydtowca
2. |Petnomocnik do spraw Ochrony Informacji Niejawnych
w Urzedzie
3. |Pracownik prowadzacy Kancelarie Tajng Urzedu
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Zatgcznik nr 6

do PLANU OCHRONY

WYKAZ

stanowisk i funkcji, na ktérych zatrudnionym pracownikom moga by¢
udostepniane informacje niejawne, stanowiagce tajemnice stuzbowa oznaczone

klauzulg ,poufne”

Lp. Stanowisko - funkcja Uwagi
1. |Zastepca Burmistrza

2. | Naczelnik Wydziatu Spraw Obywatelskich i Spotecznych

3. |Kierownik i Z-ca Kierownik Urzedu Stanu Cywilnego

4. |Inspektorzy w Wydziale Spraw Obywatelskich i Spotecznych

5. |Kierownik Referatu Administracyjno- Kadrowego
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Zatgcznik nr 7

do PLANU OCHRONY

WYKAZ

stanowisk i funkcji, na ktérych zatrudnionym pracownikom moga by¢
udostepniane informacje niejawne, stanowiagce tajemnice stuzbowa oznaczone

klauzulg ,,zastrzezone”

Lp. Stanowisko - funkcja Uwagi
1. |Dyrektorzy Placéwek Oswiaty w gminie Szydtowiec
2. | Dyrektorzy/Kierownicy Jednostek i Zaktadéw Budzetowych
oraz jednostek podlegtych i podporzadkowanych
3. |Naczelnicy wydziatow
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Zatgcznik Nr 8
do Planu Ochrony

WYKAZ

stanowisk i funkcji, na ktérych zatrudnionym pracownikom moga by¢
udostepniane informacje niejawne, stanowigce tajemnice zawodowa oraz
inne tajemnice prawnie chronione

Lp. Stanowisko - funkcja Uwagi

Pracownicy Wydz. Finansowego

Pracownicy Wydziatu Podatkowego, Optat Lokalnych i Kontroli
Podatkowej,

Pracownicy Referatu Kontroli Podatkowej i Egzekuciji
Pracownicy prowadzacy postepowanie przetargowe
Pracownicy Administracji Oswiaty

Pracownicy jednostek podlegtych i podporzadkowanych
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Zatgcznik nr 9
do PLANU OCHRONY
ZATWIERDZAM:

SZCZEGOLOWE WYMAGANIA

w zakresie ochrony informacji niejawnych stanowigcych tajemnice stuzbowa
oznaczonych klauzulg ,,zastrzezone” w Urzedzie Miejskim w Szydiowcu

Na podstawie art.20 ust. 2 ustawy z dnia 22 stycznia 1999 roku o ochronie informaciji
niejawnych (Dz. U. Nr 11, poz.95 ze zmianami) oraz § 6 ust.3 i § 15 rozporzadzenia Rady
Ministréw z dnia 9 lutego 1999 roku w sprawie organizacji kancelarii tajnej (Dz. U. nr 18, poz.
156 ze zmianami), ustala sie SZCZEGOLOWE WYMAGANIA i zasady postepowania
z informacjami niejawnymi stanowigcymi tajemnice stuzbowg oznaczonymi klauzulg
~ZASTRZEZONE?”.

§1.
Szczegdtowe Wymagania stanowig wewnetrzne uregulowania w odniesieniu do catoksztattu
zagadnien zwigzanych z informacjami niejawnymi stanowigcymi tajemnice stuzbowag
oznaczonymi klauzulg ,Zastrzezone” (zwanymi dalej ,informacjami zastrzezonymi”) okre$laja:
1) zakres rzeczowy informacji zastrzezonych,
2) warunki dostepnosci do informacji zastrzezonych;
a) postepowanie sprawdzajace,
b) poswiadczenie bezpieczenstwa,
c) przeszkolenie w zakresie ochrony informacji niejawnych,
3) zasady ewidencjonowania dokumentéw zastrzezonych,
4) obieg dokumentdw zastrzezonych;
a) otrzymanych przez Urzad,
b) wykonanych w Urzedzie,
5) zasady udostepniania dokumentéw zastrzezonych,
6) zakres udostepniania informacji zastrzezonych,
7) wymagania w zakresie opracowywania, oznaczania materiatéw, w tym klauzulami tajnosci
oraz sposobu umieszczania klauzul na tych materiatach,
8) postepowanie z informacjami zastrzezonymi przeptywajacymi za posrednictwem poczty
elektronicznej,
9) zasady kopertowania i zabezpieczania przesytek zawierajgcych informacje zastrzezone,
10) gromadzenie dokumentdéw zastrzezonych,
11) zasady przechowywania i zabezpieczania dokumentow zastrzezonych,
12) odpowiedzialnos¢ za informacje zastrzezone,
13) nadzér w zakresie ochrony informacji zastrzezonych:
a) Naczelnikow komérek organizacyjnych
b) Petnomocnika do Spraw Ochrony Informacji Niejawnych.

§ 2.
1. Zakres rzeczowy informaciji zastrzezonych okresla:
1) art.23 ust.2 pkt.2 ustawy z dnia 22 stycznia 1999r. o ochronie informacji niejawnych,
2) zatgcznik Nr 3 do Planu Ochrony, w zakresie ochrony informaciji niejawnych w Urzedzie,
3) ustalenia Zatacznika, jak w pkt. 2, mogg ulega¢ zmianom w razie potrzeby
wprowadzenia dodatkowych informaciji, ktére powinny stanowic tajemnice.
2. Zmian w tresci zatgcznika mozna dokonywaé w formie aneksu.

— N — ~—
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§ 3.

Uprawnienia do dostepu do informaciji zastrzezonych posiadaja:

1) Pracownicy, ktérzy uzyskali poswiadczenie bezpieczenstwa upowazniajace do dostepu do
informacji niejawnych stanowigcych tajemnice panstwowg oznaczonych klauzulg ,tajne”
oraz stanowigcych tajemnice stuzbowg oznaczonych klauzulg ,poufne”.

2) Pracownicy, ktérzy nabyli uprawnienia do dostepu do informacji zastrzezonych w efekcie:

a) przeprowadzenia zwyktego postepowania sprawdzajgcego, wymagajacego wypetnienia
ankiety bezpieczenstwa osobowego w minimalnym zakresie, okreslonym w pkt. 9
instrukcji do tejze ankiety, ktore przeprowadza Petnomocnik do spraw Ochrony
Informacji Niejawnych Urzedu Miejskiego w Szydtowcu zgodnie z postanowieniami
art.36 ust.1 pkt.1 i art.37 ust.1 ustawy o ochronie informacji niejawnych,

b) uzyskania poswiadczenia bezpieczenstwa upowazniajgcego do dostepu do informaciji
niejawnych stanowigcych tajemnice stuzbowg oznaczonych klauzulg ,Zastrzezone”,
ktore wazne jest przez okres 10 lat od daty jego wydania,

c) przeszkolenia w zakresie ochrony informacji niejawnych, ktére konczy sie wydaniem
zaswiadczenia stwierdzajgcego odbycie szkolenia.

§ 4.
1. Dokumenty i materialy zawierajgce informacje zastrzezone podlegajg obowigzkowemu
ewidencjonowaniu.
2. Ewidencjag muszg by¢ objete zaréwno dokumenty otrzymane, jak tez i wykonane
w Urzedzie.
3. Ewidencji dokumentow nalezy dokona¢ w dzienniku korespondencji, wediug wzoru
okreslonego w zatgczniku nr 3 do rozporzadzenia Rady Ministréw z dnia 9 lutego 1999 roku w
sprawie organizacji kancelarii tajnych (Dz. U. nr 18, poz. 156 ze zmianami), a wiec takim
samym jaki jest wykorzystywany do ewidencji dokumentéw poufnych.
4. Dziennik korespondenciji, przed rozpoczeciem dokonywania zapisow, nalezy zarejestrowac
w kancelarii tajnej Urzedu.
5. Dokumenty  zawierajgce informacje  zastrzezone  podlegajg = obowigzkowemu
ewidencjonowaniu w sekretariacie Urzedu.
6. Zapisow w dzienniku korespondenciji nalezy dokonywa¢ wedtug takich samych zasad jakie
obowigzujg przy ewidencjonowaniu dokumentéw poufnych, a wiec, z zachowaniem obowigzku
wypetniania wszystkich rubryk, z wytaczeniem rubryki nr 11, wobec faktu, ze dokumenty
zastrzezone nie podlegajg zwrotowi do pracownika prowadzgcego ich ewidencje.
7. Z chwilg zarejestrowania dokumentu, na kazdym z dokumentéw nalezy (na pieczatce
wptywu) wpisa¢ numer ewidencyjny, pod ktérym dany dokument zostat zarejestrowany.
8. Numer ewidencyjny bedzie jednoczesnie numerem sprawy.

§ 5.
1. Otrzymane dokumenty z klauzulg zastrzezone Kancelaria przekazuje Burmistrzowi bez
otwierania — zgodnie z § 6 ust 4 Instrukcji Kancelaryjnej.
2. Dokumenty =zastrzezone, po dokonaniu imiennej dekretacji przez Burmistrza
i zarejestrowaniu w dzienniku korespondencji, kierowane sg do zafatwienia do konkretnego
pracownika poprzez:
1) wpisanie nazwiska pracownika w rubryce nr 8 dziennika korespondencji,
2) uzyskanie potwierdzenia przyjecia dokumentu w rubryce nr 9 tegoz dziennika.
3. Dokumenty wykonane w Urzedzie, wymagajg zarejestrowania w dwoch dziennikach:
1) w dzienniku ewidencji wykonanych dokumentéw, wg wzoru okreslonego w zatgczniku
Nr 6 do rozporzadzenia Rady Ministrow z dnia 9 lutego 1999 roku (jak w § 4 pkt. 3),
ktory nalezy zaprowadzi¢ i prowadzi¢, wg wymagan okreslonych w § 4 pkt. od 4 do 7,
wpisujgc numer z tego dziennika na wykonanym dokumencie:
a) w lewym dolnym rogu pierwszej strony,
b) w lewym dolnym rogu strony kohczgcej dokument, w tzw. ,stopce”,
2) w dzienniku korespondencji, z ktérego numer, jako numer ewidencyjny, wychodzacy
wpisac¢ nalezy w lewym gérnym rogu jako czes¢ skladowa numeru, ktérym opatrzony
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zostat wychodzacy z Urzedu dokument. Nadawane dokumentom zastrzezonym numery,
jak w ppkt 1i 2, muszg by¢ poprzedzone symbolem literowym ,Z”,
3) kopia dokumentu wychodzacego, a wiec wykonanego i wysytanego z Urzedu,
pozostajgca w aktach Urzedu, podlega wpisaniu w rubrykach 6 i 7 dziennika korespondencji, a
w rubrykach 8 i 9 pracownik zatatwiajgcy sprawe dokonuje pokwitowania odbioru kopii
egzemplarza dokumentu pozostajgcego w Urzedzie.

§ 6.
1. Dokumenty zawierajgce informacje zastrzezone moga by¢ udostepnione uprawnionemu
pracownikowi, jak w § 3, wytacznie za pokwitowaniem dokonanym, jak w § 5 pkt.2.
2. Dokumenty zastrzezone moga by¢ udostepniane tylko temu pracownikowi, ktéry wskazany
zostat imienng dekretacjq kierownika jednostki organizacyjne;.
3. W przypadku potrzeby zwigzanej z zatatwieniem sprawy, zapoznania z treScig dokumentu
innego pracownika, wymagane jest rozszerzenie pierwotnej dekretacji dokonanej na
dokumencie.
4. Kazdy pracownik, ktory zapoznat sie z trescig dokumentu zastrzezonego, dokonuje
stosownej adnotacji potwierdzajgcej ten fakt bezposrednio na tym dokumencie.
5. Pracownik zatatwiajgcy sprawe dokonuje na dokumencie adnotacji informujacej o sposobie
zatatwienia sprawy, z jednoczesnym wpisaniem numeru pisma, pod ktorym udzielono
odpowiedzi, a wiec pismo zatatwiajgce sprawe zarejestrowane zostato w dzienniku
korespondencji.

§7.

1. Informacje zastrzezone mogq by¢ udostepniane pracownikom uprawnionym, tylko w takim
zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy (wymodg art. 3 ustawy
o ochronie informacji niejawnych).

2. Informacje zastrzezone mogq by¢ udostepnione tylko osobom uprawnionym do dostepu do
informacji okreslonych tg klauzulg, jak w § 3 pkt. 1 i 2 i z uwzglednieniem ograniczenia
okreslonego w § 7 pkt.1.

§ 8.
Dokumenty zawierajgce informacje zastrzezone podlegajg opracowaniu wedlug zasad
przewidzianych dla dokumentow zawierajgcych informacje stanowigce tajemnice, okreslonych
rozporzgdzeniem Ministrow Spraw Wewnetrznych i Administracji oraz Obrony Narodowej z dnia
27 listopada 2003 roku w sprawie sposobu oznaczania materiatdéw, w tym klauzulami tajnosci
oraz sposobu umieszczenia klauzul na tych materiatach (Dz. U. Nr 211, poz. 2071.), w mysl
ktérego:
1. wykonany dokument zawierajacy informacje zastrzezone wymaga nastepujacych oznaczeh:
1) na pierwszej stronie dokumentu umieszcza sie:
a) w lewym gérnym rogu:
- nazwe jednostki organizacyjnej lub komorki organizacyjnej,
b) w prawym goérnym rogu, od gory w kolejnosci pionowej:
- nazwe miejscowosci i date sporzgdzenia dokumentu,
- klauzule ,zastrzezone”,

- numer egzemplarza dokumentu, a w przypadku, gdy dokument sporzgdzono
w jednym egzemplarzu napis ,Egzemplarz pojedynczy”

c) w lewym dolnym rogu numer, pod jakim dokument zostat zarejestrowany
w dzienniku ewidencji wykonanych dokumentéw,

d) w prawym dolnym rogu klauzule tajnosci oraz numer strony tamany przez liczbe
stron catego dokumentu,

e) w przypadku pism korespondencyjnych dodatkowo:

- w lewym gérnym rogu pod nazwa jednostki lub komorki organizacyjnej sygnature
literowo- cyfrowg, na ktérg sktadajg sie: literowe oznaczenie jednostki lub komorki
organizacyjnej oraz numer, pod ktorym dokument zostat zarejestrowany w odpowiednim
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dzienniku, tamany przez dwie ostatnie cyfry roku, w ktérym pismo zostato sporzadzone,
poprzedzony litera ,Z” - oddzielong od numeru rejestracyjnego mysinikiem, a takze w
zaleznosci od potrzeb — inne oznaczenia utatwiajgce ustalenie miejsca sporzadzenia
dokumentu w jednostce lub komdrce organizacyjnej nadawcy lub tez przynaleznos¢ dokumentu
do okreslonej sprawy,

- w prawym gérnym rogu od goéry pod numerem egzemplarza w kolejnosci
pionowej: nazwe stanowiska adresata, imie i nazwisko oraz nazwe miejscowosci, jednakze w
przypadku wielu adresatow dopuszcza sie umieszczenie jedynie adnotacji ,adresaci wedfug
rozdzielnika”,

2) na kolejnych stronach dokumentu umieszcza sie:

a) w prawym gornym rogu w kolejnosci pionowej:

- klauzule “zastrzezone”,

- numer egzemplarza dokumentu, a w przypadku sporzadzenia dokumentu
w jednym egzemplarzu napis: ,Egzemplarz pojedynczy”,

b) w lewym dolnym rogu numer pod jakim dokument zostat zarejestrowany w dzienniku
ewidencji wykonanych dokumentow tamany przez dwie ostatnie cyfry roku, w ktérym dokument
zostat wykonany, poprzedzony cyframi lub literami oznaczajacymi klauzule tajnosci, o ktérych
mowa w pkt 1 lit. e tiret pierwsze, oddzielonymi od tego numeru mysinikiem

c) w prawym dolnym rogu klauzule tajnosci, numer strony famany przez liczbe stron
catego dokumentu,

3) na ostatniej stronie dokumentu umieszcza sie

a) w prawym gornym rogu w kolejnosci pionowe;j:

- klauzule ,zastrzezone”,

- numer egzemplarza dokumentu, a w przypadku sporzadzenia dokumentu
w jednym egzemplarzu napis: ,Egzemplarz pojedynczy”,

b) z lewej strony pod trescia;

- liczbe zatgcznikdw, jezeli sg dotgczone do dokumentu,

- klauzule tajnosci zatgcznikdw wraz z numerami, pod jakimi zarejestrowane
zostaty w odpowiednim dzienniku,

- liczbe stron kazdego zatacznika,

- w przypadku, gdy adresatowi wysyfa sie inna liczbe zatgcznikéw, niz pozostawia
w aktach, dodatkowo napis ,tylko adresat” — jezeli zataczniki maja by¢ przekazane adresatowi
bez pozostawienia ich w aktach, oraz napis ,do zwrotu” — jezeli zatgczniki majg zostaé
zwrocone do osoby podpisujgcej dokument,

c) z prawej strony pod trescig dokumentu i adnotacja o zatgcznikach w kolejnosci
pionowej: stanowisko oraz imie i nazwisko osoby podpisujacej dokument,
d) w lewym dolnym rogu w kolejnos$ci pionowe;j:

- liczbe wykonanych egzemplarzy,

- adresatow poszczegdlnych egzemplarzy dokumentu lub adnotacje ,Adresaci
wedtug rozdzielnika”

- nazwisko osoby, ktéra sporzadzita dokument oraz nazwisko osoby, ktéra
wykonata dokument.

- numer, pod jakim dokument zostat zarejestrowany w dzienniku ewidenciji
wykonanych dokumentow,

e) w prawym dolnym rogu klauzule ,zastrzezone” oraz numer strony tamany przez
liczbe stron catego dokumentu,

2. Schemat dokumentu zawierajacego informacje zastrzezone, uwzgledniajacy wszystkie
wymagane oznaczenia tacznie z klauzulg tajnosci, jakie muszg by¢ umieszczone na pierwszej,
kazdej kolejnej i na ostatniej stronie dokumentu, stanowi zatacznik do szczegoétowych
wymagan.
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3. Dokumenty zawierajgce informacje zastrzezone, wykonywaé nalezy w niezbednej do
zatatwienia sprawy ilosci egzemplarzy, a wiec z wyeliminowaniem zbednych Kopii
(egzemplarzy).

§09.

1. Informacje zastrzezone otrzymane za posrednictwem Poczty Elektronicznej, podlegaja
zarejestrowaniu w taki sam sposéb jak pozostate dokumenty, a wiec wedtug zasad okreslonych
w § 4.

2. Dokumenty sporzadzone i wykonane w Urzedzie, a wiec wysytane z Urzedu za
posrednictwem Poczty Elektronicznej, oznaczone klauzulg tajnosci ,zastrzezone”, podlegajg
wykonaniu wedtug wymagan okreslonych w § 8 pkt.1 i z uwzglednieniem schematu dokumentu,
jak w § 8 pkt.2.

3. Dokumenty zawierajace informacje zastrzezone, przed przekazaniem do wystania za
Posrednictwem Poczty Elektronicznej, wymagajg zarejestrowania w komdrce organizacyjnej
prowadzgcej ewidencje dokumentéw zastrzezonych, wedtug wymagan okreslonych w § 5 pkt.3.

§ 10.
W odniesieniu do dokumentéw zawierajgcych informacje zastrzezone, sporzgdzonych
i wykonanych w Urzedzie i podlegajgcych wystaniu do adresatéw zewnetrznych wymagane jest:
1. Zakopertowanie w dwie koperty:

1) pierwsza koperta posiada¢ musi:

a) oznaczenie numeru pisma,

b) klauzule ,zastrzezone”,

C) nazwisko i imie oraz podpis osoby kopertujace;j,

d) nazwe adresata,

e) zabezpieczenie wszystkich spojeh koperty poprzez odcisniecie pieczeci do pakietéw
lub firmowej oraz oklejenie tasmag samoprzylepng (przezroczystg).

2) druga koperta posiadaé¢ musi:

a) oznaczenie adresata,

b) w lewym gérnym rogu, pod pieczatkg firmowa, oznaczenie:

- numeru wykazu przesytek,

- numeru pozycji w wykazie przesytek,
c) zabezpieczenie koperty, jak w ppkt.1.e.
2. Woystanie przesyiki przesytka polecona.

§ 11.

Dokumenty zawierajgce informacje zastrzezone, po zatatwieniu spraw, wymagajg gromadzenia
w teczkach akt oznaczonych klauzulg ,zastrzezone”, oraz symbolami wedtug rzeczowego
wykazu akt.

§12.
1. Dokumenty zawierajgce informacje =zastrzezone, gromadzone przez pracownikéw
upowaznionych do dostepu do tych informacji, podlegajg codziennemu zabezpieczaniu
w meblach biurowych zamykanych na klucz.
2. Informacje zastrzezone podlegajg ochronie, w mys$| postanowien § 25 ust.3 pkt.2 ustawy
ochronie informacji niejawnych przez okres 2 lat. Po uplywie tego okresu informacje
zastrzezone mogg byé¢ przekazane do archiwum zakfadowego.

§ 13.
1. Odpowiedzialnos¢ za informacje zastrzezone ponosza pracownicy, ktorzy :
1) majg dostep do tych informacji w zwigzku z zatatwianiem spraw bedacych w zakresie
dziatania tych pracownikéw,
2) zapoznali sie z trescig informacji zastrzezonych, gdy wymagato tego zatatwienie danej
sprawy.
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2. W stosunku do pracownikéw, ktorzy nie bedg przestrzega¢ ustalonych wymagan
i dopuszczg sie uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych,
zastosowane by¢ moga przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.

3. Nie przestrzeganie lub niewtasciwe realizowanie wymagan okreslonych w Szczegdétowych
Wymaganiach, jak rowniez okreslonych w Planie Ochrony, a takze ma zwigzek
z informacjami zastrzezonymi, powodowa¢ moze zastosowanie sankcji dyscyplinarnych
i stuzbowych, przewidzianych w pkt.XVIl.2 i 3 Planu Ochrony obowigzujacego w Urzedzie.

§ 14
1. Kierownicy komoérek organizacyjnych Urzedu, zapewniajg i nadzorujg stosowanie ustalen
zawartych w Szczegotowych Wymaganiach w zakresie ochrony informacji zastrzezonych.
2. Nadzér nad catoksztattem zadan, jak w pkt.1, w odniesieniu do catego Urzedu, sprawuje
Petnomocnik do Spraw Ochrony Informacji Niejawnych.
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Zatacznik Nr 1
do Szczegdtowych Wymagan

STRONA PIERWSZA DOKUMENTU

Nazwa Jednostki Organizacyjnej

Nr.SO.1314/Z — 22/05

Miejscowosc, data

ZASTRZEZONE

ADRESAT
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tres¢ dokumentu

Nr DEWD Z-33/05 ZASTRZEZONE
str. 1/3

STRONA DRUGA | KOLEJNE DOKUMENTU

ZASTRZEZONE

Cigg dalszy tresci dokumentu
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Gdy beda kolejne strony dokumentu na kazdej stronie nalezy powtorzy¢ oznaczenia
znajdujgce sie w prawym gornym rogu, w prawym dolnym rogu i lewym
dolnym rogu, przy czym numeracja strony kolejnej i ilosci stron catego
dokumentu — MUSI by¢ zgodna ze stanem rzeczywistym dokumentu.

Nr DEWD Z-33/05 ZASTRZEZONE
str. 2/3

STRONA OSTATNIA DOKUMENTU
ZASTRZEZONE

Cigg dalszy tresci dokumentu

Pod trescig — informacja o zatgcznikach — JESLI BEDA WYSTEPOWAC
Np.:
Zat. Nr 3 — Nr 1 na str. 3 — zastrzezony — Nr DEWD Z-34/05
Nr 2 na str. 5 — zastrzezony — Nr DEWD Z-35/05
Nr 3 na str. 1 — jawny

Gdy zatgczniki kierowane sg tylko do adresata — dopisujemy informacje:
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LZLZALACZNIKI - TYLKO ADRESAT”

Wykonano w 2 egz.
Egz. Nr 1 — Adresat

Egz. Nr2 —ala

Nr DEWD Z-33/05
Sporzadzit —
Wykonat —

Pod trescig i informacjg o zatgcznikach umies$c¢ nalezy

Stanowisko
Imie i nazwisko osoby
podpisujgcej dokument

Jezeli liczba adresatow przekracza 5, to w miejscu
rozdzielnika umieszcza sie Nr DEWD, pod ktérym zostat
zarejestrowany ten rozdzielnik.

ZASTRZEZO
NE
str. 3/3
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