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INNOWACYJNA GMINA UNIR BUROFEISKA
GOSPODARKA SZYDLOWIEC ROZWOJU REGIONALNEGO -

NARODOWA STRATEGIA SPOINOSCI

Zalgcznik nr 5 do SIWZ

Specyfikacja techniczna sprz¢tu komputerowego:

PRZELACZNIK SIECIOWY I — 4 szt.

Parametr Charakterystyka (wymagania minimalne) Parametr oferowany
Producent Nazwa producenta:
Identyfikacja Typ produktu, model:
24 porty 10/100 /1000 BASE-T Ethernet, 2 sloty
[lo$¢ portow SFP umozliwiajace instalacje modutow 1000
BASE-SX i 1000 BASE-LX
19 cali — do montazu w szafie rakowe;j,
wysoko$¢ max 1 U

Wymiar

* Auto negocjacja predkosci
* Automatyczne ustawianie trybu (duplex
mode)

* Agregacja linkow (min. 4 grup 4 portowych)
¢ Obstuga 8000 MAC adresow

¢ Forwarding Rate 35,6 Mpps
Wiasciwosci ¢ Switching fabric 48 Gbps

* Wsparcie dla VLAN (64 sieci), GVRP
* Wsparcie Jumbo Frames

* Wsparcie Vlan trunking

* Wsparcie Rapid Spanning Tree
¢ Obstuga QoS

* Obstuga IPv6

¢ IEEE 802.3ad

* IEEE 802.1Q

* IEEE 802.1p

¢ IEEE 802.1X

¢ [EEE 802.3x

* RFC 826

* RFC 854

* RFC 768

* RFC 783

* RFC 792

* RFC 793

¢ RFC 951

* IGMPv2 snooping
* GARP

¢ GVRP - Dynamic VLAN Registration
* Jumbo Frames

Obstugiwane standardy

Zabezpieczenie dostepu do switcha hastem, oraz
mozliwos¢ zastrzezenia adresow IP majacych
Zarzadzanie, zabezpieczenia | dostep do zarzadzania switchem.

Interfejsy zarzadzania: Telnet, CLI, SNMP
V1/2, Web.

Warunki gwarancji dla Minimum pi¢¢ lat gwarancji z czasem reakcji
switcha w nastepnym dniu roboczym, przyjmowanie
zgloszen 24 godziny na dobe, 7 dni w tygodniu.
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Firma serwisujaca musi posiada¢ zaswiadczenie
niezaleznego  podmiotu  zajmujacego  si¢
poswiadczaniem zgodno$ci dziatan wykonawcy
z normami jakosciowymi ISO 9001;2000 Iub
rownowazne zaswiadczenia wystawione przez
podmioty majace siedzib¢ w innym panstwie
EOG Iub inne dokumenty potwierdzajgce
rownowazne $rodki zapewnienia jakosci na
$wiadczenie ustug serwisowych - dokument
potwierdzajace zataczy¢ do oferty.

Os$wiadczenie producenta, ze w przypadku nie
wywigzywania si¢ z obowigzkow
gwarancyjnych oferenta lub fimry serwisujace;j,
przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.

W czasie obowigzywania gwarancji dostawca
zobowiazany jest do udostgpnienia
Zamawiajacemu nowych wersji BIOS, firmware
i sterownikow (na ptytach CD lub stronach
internetowych).

Dokumentacja uzytkownika | Zamawiajacy wymaga dokumentacji w wersji
elektronicznej i drukowanej w jezyku polskim
lub angielskim
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Parametr Charakterystyka (wymagania minimalne) Parametr oferowany
Producent Nazwa producenta:
Identyfikacja Typ produktu, model:

Ilo$¢ portow

48 portow 10/100 /1000 BASE-T Ethernet, 4
sloty SFP umozliwiajace instalacje modutow
1000 BASE-SX i 1000 BASE-LX

Wymiar

19 cali — do montazu w szafie rakowe;j,
wysokos§¢ max 1 U

Wiasciwosci

* Auto negocjacja predkosci

* Automatyczne ustawianie trybu (duplex
mode)

* Agregacja linkow (min. 4 grup 4 portowych)
* Obstuga 8000 MAC adreséw

* Forwarding Rate 71,4 Mpps

* Switching fabric 96 Gbps

* Wsparcie dla VLAN (64 sieci), GVRP

* Wsparcie Jumbo Frames

* Wsparcie Rapid Spanning Tree

® Obstuga QoS

® Obstuga IPv6

Obstugiwane
standardy

* IEEE 802.3ad
* IEEE 802.1Q
* IEEE 802.1p

* IEEE 802.1X
* IEEE 802.3x

* RFC 826

* RFC 854

¢ RFC 768

* RFC 783

* RFC 792

¢ RFC 793

* RFC 951

* IGMPv2 snooping
* GARP

* GVRP - Dynamic VLAN Registration
® Jumbo Frames

Zarzadzanie,
zabezpieczenia

Zabezpieczenie dostgpu do switcha hastem, oraz
mozliwo$¢ zastrzezenia adreséw IP majacych
dostep do zarzadzania switchem.

Interfejsy zarzadzania: Telnet, CLI, SNMP
V1/2, Web.

Warunki
gwarancji dla
switcha

Przynajmniej pig¢ lat gwarancji z czasem
reakcji na rozpoczgcie w nastgpnym dniu
roboczym, przyjmowanie zgloszen 24 godziny
na dobg, 7 dni w tygodniu.

Firma serwisujaca musi posiada¢ zaswiadczenie
niezaleznego  podmiotu  zajmujgcego  si¢
poswiadczaniem zgodnosci dziatan wykonawcy
z normami jakosciowymi ISO 9001;2000 lub

robwnowazne zaswiadczenia wystawione przez
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podmioty majace siedzibe w innym panstwie
EOG Iub inne dokumenty potwierdzajace
roéwnowazne S$rodki zapewnienia jako$ci na
swiadczenie ustug serwisowych — dokument
potwierdzajacy zataczy¢ do oferty.

Oswiadczenie producenta, ze w przypadku nie
wywigzywania si¢ z obowigzkow
gwarancyjnych oferenta lub fimry serwisujace;j,
przejmie na siebie wszelkie zobowiazania
zwigzane z serwisem.

W czasie obowigzywania gwarancji dostawca
zobowigzany jest do udostgpnienia
Zamawiajagcemu nowych wersji BIOS, firmware
i sterownikéw (na ptytach CD lub stronach

internetowych).
Dokumentacja |Zamawiajagcy wymaga dokumentacji w wersji
uzytkownika elektronicznej i drukowanej w jezyku polskim

lub angielskim
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SERWER SIECIOWY - 8 szt.

pamieci RAM.

Parametr Charakterystyka (wymagania minimalne) Parametr oferowany

Producent Nazwa producenta:

Identyfikacja Typ produktu, model:

Obudowa Wolnostojaca typu Tower
Plyta gléwna odpowiednia dla zaoferowanego

Plyta gtowna procesora. Zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Chipset Odpowiedni do zaoferowanego procesora.
Jeden procesor czterordzeniowy klasy x86
dedykowany do pracy w serwerach, taktowany

Procesor zegarem co najmniej 2,4GHz, pami¢¢ L3 8 MB
lub procesor réwnowazny o wydajnosci
potwierdzonej w programie PassMark 3928pkt.

RAM 8GB z mozliwoscig rozszerzenia do 32GB

Zabezpieczenia pamigci
RAM

ECC, SBEC, SDDC (lub
Memory Mirror.

réwnowazny),

Gniazda PCI

Minimum 4 zlacz PCle drugiej generacji z
czego minimum 1 zlacze PCle x16

Interfejsy sieciowe

Minimum 2 zlagcza typu 10/100/1000

wbudowane na ptycie glowne;j.

Naped optyczny

Wewngtrzny naped DVD+/-RW

Dyski twarde

Mozliwo$¢ instalacji dyskow SATA, SAS oraz
SSD. Zainstalowane 2 dyski o pojemnosci
minimum 250GB typu SATA 3,5“ 7,2krpm,
skonfigurowane jako RAID 1,

Kontroler RAID

Dedykowany  kontroler =~ RAID. Pamigc¢
podreczna minimum 512MB, z podtrzymaniem
bateryjnym, mozliwe konfiguracje 0, 1, 10, 5,
50, 6, 60.

Porty

8 x USB 2.0 z czego 2 na przednim panelu
obudowy, , 2 x RJ-45,

Video

Zintegrowana karta graficzna, umozliwiajaca
rozdzielczo$¢ min. 1024x768.

Zasilacze

Redundantne o mocy maksymalnie 400W
kazdy.

Zasilacz awaryjny

Wolnostojacy zasilacz awaryjny o mocy
rzeczywistej minimum 1000W, wraz z
zestawem niezbednego okablowania

Bezpieczenstwo

* Zintegrowany z ptyta glowna modut TPM,
mozliwo§¢  zainstalowania wewngtrznej
karty pamigci SD oraz klucza USB.

* Naklejka antykradziezowa o wymiarach
28mm X 48mm z opisem
» Wspolfinansowany ze srodkow
Europejskiego Funduszu Rozwoju
Regionalnego w  ramach  Programu
Operacyjnego Innowacyjna Gospodarka
2007-2013, projekt ,,Rowne sz@nse na
starcie — przeciwdziatanie wykluczeniu
cyfrowemu w Szydlowcu.”” po usunigciu
naklejki zostanie trwaly napis: ,,Wlasno$¢
Gminy Szydtowiec, prosba o kontakt pod
numerem telefonu 48 617-86-30.

Karta Zarzadzania

Zintegrowana z  plyta  glowna  lub
zainstalowana w dedykowanym slocie karta
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zarzadzajaca niezalezna od zainstalowanego na

serwerze systemu operacyjnego posiadajaca

dedykowane ztacze RJ-45 i umozliwiajaca:

¢ zdalne monitorowanie i informowanie o
statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera),

¢ zdalny dostep do graficznego interfejsu Web
karty zarzadzajacej,

* szyfrowane polaczenie (SSLv3) oraz
autentykacje i autoryzacj¢ uzytkownika,

* mozliwo$¢  podmontowania  zdalnych
wirtualnych napeddw,

* wirtualng konsole z dostgpem do myszy,
klawiatury,

* wsparcie dla IPv6,

* wsparcic dla WSMAN (Web Service for

Managament); SNMP; IPMI2.0, VLAN
tagging, Telnet, SSH,

* mozliwo$¢ zdalnego monitorowania Ww
czasie rzeczywistym poboru pradu przez
serwer,

* mozliwo$¢ zdalnego ustawienia limitu
poboru pradu przez konkretny serwer,

* integracja z Active Directory,

* mozliwos$¢ obstugi przez dwoch
administratoréw jednoczesnie,

* wsparcie dla dynamic DNS,

* wysylanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej,

* mozliwo$¢ podiaczenia lokalnego poprzez
zlacze RS-232,

* Whbudowany slot w karcie zarzadzajacej na
karte SD (dolaczona karta SD min.8GB).

—_—

System operacyjny . System musi by¢ zgodny ze specyfikacja

oferowanego urzadzenia 1 umozliwiaé

obstuge do 32 GB pamigci RAM.

2 . System musi automatycznie weryfikowac
cyfrowe sygnatury sterownikéw w celu
sprawdzenia, czy sterownik przeszed! testy

jakosci przeprowadzone przez producenta

systemu.

3. System musi mieé mozliwo$¢
dynamicznego obnizania poboru energii
przez rdzenie procesora/ow nie

wykorzystywane ~w  biezacej  pracy.

Mechanizm ten musi uwzgledniaé specyfike

procesorow zaoferowanych przez

Wykonawce.

4 . System musi umozliwia¢ instalacj¢ 1 prace

na wolumenach ktore:

4.1 pozwalaja na zmiang¢ rozmiaru w czasie
pracy systemu,

4.2 umozliwiaja tworzenie w czasie pracy
systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i
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sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

4.3 umozliwiaja kompresj¢ "w locie" dla
wybranych plikow i/lub folderow,

4.4 umozliwiajg zdefiniowanie list kontroli
dostepu (ACL).

5.System musi by¢ wyposazony W
mechanizmy klasyfikowania i indeksowania
plikow (dokumentéw) w oparciu o ich
zawartosc.

6 . System musi umozliwia¢ szyfrowanie
dyskéw przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inny
podmiot zajmujacy si¢ bezpieczenstwem
informacji.

7 . System musi umozliwia¢ uruchamianie
aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET.

8. System musi umozliwia¢ dystrybucje
ruchu sieciowego HTTP pomigdzy kilka
Serwerow.

9.System musi umozliwia¢ wirtualizacje
systemowg (pozwala¢ na tworzenie maszyn
wirtualnych z innym, zgodnym z platforma
sprzgtowa systemem operacyjnym).

10 . System musi umozliwia¢ instalacj¢
sieciowa, w  ktorej obraz systemu
przesytany jest przy pomocy transmisji
multicast.

11 . System musi umozliwia¢ automatyczna
aktualizacjg w oparciu o poprawki
publikowane przez producenta.

12 . System musi umozliwia¢ instalacj¢
poprawek poprzez wgranie ich do obrazu
instalacyjnego.

13 . System musi udostgpnia¢ mechanizmy
zdalnej administracji oraz mechanizmy
(rowniez dziatajace zdalnie) administracji
przez skrypty.

14 . System musi umozliwia¢ zarzadzanie
przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management
organizacji DMTF.

15 . System musi obstugiwaé protokoty:

15.1 TCP/IP,
15.2 IPve,
15.3 IPSec.

16 . System musi by¢ wyposazony w:

16.1 ushugi sieciowe DHCP oraz DNS
wspierajacy DNSSEC,

16.2 ushugi katalogowe oparte o LDAP i
pozwalajace  na  uwierzytelnianie
uzytkownikdéw stacji roboczych bez

koniecznosci instalowania
dodatkowego oprogramowania na tych
stacjach,

16.3 ushugi pozwalajagce na dystrybucje
oprogramowania na stacje robocze, bez
koniecznosci instalowania

,Dotacje na Innowacje” sInwestujemy w waszg przyszitos¢”
Projekt wspoftfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Innowacyjna Gospodarka
7




* %
* %

INNOWACYJNA GMINA UNIR BUROFEISKA
GOSPODARKA SZYDLOWIEC ROZWOJU REGIONALNEGO -

NARODOWA STRATEGIA SPOINOSCI

dodatkowego  oprogramowania na
stacjach,

16.4 ustugi pracy zdalnej pozwalajace na
udostepnienie catych pulpitoéw i/lub
pojedynczych aplikacji,

16.5 ushugi centrum certyfikacji PKI,

16.6 ustugi VPN  pozwalajagce  na
zestawienie minimum 250
rownoczesnych  polaczen 1 nie
wymagajace instalacji dodatkowego
oprogramowania na  komputerach
przeno$nych.

17 . System musi umozliwia¢ zmiang jezyka
interfejsu i posiada¢ co najmniej angielska
lub polska wersje jezykowa.

18 . System musi by¢ objety
polskojezycznym, cyklem szkolen
i zestawem materiatdéw szkoleniowych.

19.System musi mie¢ polskojezyczne
wsparcie producenta sprzgtu.

20 . System musi obstugiwa¢ minimum 25
uzytkownikdéw, bez konieczno$ci zakupu
dodatkowych licencji

Serwer musi by¢ wyprodukowany zgodnie z
normg ISO-9001 oraz ISO-14001.

Certyfikaty Deklaracja CE.

Wymagane jest dostarczenie odpowiednich
certyfikatow.

* Minimum pi¢¢ lat gwarancji z czasem
reakcji w nastgpnym dniu roboczym,
przyjmowanie zgloszen 24 godziny na
dobe, 7 dni w tygodniu.

¢ Firma serwisujaca  musi  posiadaé
zaswiadczenie  niezaleznego  podmiotu
zajmujacego si¢ poswiadczaniem zgodnosci
dziatan wykonawcy z normami
jakosciowymi  ISO  9001:2000  lub
rownowazne zaswiadczenia wystawione

Warunki gwarancji przez podmioty majace siedzib¢ w innym
panstwie EOG lub inne dokumenty
potwierdzajace roOwnowazne srodki

zapewnienia  jako§ci  oraz = posiadac
autoryzacje producenta  serwera -
dokumenty potwierdzajace zalaczyé do
oferty.

* Oswiadczenie producenta, ze w przypadku
nie wywigzywania si¢ z obowigzkow
gwarancyjnych  oferenta  lub  fimry
serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Zamawiajacy wymaga dokumentacji w jezyku

Dokumentacja uzytkownika polskim Tub angielskim.
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KOMPUTER STACJONARNYI - 171 szt.

Nazwa Wymagane minimalne parametry techniczne
Lp. K % Parametr oferowany
omponentu komputerow
1. |Typ Komputer stacjonarny. W ofercie wymagane jest
podanie modelu, symbolu oraz producenta
2. | Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych,  aplikacji ~ edukacyjnych,  aplikacji
obliczeniowych, dostgpu do internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja
programistyczna
3. | Wydajnos¢ Komputer powinien osigga¢ w tescie wydajnosci
obliczeniowa Sysmark2007 Official Rating ,,Productivity” wynik 221

punktow a w tescie ,,E-Learnig” wynik 204 punktow

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzenia testu Oferent musi
dostarczy¢ Zamawiajgcemu licencjonowane
oprogramowanie testujace, komputer do testu oraz
doktadny opis metodyki przeprowadzonego testu wraz
z wynikami w celu ich sprawdzenia w terminie nie
dhluzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajacego.

4. | Pamig¢ operacyjna | Zainstalowane 4GB mozliwo$¢ rozbudowy do min.
16GB, min. dwa sloty wolne.

5. | Parametry pamigci | Min. 250 GB.
masowej

6. | Wydajnos¢ grafiki | Grafika z pamigcia niewspoldzielona z systemem
operacyjnym ze sprzgtowym wsparciem dla DirectX 11
i Shader 5.0, OpenCL 1.1, Open GL 4.1, MPEG-4,
H264,VC1 i MPEG2.

Karta powinna osiggaé w testach: 3Dmark06 wynik
min. 4000 punktow.

7. | Wyposazenie Karta dzwigkowa zintegrowana z ptyta gtowna, zgodna
multimedialne z High Definition, Porty stuchawek i mikrofonu na
przednim oraz na tylnym panelu obudowy.
8. | Obudowa * Typu Desktop z obstuga kart PCI 32bit oraz PCI |~

Express, fabrycznie przystosowana do pracy w
uktadzie pionowym i poziomym, wyposazona w
min. 2 kieszenie: 1 szt 5,25"zewnetrzne i 1 szt 3,5"
wewnetrzne.
* Obudowa powinna fabrycznie umozliwia¢ montaz
min 1 szt dysku 3,5" lub 2 szt dyskow 2,5".
® Zasilacz 0 mocy max 280W pracujacy w sieci 230V
50Hz pradu zmiennego i efektywnos$ci min. 90%.
®* W celu szybkiej weryfikacji usterki w obudowe
komputera musi by¢ wbudowany wizualny system
diagnostyczny, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego
komponentami; a w  szczegélnosci  musi
sygnalizowac:
O  Przebieg procesu POST,
©  Awari¢ BIOS-u,
©  Awari¢ procesora,

O Uszkodzenia lub braku pamigci RAM,
uszkodzenia ztaczy PCI i PCle, kontrolera
Video, plyty gldwnej, kontrolera USB.
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Zgodnos¢ z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw musza posiadaé
certyfikat producenta oprogramowania, potwierdzajacy
poprawna wspolprace oferowanych modeli
komputeréw z systemem operacyjnym producenta
oprogramowania 32bit i 64bit (zalaczy¢ wydruk ze
strony producenta oprogramowania).

10.

Bezpieczenstwo * Zintegrowany z plyta glowna dedykowany uktad

sprzgtowy stuzacy do tworzenia 1 zarzadzania
wygenerowanymi  przez  komputer  kluczami
szyfrowania. Zabezpieczenie to musi posiadaé
mozliwo$¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu
klucza sprzgtowego.

* Naklejka antykradziezowa o wymiarach 28mm x
48mm z opisem ,,Wspolfinansowany ze srodkow
Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Innowacyjna
Gospodarka 2007-2013, projekt ,,Réwne sz@nse na
starcie — przeciwdzialanie wykluczeniu cyfrowemu
w Szydlowcu.”” po usunigciu naklejki zostanie
trwaty napis: ,,Wtasno§¢ Gminy Szydtowiec, prosba
o kontakt pod numerem telefonu 48 617-86-30”.

11.

BIOS

* BIOS zgodny ze specyfikacjg UEFL B

* Mozliwo$¢, bez uruchamiania systemu operacyjnego
z dysku twardego komputera lub innych
podiaczonych do niego urzadzen zewngtrznych
odczytania z BIOS informacji o:

© wersji BIOS,

O nr seryjnym komputera,

© ilosci i sposobu obtozenia slotow
pamigciami RAM,

O typie procesora wraz z informacja o ilosci
rdzeni, wielko$ci pamigci cache L2 1 L3,

O pojemnosci zainstalowanego dysku
twardego,

© rodzajach napgdoéw optycznych,

©  MAC adresie zintegrowanej karty
sieciowej,

O kontrolerze audio.

* Funkcja blokowania wejscia do  BIOS oraz
blokowania startu systemu operacyjnego,
(gwarantujgcy utrzymanie zapisanego hasta nawet w
przypadku odlaczenia wszystkich zrédet zasilania i
podtrzymania BIOS).

® Funkcja blokowania/odblokowania BOOT-owania
stacji roboczej z zewnetrznych urzadzen.

* Mozliwo$¢ polegajaca na kontrolowaniu urzadzen
wykorzystujacych magistrale komunikacyjng PCI,
bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podiaczonych do
niego urzadzen zewngtrznych. Pod pojeciem
kontroli Zamawiajacy rozumie funkcjonalno$é
polegajaca na blokowaniu/odblokowaniu slotow
PCL
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* Mozliwo$é, bez uruchamiania systemu operacyjnego
z dysku twardego komputera lub innych,
podiaczonych do niego urzadzen zewngtrznych,
ustawienia  hasta na  poziomie  systemu,
administratora oraz dysku twardego oraz mozliwos¢
ustawienia nastepujacych zalezno$ci pomiedzy nimi:
brak mozliwosci zmiany hasla pozwalajacego na
uruchomienie  systemu bez podania hasta
administratora.

®* Musi posiada¢ mozliwo$¢ ustawienia zalezno$ci
pomiedzy haslem administratora a haslem
systemowy tak, aby nie byto mozliwe wprowadzenie
zmian w BIOS wylacznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie
hasta administratora przy probie zmiany ustawien
BIOS w sytuacji, gdy =zostalo podane hasto
systemowe.

* Mozliwo$¢ wiaczenia/wylaczenia  zintegrowanej
karty  dzwigkowej, karty  sieciowej, portu
rownoleglego, portu szeregowego z poziomu BIOS,
bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podiaczonych do
niego, urzadzen zewnetrznych.

* Mozliwo$¢ ustawienia portow USB w trybie ,,no
BOOT?”, czyli podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sa
aktywne.

* Mozliwos¢ wylaczania portow USB w tym:
wszystkich portéw, tylko portdw znajdujacych si¢ na
przodzie obudowy, tylko tylnich portow.

12. | Dodatkowe Oprogramowanie  dostarczone przez producenta
oprogramowanie komputera pozwalajagce na zdalng inwentaryzacje
komputeréw w sieci, lokalng i zdalng inwentaryzacje
komponentow komputera, umozliwiajace co najmniej:
* Informowanie administratora o otwarciu obudowy,

® Zdalne zablokowanie stacji dyskow, portow
szeregowych, rownolegtych, USB,

® Zdalne  uaktualnianie = BIOS  zaré6wno na
pojedynczym komputerze a takze na grupie
komputeré6w w tym samym czasie,

® Zdalng konfiguracj¢ BIOS w czasie rzeczywistym,
w tym co najmniej ustawienie hasta, wpisanie
unikalnego numeru nadanego przez uzytkownika,
sekwencji startowej, wlaczenia/wylaczenia portow
USB, wlaczenia/wylaczenia karty dzwickowe;j,

® Zdalne wytaczanie oraz restart komputera w sieci,

* Monitorowanie stanu komponentéw: CPU, Pamieé
RAM, HDD, wersje BIOS.

* Monitorowanie i alertowanie parametrow
termicznych, wolnego miejsca na dyskach twardych.

* Monitorowanie stanu komponentow: CPU, Pamigé
RAM, HDD, wersje BIOS przy wylaczonym
komputerze lub nieobecnym/uszkodzonym systemie
operacyjnym,

® Zdalne przejecie konsoli tekstowej stacji roboczej
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przy wylaczonym komputerze lub
nieobecnym/uszkodzonym systemie operacyjnym,

* Musi umozliwia¢ ustawienie sposobu informowania
o0 zaistnieniu zdarzenia poprzez (po stronie serwera)
automatyczne uruchomienie zaplanowanej
wczesniej akcji, wyslanie raportu zawierajacego
migdzy innymi numer seryjny komputera i opis
btedu na wskazany adres poczty elektronicznej

13. | Certyfikaty i * Certyfikat ISO9001 dla producenta sprzetu (zataczy¢ | ~
standardy dokument potwierdzajacy spelnianie wymogu).

* Deklaracja zgodnosci CE (zataczy¢ do oferty).

* Potwierdzenie spetnienia kryteriow
srodowiskowych, w tym zgodno$ci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia producenta
jednostki (wg wytycznych Krajowej Agencji
Poszanowania  Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktéw zuzywajacych
energic mozliwych do wykorzystania przy
formulowaniu specyfikacji na potrzeby zamowien
publicznych”, pkt. 3.4.2.1; dokument z grudnia
2006), w szczegdlnosci zgodnosci z norma ISO
1043-4 dla plyty glownej oraz elementow
wykonanych z tworzyw sztucznych o masie
powyzej 25 gram.

* Komputer musi spetnia¢ wymogi normy Energy Star
5.0, potwierdzona zaswiadczeniem niezaleznego
podmiotu  zajmujacego  si¢  poswiadczaniem
zgodnos$ci dzialan wykonawcy z norma energy star,
lub réwnowazne zaswiadczenie wystawione przez
podmioty majace siedzibe w innym panstwie EOG
lub inne dokumenty potwierdzajace réwnowazne
srodki zapewnienia jakosci.

14. | Ergonomia Glo$no$¢ jednostki centralnej mierzona zgodnie z
normg ISO 7779 lub réwnowazna oraz wykazana
zgodnie z normg ISO 9296 lub réwnowazng w pozycji
operatora w trybie pracy dysku twardego (WORK)
wynoszaca maksymalnie 20 dB (zalaczy¢ oswiadczenie
producenta).

Modut konstrukcji obudowy w jednostce centralnej
komputera powinien pozwalaé na demontaz Kkart
rozszerzen, napedu optycznego i 3,5” dysku twardego
bez koniecznosci uzycia narzedzi (wyklucza si¢ uzycia
wkretow, Srub motylkowych);

Obudowa w jednostce centralnej powinna posiadac
czujnik  otwarcia obudowy  wspoélpracujacy z
oprogramowaniem zarzadzajaco — diagnostycznym.
Obudowa musi umozliwiaé zastosowanie
zabezpieczenia fizycznego np. w postaci linki
metalowej, umozliwiajacej przymocowanie komputera
na state w miejscu uzytkowania.

Obudowa musi by¢ wyposazona w zamek, ktory nie
wystaje poza jej obrys.

I5. | Warunki gwarancji | e 5etnjia gwarancja producenta $wiadczona na
miejscu u klienta.

* Czas reakcji serwisu - do konca nastgpnego dnia
roboczego.

,Dotacje na Innowacje” sInwestujemy w waszg przyszitos¢”
Projekt wspoftfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Innowacyjna Gospodarka
12




* %
* %

GOSPODARKA SZYDLOWIEC EUROPEJSKI FUNDUSZ

ROZWOJU REGIONALNEGO * ke
NARODOWA STRATEGIA SPOINOSCI

INNOWACYJNA @ GMINA UNIAEUROPEJSKA | ***

* Firma serwisujgca musi posiada¢ ISO 9001:2000 na
swiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta komputera — dokumenty
potwierdzajace zataczy¢ do oferty.

* Serwis urzadzen musi by¢ realizowany przez
Producenta  lub  Autoryzowanego  Partnera
Serwisowego Producenta — wymagane dolaczenie
do oferty o$wiadczenia Producenta potwierdzonego,
ze serwis bedzie realizowany przez Autoryzowanego
Partnera Serwisowego Producenta lub bezposrednio
przez Producenta.

16. | Wsparcie techniczne | Mozliwos¢  telefonicznego  sprawdzenia konfiguracji
sprzetowej komputera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawicicla.

Dostgp do najnowszych sterownikéw i uaktualnien co
najmniej przez okres gwarancji. Wykonawca podaje
link do strony internetowej na zadanie Zamawiajacego
lub przekazuje bezptatnie sterowniki, uaktualnienia w
inny sposob przez okres wskazany powyzej.

producenta

17. System operacyjny Zainstalowany System operacyjny klasy PC musi

spelnia¢ nastgpujace wymagania, poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:

1. Mozliwo$¢ dokonywania aktualizacji i poprawek
systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek.

2. Mozliwo$¢ dokonywania uaktualnien sterownikow
urzadzen przez Internet.

3. Darmowe aktualizacje w ramach wersji systemu
operacyjnego przez Internet (niezbgdne
aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW.

4. Internetowa aktualizacja zapewniona w jezyku
polskim.

5. Wbudowana zapora internetowa (firewall) dla
ochrony pofaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

6. Zlokalizowane w jezyku polskim, co najmniej
nastgpujace  elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

7. Wsparcie dla wigkszosci powszechnie uzywanych
urzadzen peryferyjnych  (drukarek, urzadzen
sieciowych, standardow USB, Plug &Play, Wi-Fi).

8. Funkcjonalno$¢ automatycznej zmiany domyslnej
drukarki w zaleznosci od sieci, do ktorej podtaczony
jest komputer.

9. Interfejs  uzytkownika dziatajacy w  trybie
graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czesé pulpitu
stuzaca do  uruchamiania  aplikacji, ktore
uzytkownik moze dowolnie wymieniaé i pobra¢ ze
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strony producenta.

10. Mozliwos¢  zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu.

11. Zabezpieczony hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikow zarzadzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Zintegrowany z systemem modul wyszukiwania
informacji (plikow roznego typu) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

13. Zintegrowane z systemem operacyjnym narzedzia
zwalczajace zlodliwe oprogramowanie; aktualizacje
dostepne u producenta nieodptatnie bez ograniczen
czasowych.

14. Funkcje zwigzane z obshugg komputerow typu
TABLET PC, z wbudowanym modutem ,uczenia
si¢” pisma uzytkownika — obstuga jezyka polskiego.

15. Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca
na sterowanie komputerem glosowo, wraz z
modutem ,,uczenia si¢” glosu uzytkownika.

16. Zintegrowany z systemem operacyjnym modut
synchronizacji ~ komputera z  urzadzeniami
zewnetrznymi.

17. Wbudowany system pomocy w jezyku polskim.

18. Mozliwos¢ przystosowania stanowiska dla osob
niepetnosprawnych (np. stabo widzacych).

19. Mozliwo$¢ zarzadzania stacja robocza poprzez
polityki — przez polityke rozumiemy zestaw regut
definiujacych lub ograniczajacych funkcjonalnosé
systemu lub aplikacji.

20. Wdrazanie IPSEC oparte na politykach -
wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob
centralny.

21. Automatyczne ~ wystgpowanie 1 uzywanie
(wystawianie) certyfikatow PKI X.509.

22. Wsparcie dla logowania przy pomocy smartcard.

23. Rozbudowane polityki bezpieczenstwa — polityki
dla systemu operacyjnego 1 dla wskazanych
aplikacji.

24. System posiada narze¢dzia shuzace do administracji,
do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportdw z ustawien
polityk.
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25. Wsparcie dla Sun Java i NET Framework 1.112.0
i 3.0 lub programéw roéwnowaznych, tj. —
umozliwiajacych uruchomienie aplikacji
dziatajacych we wskazanych srodowiskach.

26. Wsparcie dla JScript i VBScript lub rownowaznych
— mozliwo$¢ uruchamiania interpretera polecen.

27.Zdalna pomoc i wspoéldzielenie aplikacji —
mozliwo$¢ zdalnego przejgcia sesji zalogowanego
uzytkownika celem rozwigzania problemu =z
komputerem.

28. Rozwigzanie  shluzace  do  automatycznego
zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w calosci poprzez
sie¢ komputerows.

29. Rozwigzanie umozliwiajace wdrozenie nowego
obrazu poprzez zdalng instalacje.

30. Graficzne srodowisko instalacji i konfiguracji.

31. Transakcyjny system plikow pozwalajacy na
stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikdbw  oraz  zapewniajacy  wickszg
niezawodnos¢ 1 pozwalajacy tworzy¢é kopie
zapasowe.

32. Zarzadzanie kontami uzytkownikow sieci oraz
urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

33. Udostgpnianie modemu.

34. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow
z mozliwos$cia automatycznego przywrocenia wersji
wczesniejszej.

35. Mozliwo$¢ przywracania plikow systemowych.

36. System operacyjny musi posiada¢ funkcjonalnosé¢
pozwalajaca na identyfikacj¢ sieci komputerowych,
do ktorych jest podiaczony, zapamigtywanie
ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej,
udostgpniania plikow itp.).

37. Mozliwos¢  blokowania  lub  dopuszczania
dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu).

18. | Wymagania 1. Wbudowane porty: 1 x RS232, 1 x VGA, 2 x PS/2;
dodatkowe 11 szt USB wtym 10 portow USB wyprowadzonych
na zewnatrz komputera: min. 4 z przodu obudowy i
6 z tylu, port sieciowy RJ-45, porty stluchawek i
mikrofonu na przednim oraz tylnym panelu
obudowy. Wymagana ilo§¢ i rozmieszczenie (na
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zewnatrz obudowy komputera) portéw USB nie
moze by¢ osiggnigta w wyniku stosowania
konwerterow, przejsciowek itp.

2. Karta sieciowa 10/100/1000 Ethernet RJ 45,
wspierajaca obstuge WoL (funkcja wiaczana przez
uzytkownika), PXE 2.1.

3. Plyta gtowna z wbudowanymi: 1 wolnym ztaczem
PCI 32bit, 2 ztaczami PCI Express x16 w tym jedno
elektrycznie jak PCle x4; 1 wolnym zlaczem PCI
Express x1; 4 zlacza z obstuga do 16GB pamigci
RAM.

4. Klawiatura w uktadzie: polski programisty.

5. Mysz laserowa z min. dwoma klawiszami oraz rolka
(scroll) min. 1000dpi.

6. Nagrywarka DVD +/-RW wraz z oprogramowaniem
do nagrywania i odtwarzania plyt.

7. Dotaczony no$nik ze sterownikami

8. Kompleksowy pakiet oprogramowania biurowego
dla edukacji:

Microsoft Office Professional Plus 2010 PL dla
edukacji lub rownowazny.

Parametry rownowaznosci:

Pakiet biurowy musi spelnia¢ nastgpujace wymagania

poprzez ~wbudowane mechanizmy, bez uzycia

dodatkowych aplikac;ji:

1. wymagania odnosnie interfejsu uzytkownika:

1) petna polska wersja jezykowa interfejsu
uzytkownika z mozliwo$cig przetaczania wersji
jezykowej interfejsu na jezyk angielski,

2) prostota i intuicyjno$¢ obshugi, pozwalajaca na
prace osobom nieposiadajagcym umiejetnosci
technicznych,

3) mozliwo$¢  zintegrowania  uwierzytelniania
uzytkownikow z ustuga katalogowa (Active
Directory lub funkcjonalnie réwnowazng) -
uzytkownik raz zalogowany z poziomu systemu
operacyjnego  stacji  roboczej ma  byc
automatycznie rozpoznawany we wszystkich
modutach  oferowanego  rozwigzania bez
potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sie.

2. oprogramowanie musi umozliwia¢ tworzenie i
edycje dokumentdéw elektronicznych w ustalonym
formacie, ktory spelnia nastgpujace warunki:

1) posiada kompletny i publicznie dostepny opis
formatu,

2) ma zdefiniowany uktad informacji w postaci
XML (standard uniwersalnego formatu
tekstowego stuzacy do zapisu danych w formie
elektronicznej),

3) umozliwia wykorzystanie schematow XML,

4) wspiera w swojej specyfikacji podpis
elektroniczny,

3. oprogramowanie musi umozliwia¢é dostosowanie
dokumentdw i szablondw do potrzeb instytucji oraz
udostgpnia¢ narzedzia umozliwiajace dystrybucje
odpowiednich szablonow do wlasciwych
odbiorcow,

4. w sktad oprogramowania musza wchodzi¢ narze¢dzia
programistyczne  umozliwiajace  automatyzacje

,Dotacje na Innowacje” sInwestujemy w waszg przyszitos¢”
Projekt wspoftfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Innowacyjna Gospodarka
16




* %
* o %

INNOWACYJNA GMINA UNIAEUROPEJSKA | ***
GOSPODARKA SZYDLOWIEC ROZWO)D REGIOALNEGO

) ) * gk
NARODOWA STRATEGIA SPOJNOSCI

pracy i wymian¢ danych pomiedzy dokumentami i
aplikacjami (jezyk makropolecen, jezyk skryptowy),
5. do aplikacji musi by¢ dostgpna petna dokumentacja

w jezyku polskim,

6. pakiet zintegrowanych aplikacji biurowych musi
zawierad:

1) edytor tekstow,

2) arkusz kalkulacyjny,

3) narzedzie do przygotowywania i prowadzenia
prezentacji,

4) narzgdzie do tworzenia i wypelniania formularzy
elektronicznych,

5) narzgdzie do tworzenia drukowanych materiatow
informacyjnych,

6) narzedzie do tworzenia i pracy z lokalng baza
danych,

7) narzedzie do zarzadzania informacjg prywata
(poczta elektroniczng, kalendarzem, kontaktami
i zadaniami),

8) narzedzie do tworzenia notatek przy pomocy
klawiatury lub notatek odrgcznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR,

9) narzgdzie komunikacji wielokanatowej
stanowiace interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji
glosowej, komunikacji video,

7. edytor tekstow musi umozliwiac:

1) edycje¢ i formatowanie tekstu w jezyku polskim
wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnosScia
stownika wyrazow bliskoznacznych i
autokorekty,

2) wstawianie oraz formatowanie tabel,

3) wstawianie oraz formatowanie obiektow
graficznych,

4) wstawianie wykresow i tabel z arkusza
kalkulacyjnego (wliczajac tabele przestawne),

5) automatyczne numerowanie rozdziatow,
punktow, akapitow, tabel i rysunkow,

6) automatyczne tworzenie spisow tresci,

7) formatowanie naglowkow i stopek stron,

8) sprawdzanie pisowni w jezyku polskim,

9) sledzenie zmian wprowadzonych przez
uzytkownikow,

10) nagrywanie, tworzenie 1 edycj¢ makr
automatyzujacych wykonywanie czynnosci,

11) okreslenie uktadu strony (pionowa/pozioma),

12) wydruk dokumentow,

13) wykonywanie korespondencji seryjnej bazujac
na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatna,

14) prace na dokumentach utworzonych przy
pomocy Microsoft Word 2003 lub Microsoft
Word 2007 1 2010 z zapewnieniem
bezproblemowej konwersji wszystkich
elementow i atrybutow dokumentu,

15) zabezpieczenie dokumentow hastem przed
odczytem oraz przed wprowadzaniem
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modyfikacji,
8. arkusz kalkulacyjny musi umozliwiac:

1) tworzenie raportoéw tabelarycznych,

2) tworzenie wykresow liniowych (wraz linig
trendu), stupkowych, kotowych,

3) tworzenie arkuszy kalkulacyjnych zawierajacych
teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

4) tworzenie raportéw z zewngetrznych zrodet
danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML,
webservice),

5) obstuge kostek OLAP oraz tworzenie i edycje
kwerend bazodanowych i webowych. Narze¢dzia
wspomagajace analize statystyczng i finansowa,
analiz¢ wariantowg i rozwigzywanie problemow
optymalizacyjnych,

6) tworzenie raportow tabeli przestawnych
umozliwiajacych dynamiczng zmiang wymiarow
oraz wykres6w bazujacych na danych z tabeli
przestawnych,

7) wyszukiwanie i zamiang danych,

8) wykonywanie analiz danych przy uzyciu
formatowania warunkowego,

9) nazywanie komorek arkusza i odwotywanie si¢
w formutach po takiej nazwie,

10) nagrywanie, tworzenie i edycje makr
automatyzujacych wykonywanie czynnosci,

11) formatowanie czasu, daty i wartosci
finansowych z polskim formatem,

12) zapis wielu arkuszy kalkulacyjnych w jednym
pliku,

13) zachowanie pelnej zgodnosci z formatami
plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz
Microsoft Excel 2007 1 2010, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen.

14) zabezpieczenie dokumentow hastem przed
odczytem oraz przed wprowadzaniem

modyfikacji.
9.narzedzie do przygotowywania i prowadzenia
prezentacji musi umozliwiac:

1) przygotowywanie prezentacji multimedialnych,
ktore beda:

a) prezentowanie przy uzyciu projektora
multimedialnego,

b) drukowanie w formacie umozliwiajacym
robienie notatek,

¢) zapisanie jako prezentacja tylko do odczytu,

d) nagrywanie narracji i dolaczanie jej do
prezentacji,

) opatrywanie slajdow notatkami dla
prezentera,

f) umieszczanie i formatowanie tekstow,
obiektow graficznych, tabel, nagran
dzwigkowych i wideo,

g) umieszczanie tabel i wykresow
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pochodzacych z arkusza kalkulacyjnego,

h) od$wiezenie wykresu znajdujacego si¢ w
prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym,

1) mozliwos¢ tworzenia animacji obiektow i
catych slajdow,

Jj) prowadzenie prezentacji w trybie prezentera,
gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim
widoczne sa slajdy i notatki prezentera,

k) zachowanie pelnej zgodnosci z formatami
plikow utworzonych za pomoca
oprogramowania MS PowerPoint 2003, MS
PowerPoint 2007 1 2010,

10. narzedzie do tworzenia i wypetniania formularzy
elektronicznych musi umozliwiac:

1) przygotowanie formularza elektronicznego i
zapisanie go w pliku w formacie XML bez
konieczno$ci programowania,

2) umieszczenie w formularzu elektronicznym pol
tekstowych, wyboru, daty, list rozwijanych,
tabel zawierajacych powtarzajace si¢ zestawy
p6l do wypetnienia oraz przyciskow,

3) utworzenie w obrgbie jednego formularza z
jednym zestawem danych kilku widokow z
réznym zestawem elementow, dostepnych dla
r6znych uzytkownikow,

4) pobieranie danych do formularza
elektronicznego z plikow XML lub z lokalnej
bazy danych wchodzacej w sktad pakietu
narzedzi biurowych,

5) mozliwos¢ pobierania danych z platformy do
pracy grupowej,

6) przestanie danych przy uzyciu ustugi Web (tzw.
web service),

7) wypehianie formularza elektronicznego i
zapisywanie powstalego w ten sposob
dokumentu w pliku w formacie XML,

8) podpis elektroniczny formularza elektronicznego
i dokumentu powstatego z jego wypekienia.

11. narzedzie do tworzenia drukowanych materiatow
informacyjnych musi umozliwia¢:

1) tworzenie i edycj¢ drukowanych materiatow
informacyjnych,

2) tworzenie materiatdw przy uzyciu dostgpnych
z narze¢dziem szablondéw: broszur, biuletynow,
katalogow,

3) edycje poszczegdlnych stron materiatow,

4) podziat tresci na kolumny,

5) umieszczanie elementéw graficznych,

6) wykorzystanie mechanizmu korespondencji
seryjnej,

7) ptynne przesuwanie elementdéw po catej stronie
publikacji,

8) eksport publikacji do formatu PDF oraz TIFF,

9) wydruk publikacji,

10) mozliwos¢ przygotowywania materialow do
wydruku w standardzie CMYK.

12. narzedzie do tworzenia i pracy z lokalng baza
danych musi umozliwiac:
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1) tworzenie bazy danych przez zdefiniowanie:

a) tabel sktadajacych si¢ z unikatowego klucza i
pol réznych typow, w tym tekstowych i
liczbowych,

b) relacji pomigdzy tabelami, formularzy do
wprowadzania i edycji danych,

¢) raportow,

2) edycje danych i zapisywanie ich w lokalnie
przechowywanej bazie danych,

3) tworzenie bazy danych przy uzyciu
zdefiniowanych szablonow, polaczenie z danymi
zewnetrznymi, a w szczegdlnosci z innymi
bazami danych zgodnymi z ODBC, plikami
XML, arkuszem kalkulacyjnym,

13. narzgdzie do zarzadzania informacjg prywatng
(poczta elektroniczng, kalendarzem, kontaktami i
zadaniami] musi umozliwiaé:

1) pobieranie i wysylanie poczty elektronicznej z
serwera pocztowego,

2) filtrowanie niechcianej poczty elektronicznej
(SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow,

3) tworzenie katalogow, pozwalajacych
katalogowac¢ elektroniczna,

4) automatyczne grupowanie poczty o tym samym
tytule,

5) tworzenie regul przenoszacych
automatycznie nowa elektroniczng do
okreslonych katalogéw bazujac na zawartych w
tytule, adresie nadawcy i odbiorcy,

6) oflagowanie poczty elektronicznej z
okresleniem przypomnienia,

7) zarzadzanie kalendarzem,

8) udostepnianie kalendarza innym uzytkownikom,

9) przegladanie kalendarza innych uzytkownikow,

10) zapraszanie uczestnikow na spotkanie, co po ich
akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

11) zarzadzanie lista zadan,

12) zlecanie zadan innym uzytkownikom,

13) zarzadzanie listg kontaktow,

14) udostepnianie listy kontaktow innym

uzytkownikom,
15) przegladanie listy kontaktéw innych
uzytkownikow,
16) mozliwos¢ przesylania kontaktow innym
uzytkownikow.
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MONITOR - 179 szt.

Lp. Nazwa Wymagane mmlmalne.parametry techniczne Parametr oferowany
komponentu monitora
1 Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg TFT 20”
2 Rozmiar plamki 0,277 mm
3. | Jasnos¢ Co najmniej 250 cd/m2
4 Kontrast Co najmniej 1000:1
3. | Katy widzenia 160/170 stopni
(pion/poziom)
6. Czas reakcji . _—
max 5Sms (od czerni do bieli)
matrycy
7. | Rozdzielczo$¢ Co namniej 1600 x 900 przy 60Hz
8. Powloka
powierzchni ekranu Antyodblaskowa
9. | Bezpieczefistwo * Monitor musi byé wyposazony w zabezpieczenie
przed kradzieza.

* Naklejka antykradziezowa o wymiarach 28mm x
48mm z opisem ,,Wspotfinansowany ze $rodkow
Europejskiego Funduszu Rozwoju Regionalnego w
ramach Programu Operacyjnego Innowacyjna
Gospodarka 2007-2013, projekt ,,Rowne sz@nse na
starcie — przeciwdzialanie wykluczeniu cyfrowemu
w Szydlowcu.”” po usunigciu naklejki zostanie
trwaty napis: ,,Wlasnos¢ Gminy Szydtowiec, prosba
o kontakt pod numerem telefonu 48 617-86-30.

10. | Podswietlenie System podswietlenia LED
11. |Ziacze 15-stykowe ztacze D-Sub, ztagcze DVIL
12. | Gwarancja * 5 lat na miejscu u klienta.

® (Czas reakcji serwisu - do konca nastepnego dnia
roboczego.

* Firma serwisujgca musi posiada¢ ISO 9001:2000 na
$wiadczenie uslug serwisowych oraz posiadad
autoryzacje producenta komputera — dokumenty
potwierdzajace zalaczy¢ do oferty.

* Oswiadczenie producenta komputera, ze W
przypadku nie wywigzywania si¢ z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane
Z serwisem.

13. | Certyfikaty TCO 05, ISO 13406-2 lub ISO 9241, EPEAT min.

Silver, Energy Star 5.0

14. | Inne * Zintegrowane lub wbudowane gto$niki monitora o
mocy min. 1W.

* Regulacja kata pochylenia.
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DRUKARKA - 8 szt.

Lp. kog;(z)jlv:n tu Wymagane minimalne parametry techniczne Parametr oferowany
Typ drukarki Wielofunkcyjna kolorowa drukarka laserowa

2. | Szybkos¢ Jednostronne — min. 20 str./min w formacie A4
drukowania Dwustronne — min. 10 str./min w formacie A4

3. | Szybkos¢ Kolorowe —15 kopii na minute
kopiowania Monochromatyczne — 15 kopii na minute

4. Rozdzielczosé Co najmniej 600 x 600 dpi

drukowania
5. | Standardowy Wielofunkcyjny podajnik na 1 arkusz, standardowy
podajnik papieru podajnik na co najmniej 250 arkuszy.
6. | Maksymalna
wydajnosé Do 35 000 stron miesigcznie.
miesi¢czna

7. | Funkcja druku

dwustronnego Standardowa — drukowanie i kopiowanie
(dupleks)

8. | Gniazda rozszerzen |1 gniazdo na pamigc.

9. | Standardowe Port klienta USB 2.0 (High Speed)
interfejsy Port sieci Ethernet (100 Mb/s)

Port hosta USB (wbudowany port hosta USB 2.0 dla
urzadzenia pamigci masowej)

10. | Typ skanera CCD (ptaski z podawaniem), pod$wietlenie (LED)

11. | Skanowanie do

.. Skanowanie do USB/SMB/FTP/aplikacji/poczty e-mail
miejsca docelowego

12. | Formaty TIFF, JPEG, PDF
skanowania

13. | Zgodnos¢ faksu ITU-T G3

14. | Jezyk drukarki PCL 5C, PCL 6

I5. | Gwarancja 5 lata w miejscu uzytkowania sprzetu
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KOMPUTER STACJONARNY II — 40 szt.

Lp. kml:;zlv:ntu Wymagane minimalne parametry techniczne komputeréow Parametr oferowany
1. | Plyta gtbwna | Zaprojektowana na zlecenie producenta jednostki centralnej
komputera, zintegrowana w obudowie z monitorem tzw. All-
in-One, wyposazona w 2 zlacza, obstuga do 4GB pamigci
RAM.
2. | Procesor Procesor osiggajacy w teécie PassMark CPU Mark wynik
minimum 2300 punktow.
3. |Pami¢¢ RAM |4GB
4. | Dysk twardy Min. 500 GB.
5. | Karta graficzna | Osiagajaca w te$cie 3d mark 872 punktow.
6. |Karta Karta dzwigkowa zintegrowana z ptyta gléwna, zgodna z
dzwigkowa High Definition; dedykowane przyciski na zewnatrz obudowy
do zwigkszania/zmniejszania sity glosu; wbudowane dwa
glosniki min. 2W kazdy.
7. | Karta sieciowa | 10/100/1000 Ethernet RJ 45
8. | Porty Min. 6 x USB wyprowadzonych na zewnatrz obudowy,
Czytnik kart multimedialnych obshlugujacy min. Kkarty:
SecureDigital (SD), MultiMediaCard (MMC), Memory Stick,
Memory Stick PRO.
Wymagana ilo§¢ 1 rozmieszczenie (na zewnatrz obudowy
komputera) portow USB nie moze by¢ osiagni¢ta w wyniku
stosowania konwerterow, przejscidowek itp.
9. |Klawiatura Bezprzewodowa klawiatura USB w ukladzie: polski
programisty.
10. | Mysz Mysz bezprzewodowa z min. dwoma klawiszami oraz rolka
(scroll)
11. | Naped Nagrywarka DVD +/-RW
optyczny
12. | Obudowa * Typu All-in-One z monitorem min. 23” Full HD
(1920x1080) z matryca dotykowa.
* Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowe;.
13. | Bezpieczenstwo | o Naklejka antykradziezowa o wymiarach 28mm x 48mm z
opisem ,,Wspotfinansowany ze S$rodkow Europejskiego
Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka 2007-2013,
projekt ,,Rowne sz@nse na starcie — przeciwdziatanie
wykluczeniu cyfrowemu w Szydlowcu.”” po usunigciu
naklejki zostanie trwaly napis: ,,Wilasnos¢ Gminy
Szydtowiec, prosba o kontakt pod numerem telefonu 48
617-86-30".
14. | System Zainstalowany System operacyjny klasy PC musi spetniaé
operacyjny nastgpujagce wymagania, poprzez wbudowane mechanizmy,

bez uzycia dodatkowych aplikacji:

1. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu
przez Internet z mozliwoscia wyboru instalowanych
poprawek.

2. Mozliwo$¢  dokonywania uaktualnien  sterownikow

urzadzen przez Internet.

3. Darmowe aktualizacje w ramach wersji systemu
operacyjnego przez Internet (niezbedne aktualizacje,
poprawki, biuletyny  bezpieczenstwa musza by¢
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dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW.

4. Internetowa aktualizacja zapewniona w jezyku polskim.

5. Wbudowana zapora internetowa (firewall) dla ochrony
polaczen internetowych; zintegrowana z systemem
konsola do zarzadzania ustawieniami zapory i regutami IP
v4 1 v6.

6. Zlokalizowane w jezyku polskim, co najmniej nastgpujace
elementy: menu, odtwarzacz multimediow, pomoc,
komunikaty systemowe.

7. Wsparcie dla wigkszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug &Play, Wi-Fi).

8. Funkcjonalno$¢ automatycznej zmiany domysinej drukarki
w zalezno$ci od sieci, do ktorej podtaczony jest komputer.

9. Interfejs uzytkownika dziatajacy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna cze$¢ pulpitu stuzaca do uruchamiania
aplikacji, ktore uzytkownik moze dowolnie wymieniaé i
pobra¢ ze strony producenta.

10. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

11. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikow zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikow.

12. Zintegrowany z systemem modut wyszukiwania
informacji (plikow rdéznego typu) dostgpny z kilku
poziomoéw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych.

13. Zintegrowane z systemem operacyjnym narzgdzia
zwalczajace  zlo§liwe oprogramowanie; aktualizacje
dostepne u producenta nicodptatnie bez ograniczen
czasowych.

14. Funkcje zwiagzane z obstuga komputeréw typu TABLET
PC, z wbudowanym modulem ,uczenia si¢” pisma
uzytkownika — obstuga jezyka polskiego.

15. Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na
sterowanie komputerem gltosowo, wraz z modulem
,uczenia si¢” glosu uzytkownika.

16. Zintegrowany z  systemem  operacyjnym  modut
synchronizacji komputera z urzadzeniami zewngtrznymi.

17. Wbudowany system pomocy w jezyku polskim.

18. Mozliwos¢  przystosowania stanowiska dla  osob
niepetnosprawnych (np. stabo widzacych).

19. Mozliwos¢ zarzadzania stacja robocza poprzez polityki —
przez polityke rozumiemy zestaw regut definiujacych lub
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ograniczajacych funkcjonalnos¢ systemu lub aplikacji.

20. Wdrazanie IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposob centralny.

21. Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

22. Wsparcie dla logowania przy pomocy smartcard.

23. Rozbudowane polityki bezpieczenstwa — polityki dla
systemu operacyjnego i dla wskazanych aplikacji.

24. System posiada narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania
oraz generowania raportow z ustawien polityk.

25. Wsparcie dla Sun Java i NET Framework 1.112.01 3.0

lub programéw réwnowaznych, tj. — umozliwiajacych
uruchomienie aplikacji dzialajacych we wskazanych
srodowiskach.

26. Wsparcie dla JScript i VBScript lub rownowaznych —
mozliwo$¢ uruchamiania interpretera polecen.

27. Zdalna pomoc i wspodtdzielenie aplikacji — mozliwo$¢
zdalnego przejgcia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

28. Rozwigzanie shuzace do automatycznego zbudowania
obrazu systemu wraz z aplikacjami. Obraz systemu stuzy¢
ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catos$ci
poprzez sie¢ komputerowa.

29. Rozwigzanie umozliwiajagce wdrozenie nowego obrazu
poprzez zdalng instalacje.

30. Graficzne srodowisko instalacji i konfiguracji.

31. Transakcyjny system plikow pozwalajacy na stosowanie
przydziatow (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wicksza niezawodno$¢ 1 pozwalajacy
tworzy¢ kopie zapasowe.

32. Zarzadzanie  kontami  uzytkownikow  sieci oraz
urzadzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe.

33. Udostepnianie modemu.

34. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwo§cig  automatycznego przywrdcenia — wersji
wczesniejszej.

35. Mozliwos¢ przywracania plikow systemowych.

36. System operacyjny musi posiada¢ funkcjonalnos¢
pozwalajaca na identyfikacje sieci komputerowych, do
ktorych jest podlaczony, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
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zapory sieciowej, udostepniania plikow itp.).

37. Mozliwo$¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocag polityk grupowych
(np. przy uzyciu numerow identyfikacyjnych sprzetu).

15. | Certyfikaty i| e

Certyfikat 1SO9001 dla producenta sprzetu (zatgczyc
standardy

dokument potwierdzajacy spelnianie wymogu).

¢ Oferowane modele komputeréw musza posiada¢ certyfikat
producenta oprogramowania, potwierdzajacy poprawna
wspolprace oferowanych modeli komputeréw z systemem
operacyjnym producenta oprogramowania 32bit i 64bit
(zalaczy¢ wydruk ze strony producenta oprogramowania).

® Deklaracja zgodnosci CE (zataczy¢ do oferty).

* Komputer musi spetia¢ wymogi normy Energy Star 5.0
lub rownowaznej.

16. | Gwarancja ® 5-letnia gwarancja producenta $wiadczona na miejscu u

klienta.

® Czas reakcji serwisu - do konca nastgpnego dnia
roboczego.

* Firma serwisujagca musi posiada¢ ISO 9001:2000 na
$wiadczenie ushug serwisowych oraz posiada¢ autoryzacje
producenta komputera — dokumenty potwierdzajace
zataczy¢ do oferty.

» Serwis urzadzen musi by¢ realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego Producenta —
wymagane dolaczenie do oferty oswiadczenia Producenta
potwierdzonego, ze serwis begdzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub
bezposrednio przez Producenta.

19. | Wsparcie Dostep do najnowszych ster.ownikéw i uaktualnien na §tronie
producenta zestawu realizowany poprzez podanie na

techniczne dedykowanej stronie internetowej producenta numeru
producenta seryjnego lub modelu komputera — do oferty nalezy dotaczy¢
link strony.
20. | Dodatkowe Pakiet oprogramowania biurowego zawierajacy:
oprogramowanie ) edytor tekStéW,

» arkusz kalkulacyjny,
* narzedzie do przygotowania i prowadzenia
prezentacji.
Pelna polska wersja jezykowa interfejsu.
1. Edytor tekstoéw musi umozliwiaé:

1) edycje i formatowanie tekstu w jezyku polskim wraz z
obshuga jezyka polskiego w zakresie sprawdzania
pisowni i poprawno$ci gramatycznej oraz
funkcjonalnosciag ~ stownika wyrazow
bliskoznacznych i autokorekty,

2) wstawianie oraz formatowanie tabel,

3) wstawianie oraz formatowanie obiektow graficznych,

4) wstawianie wykresoéw i tabel z arkusza kalkulacyjnego,

5) automatyczne numerowanie rozdzialow, punktow,
akapitow, tabel i rysunkdw,

6) automatyczne tworzenie spisoOw tresci,

7) formatowanie naglowkow i stopek stron,

8) sprawdzanie pisowni w jezyku polskim,

9) okreslenie uktadu strony (pionowa/pozioma),

10) wydruk dokumentow,

11) wykonywanie korespondencji seryjnej bazujac na
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danych adresowych pochodzacych z arkusza
kalkulacyjnego,

12) zabezpieczenie dokumentow hastem przed odczytem
oraz przed wprowadzaniem modyfikacji.

2. Arkusz kalkulacyjny musi umozliwiac:

1) tworzenie raportow tabelarycznych,

2) tworzenie wykreséw liniowych, stupkowych,
kotowych,

3) tworzenie arkuszy kalkulacyjnych zawierajacych
teksty, dane liczbowe oraz formuty przeprowadzajace
operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na
miarach czasu,

4) wyszukiwanie i zamian¢ danych,

5) wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

6) formatowanie czasu, daty i warto$ci finansowych z
polskim formatem,

7) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

8) zabezpieczenie dokumentdéw hastem przed odczytem
oraz przed wprowadzaniem modyfikacji.

3. Narzedzie do przygotowywania i prowadzenia
prezentacji musi umozliwiac:

1) przygotowywanie prezentacji multimedialnych, ktore
beda:

a) prezentowanie przy uzyciu projektora
multimedialnego,

b) zapisanie jako prezentacja tylko do odczytu,

¢) umieszczanie i formatowanie tekstow, obiektow
graficznych, tabel, nagran dzwigkowych 1 wideo,

d) umieszczanie tabel i wykresow pochodzacych
z arkusza kalkulacyjnego,

e) mozliwo$¢ tworzenia animacji obiektow i catych
slajdow.
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URZADZENIE FIREWALL - 8 szt.

1.

Nk

o

10.
11.

12.

13.
14.

15.
16.
17.

18.

19.

20.

21.

22.

23.
24.

25.
26.
27.
28.
29.

30.

31.

Urzadzenie musi petni€ rolg $ciany ogniowej $ledzacej stan polaczen z funkcja weryfikacji informacji
charakterystycznych dla warstwy aplikacji.

Urzadzenie musi posiada¢ licencj¢ na przynajmniej 50 uzytkownikow sieci chronione;.

Urzadzenie musi posiada¢ wbudowany 8 portowy przetacznik 10/100 FastEthernet.

Przynajmniej dwa porty FastEthernet powinny wspiera¢ PoE.

Urzadzenie musi mie¢ mozliwo$¢ konfiguracji co najmniej 3 interfejsow wirtualnych tzw. VLAN (w tym jeden
moze mie¢ ograniczong funkcjonalnos$¢ do utworzenia strefy DMZ).

Urzadzenie musi mie¢ mozliwo$¢ rozszerzenia ilosci interfejsow wirtualnych do 20 za pomoca licencji.
Urzadzenie musi umozliwia¢ konfigurowanie portow typu trunk wykorzystujacych protokot 802.1q po
dodaniu licencji.

Urzadzenie musi posiadaé port szeregowy do zarzadzania za pomoca kabla konsolowego.

Urzadzenie musi posiadac¢ co najmniej S12MB DRAM oraz 128MB Flash.

Urzadzenie musi posiadaé zintegrowane sprzetowe wsparcie dla szyfrowania.

Urzadzenie musi mie¢ mozliwo$¢ operowania jako transparentna $ciana ogniowa warstwy drugiej w modelu
ISO OSL

Urzadzenie musi umozliwia¢ terminowanie co najmniej 10 jednoczesnych sesji VPN opartych o protokot
IPSec.

Musi istnie¢ mozliwo$¢ zwickszenie iloSci sesji VPN do 25 za pomocg licencji.

Na urzadzeniu musi istnie¢ mozliwos¢ terminowania jednoczesnie 2 sesji SSL VPN z mozliwos$cia
rozszerzenia do 25 przy zastosowaniu odpowiedniej licencji.

Urzadzenie musi wspiera¢ protokoty IKv1 i IKEv2.

Urzadzenie musi obslugiwa¢ protokot tunelowania L2TP/IPsec.

Urzadzenie musi obslugiwa¢ tacza VPN z wykorzystanie certyfikatow oraz musi mie¢ mozliwo$¢ pracy jako
serwer CA.

Urzadzenie musi zapewni¢ aplikacj¢, za pomoca ktorej bedzie mozna zestawi¢ tacze VPN SSL i VPN IPsec.
Za pomocg tej aplikacji musi roéwniez istnie¢ mozliwos$¢ podtaczenia si¢ do sieci bezprzewodowych z obstuga
mechanizmow szyfrowania: WPA (TKIP), WPA2 (AES), oraz uwierzytelniania: EAP-FAST, EAP-MDS,
EAP-MSCHAPv2, EAP-TLS, EAP-TTLS. Aplikacja musi by¢ rowniez suplikantem protokotu 802.1x dla sieci
przewodowych i1 bezprzewodowych. Ponadto aplikacja powinna mie¢ mozliwo$¢ sprawdzenia aktualizacji
systemu Windows oraz programéw antywirusowych i na tej podstawie pozwoli¢ na zestawienie tacza VPN.
Aplikacja musi mie¢ mozliwos¢ instalacji z firewalla za pomocg protokotu HTTPS oraz musi mie¢ mozliwo$¢
instalacji rgczne;j.

Urzadzenie musi obstugiwa¢ co najmniej 10 000 jednoczesnych sesji/potaczen z predkoscia co najmniej 4000
potaczen na sekundg.

Przepustowo$¢ obstugiwana przez urzadzenie w trybie zapory ogniowej (firewall) musi wynosi¢ 150 Mbps dla
ruchu normalnego i 100 Mbps dla ruchu szyfrowanego symetrycznymi algorytmami.

Urzadzenie musi dokonywac inspekcji rucho glosowego w zakresie protokotéw H.323, SIP, SCCP, MGCP,
TAPL, JTAPL

Urzadzenie musi mie¢ mozliwo$¢ blokowania aplikacji typu ,, internetowy komunikator” wykorzystujacych
port 80 (np. MSN).

Urzadzenie musi posiada¢ mozliwos¢ inspekcji protokotow HTTP oraz FTP na niestandardowych portach.
Musi umozliwia¢ translacje adresow sieciowych NAT — zarowno dla ruchu wchodzacego, jak i wychodzacego,
obstugge protokotow OSPF, RIP.

Urzadzenie musi wspiera¢ mechanizm QoS w zakresie przycinania pasma, ksztattowania ruchu oraz musi mie¢
mozliwo$¢ konfiguracji kolejki priorytetowe;.

Urzadzenie musi mie¢ mozliwo$¢ instalacji modutu IPS.

Musi wspieraé obstuge ruchu multicast (IGMP).

Urzadzenie musi zapewnia¢ wsparcie dla list kontroli dostgpu oraz routing statyczny dla IPv6.

Urzadzenie musi by¢ zarzadzane przy wykorzystaniu portu konsoli, SSH v2 oraz dedykowanej aplikacji
umozliwiajacej ptynna (z uzyciem kreator6w) konfiguracje poszczegdlnych funkcji urzadzenia.

Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. W
pamigci nieulotnej musi by¢ mozliwos¢ przechowywania dowolnej ilo$ci plikow konfiguracyjnych.

Wraz z urzadzeniem musi zosta¢ dostarczony 3 letni kontrakt serwisowy zapewniajacy: wymiang sprzetu w
razie awarii w ciggu 24 godz. roboczych, dostgp do aktualizacji oprogramowania, dostgp do wsparcia
technicznego producenta 24x7, nieograniczony dostgp do narzedzi konfiguracyjnych i zasobow wiedzy
udostgpnionych na stronie producenta.
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32. Dostarczajacy urzadzenie zapewni 1 dniowe szkolenie z zakresy konfiguracji proponowanego sprzetu w
siedzibie Zamawiajacego, ktore bedzie przeprowadzone przez inzyniera certyfikowanego w zakresie tego
urzadzenia.
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OPROGRAMOWANIE ANTYWIRUSOWE DLA SZKOL. — 187 szt. na 3 lata

Stacje robocze (to samo dotyczy serweréw):

1.

2
3.
4.
5

Zgodno$¢ z systemami oferowanymi w komputerach stacjonarnych.
Wersja programu dla stacji roboczych dostepna zaréwno jezyku polskim jak i angielskim.

Pomoc w programie (help) w jezyku polskim.
Dokumentacja do programu dostgpna w jezyku polskim.

Skuteczno$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezalezne organizacje np.
ICSA labs Iub Check Mark.

Ochrona antywirusowa i antyspyware:

I.
2.

10.
11.
12.

13.

14.

15.

16.

17.

18.

19.

20.
21.

22.
23.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw "na zadanie" lub
wedtug harmonogramu.

System powinien oferowa¢ administratorowi mozliwos$¢ definiowania zadan w harmonogramie w taki sposob,
aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie
wykonywato danego zadania.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (np.: co godzing, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrotu w menu kontekstowym.

Mozliwo$é okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na zadanie” i wedlug
harmonogramu.

Mozliwo$¢ skanowania dyskoéw sieciowych i dyskéw przenos$nych.

Skanowanie plikow spakowanych i skompresowanych.

Mozliwo$¢ definiowania listy rozszerzen plikow, ktore majg by¢ skanowane (w tym z uwzglednieniem plikéw
bez rozszerzen).

Mozliwo$¢ umieszczenia na lisScie wylaczen ze skanowania wybranych plikow, katalogow lub plikow o
okreslonych rozszerzeniach.

Brak koniecznos$ci ponownego uruchomienia (restartu) komputera po instalacji programu.

Mozliwo$é przeniesienia zainfekowanych plikdw 1 zalgcznikdw poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowane;j.

Wbudowany konektor dla klientéw poczty oferowanych przez Wykonawcg.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej przy
pomocy klienta poczty oferowanego przez wykonawcg.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.
Mozliwo$¢ definiowania roznych portéw dla POP3, na ktérych ma odbywac si¢ skanowanie.

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub
tylko do zainfekowanych wiadomosci e-mail.

Mozliwos¢ skanowania na zadanie lub wedtug harmonogramu.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne powiadomienie.
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Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron internetowych
okresla administrator. Program musi umozliwi¢ blokowanie danej strony internetowej po podaniu na liScie
calej nazwy strony lub tylko wybranego stowa wystepujace w nawie strony.

Automatyczna integracja z dowolna przegladarka internetowa bez konieczno$ci zmian w konfiguracji.
Mozliwo$¢ definiowania roznych portow dla HTTP, na ktérych ma odbywac¢ si¢ skanowanie.

Whbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligenciji
(zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru z jaka heurystyka ma odbywac¢ si¢ skanowanie —
z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos¢ skanowania wylacznie z zastosowaniem algorytmow heurystycznych tj. wylaczenie skanowania
przy pomocy sygnatur baz wirusow.

Aktualizacje modutéw analizy heurystycznej.

Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody heurystyczne) do
laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktére nie powinny by¢ wysyltane automatycznie, oraz czy
probki zagrozen powinny by¢ wysylane w pelni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Mozliwo$¢é wysylania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-mail
uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.
Wysylanie zagrozen do laboratorium powinno by¢é mozliwe z serwera zdalnego zarzadzania i lokalnie z kazdej
stacji roboczej w przypadku komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen powinny
by¢ w petni anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.
Mozliwo$¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do dowolne;j stacji roboczej
w sieci lokalne;.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wystane do uzytkownika i/lub administratora
poprzez e-mail.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow HTTPS i
POP3S.

Program powinien skanowa¢ ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji
takich jak przegladarki Web lub programy pocztowe.

Administrator powinien mie¢ mozliwos$¢ zdefiniowania portow TCP na ktorych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego.

Mozliwos$¢ zabezpieczenia konfiguracji programu hastem, w taki sposob aby uzytkownik siedzacy przy
komputerze przy probie dostgpu do konfiguracji byt proszony o podanie hasta.

Mozliwos$¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet gdy posiada ona
prawa lokalnego lub domenowego administratora, przy probie deinstalacji program powinien pyta¢ o hasto.
Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby deinstalacji powinno by¢
takie same.

Program powinien mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku
braku jakiej$ aktualizacji — poinformowaé o tym uzytkownika waz z listg niezainstalowanych aktualizacji.
Program powinien mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku ktorych bedzie
informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwykle
oraz aktualizacje o niskim priorytecie, powinna takze istnie¢ opcja wylgczenia tego mechanizmu.

Po instalacji programu, uzytkownik powinien mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamigci
USB z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowa¢ dysk w poszukiwaniu
Wwirusow.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB powinien umozliwiaé peing
aktualizacj¢ baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB powinien pracowaé w trybie
graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewn¢trznych nosnikow danych na stacji w tym
przynajmniej: stacji dyskietek, napedow CD/DVD oraz portoéw USB.
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Funkcja blokowania portéw USB powinna umozliwia¢ administratorowi zdefiniowanie listy portow USB w
komputerze ktore nie beda blokowane (wyjatki).

Program powinien by¢ wyposazony we wbudowang funkcje ktora wygeneruje pelny raport na temat stacji na
ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzgcie, aktywnych procesach i potaczeniach.

Funkcja generujaca taki log powinna oferowaé przynajmniej 9 poziomoéw filtrowania wynikow pod katem
tego, ktore z nich sg podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie bezpieczenstwa.

Program powinien oferowa¢ funkcjg, ktora aktywnie monitoruje i skutecznie blokuje dziatania wszystkich
plikow programu, jego procesow, ustug i wpisow w rejestrze przed proba ich modyfikacji przez aplikacje
trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostgpna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub napedu USB, a takze
przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy z wbudowanym
serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z wlasnymi ustawieniami (serwer aktualizacyjny,
ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rozne profile z innym ustawieniami (serwer
aktualizacyjny, ustawienia sieci, autoryzacja).

Mozliwos$¢ przypisania 2 profili aktualizacyjnych z réznymi ustawieniami do jednego zadania aktualizacji.
Przyktadowo, domyslny profil aktualizuje z sieci lokalnej a w przypadku jego niedostgpnosci wybierany jest
profil rezerwowy pobierajacy aktualizacj¢ z Internetu.

Program wyposazony w tylko w jeden skaner uruchamiany w pamigci, z ktérego korzystaja wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne, antyspam).

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Program powinien posiada¢ dwie wersje interfejsu (standardowy — z ukryta cze$cig ustawien oraz
zaawansowany — z widocznymi wszystkimi opcjami)

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji baz
wirusOw i samego oprogramowania.

Mozliwo$¢é wspotpracy z minimum dwoma niezaleznymi serwerami centralnej administracji w taki sposob ze
oprogramowanie taczy si¢ do glownego serwera i w przypadku niepowodzenia automatycznie nawigzuje
polaczenie z serwerem zapasowym.

Zarowno dla glownego serwera zarzadzajacego jak i dla zapasowego, administrator powinien mie¢ mozliwo$¢
zdefiniowania niezaleznie adresu IP lub nazwy hosta, portu na ktéorym pracuje serwer oraz hasta do autoryzacji
W tym serwerze.

Ochrona przed spamem :

Ochrona antyspamowa dla programéw pocztowych wykorzystujaca filtry Bayes-a lub rownowazne, bialg i
czarng liste oraz baze charakterystyk wiadomos$ci spamowych.

Program powinien umozliwia¢ uaktywnienie funkcji wylaczenia skanowania baz programu pocztowego po
zmianie zawartosci skrzynki odbiorczej.

Pelna integracja z oferowanymi przez wykonawce programami/em pocztowymi — antyspamowe funkcje
programu dostepne sg bezposrednio z paska menu programu pocztowego.

Automatyczne wpisanie do biatej listy wszystkich kontaktow z ksiazki adresowej programu pocztowego.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang wiadomos$¢ i odwrotnie oraz recznego
dodania wiadomosci do biatej i czarnej listy z wykorzystaniem funkcji programu zintegrowanych z programem
pocztowym.

Mozliwos¢ definiowania swoich wlasnych folderéw, gdzie program pocztowy bedzie umieszczaé spam.
Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci zakwalifikowanej jako spam.

Program powinien umozliwia¢ funkcjonalno$¢ ktoéra po zmianie klasyfikacji wiadomo$ci typu spam na
pozadang zmieni jej wlasciwos¢ jako ,,nieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako
spam na automatyczne ustawienie jej wlasciwosci jako ,,przeczytana”.
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Zapora osobista (personal firewall) :

Zapora osobista mogaca pracowac jednym z 5 trybow:
1) tryb automatyczny — program blokuje caly ruch przychodzacy i zezwala tylko na znane, bezpieczne
polaczenia wychodzace,
2) tryb automatyczny z wyjatkami - dziata podobnie jak tryb automatyczny, ale umozliwia administratorowi
zdefiniowanie wyjatkow dla ruchu przychodzacego i wychodzacego w liscie regut,
3) tryb interaktywny — program pyta si¢ o kazde nowe nawigzywane polaczenie i automatycznie tworzy dla
niego regule (na state lub tymczasowo),
4) tryb oparty na regutach — uzytkownik/administrator musi r¢cznie zdefiniowac reguty okreslajace jaki ruch
jest blokowany a jaki przepuszczany,
5) tryb uczenia si¢ — umozliwia zdefiniowanie przez administratora okreslonego okresu czasu w ktorym
oprogramowanie samo tworzy odpowiednie reguty zapory analizujac aktywno$¢ sieciowg danej stacji.
Mozliwos¢ tworzenia list sieci zaufanych.
Mozliwos¢ dezaktywacji funkcji zapory sieciowej na kilka sposobow: petna dezaktywacja wszystkich funkcji
analizy ruchu sieciowego, tylko skanowanie chronionych protokotéw oraz dezaktywacja do czasu ponownego
uruchomienia komputera.
Mozliwo$¢ okreslenia w regulach zapory osobistej kierunku ruchu, portu lub zakresu portow, protokétu,
aplikacji i adresu komputera zdalnego.
Mozliwo$é wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktywnym: zezwol, zablokuj i
pytaj o decyzje.
Mozliwos$¢ powiadomienia uzytkownika o nawigzaniu okreslonych potaczen oraz odnotowanie faktu
nawigzania danego potaczenia w dzienniku zdarzen.
Mozliwos¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub zablokowaniem danego typu
ruchu.
Mozliwos¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci w ktorej pracuje komputer w
tym minimum dla strefy zaufanej i sieci Internet.
Whbudowany system IDS z detekcjg prob atakdéw, anomalii w pracy sieci oraz wykrywaniem aktywnos$ci
wirusow sieciowych.
Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o tym zdarzeniu.

. Podczas tworzenia regut, program powinien oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla

standardu IPv6.

Wsparcie techniczne do programu §wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Mozliwo$¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory powinien zosta¢ zaaplikowany po wykryciu
danej sieci.

Profile maja mozliwo$¢ automatycznego przelaczania, bez ingerencji uzytkownika lub administratora.
Autoryzacja stref ma si¢ odbywaé¢ min. w oparciu o: zaaplikowany profil potaczenia, adres serwera DNS,
sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP,
identyfikator SSID, szyfrowaniu sieci bezprzewodowe;j lub jego braku, aktywnosci potaczenia
bezprzewodowego lub jego braku, aktywnosci wylacznie jednego potaczenia sieciowego lub wielu potaczen
sieciowych konkretny interfejs sieciowy w systemie.

Podczas konfiguracji autoryzacji sieci, administrator powinien mie¢ mozliwo$¢ definiowania adresow IP dla
lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS zar6wno z
wykorzystaniem adreséw [Pv4 jak i [Pv6.

Opcje zwiazane z autoryzacjg stref powinny oferowac opcje taczenia (np. lokalny adres IP i adres serwera
DNS) w dowolnej kombinacji celem zwigkszenia doktadnos$ci identyfikacji danej sieci.

Mozliwo$¢ aktualizacji sterownikow zapory osobistej po restarcie komputera.

Konsola zdalnej administracji :

1.
2.
3.

Centralna instalacja i zarzadzanie programami sluzacymi do ochrony stacji roboczych i serweréw plikowych.
Zdalna instalacja wszystkich wersji program6w na stacjach roboczych i serwerach.

Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy agent. Na koncowkach
zainstalowany jest sam program antywirusowy.

Komunikacja miedzy serwerem a klientami moze by¢ zabezpieczona hastem.

Centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware’owa, oraz zapora osobistg
(tworzenie regut obowigzujacych dla wszystkich stacji) zainstalowanymi na stacjach roboczych w sieci
korporacyjnej z jednego serwera zarzadzajacego.
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Mozliwos$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych z opcja wygenerowania raportu ze
skanowania i przestania do konsoli zarzadzajace;j.

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej (aktualnych ustawien
programu, wersji programu i bazy wiruséw, wynikow skanowania skanera na zadanie i1 skanerow
rezydentnych).

Mozliwo$é sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji dotyczacych stacji
roboczej: adreséw IP, adresow MAC, wersji systemu operacyjnego oraz domeny, do ktdrej dana stacja robocza
nalezy.

Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.

. Mozliwos¢ skanowania sieci z centralnego serwera zarzadzajacego w poszukiwaniu niezabezpieczonych stacji

roboczych.

Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspolnych ustawien
konfiguracyjnymi dla zarzadzanych programow.

Mozliwo$¢é importowania konfiguracji programu z wybrane] stacji roboczej/serwera a nastgpnie przestanie
(skopiowanie) jej na inng stacjg/ serwer lub grupe stacji roboczych w sieci.

Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli zarzadzajacej lub lokalnie
(lokalnie tylko jezeli ustawienia programu nie sg zabezpieczone hastem lub uzytkownik/administrator zna
hasto zabezpieczajace ustawienia konfiguracyjne).

Mozliwos$¢ uruchomienia serwera zdalnej administracji.
Mozliwos$¢ uruchomienia centralnej konsoli zarzadzajacej na stacji robocze;.

Mozliwo§¢ wymuszenia konieczno$ci uwierzytelniania stacji roboczych przed potaczeniem si¢ z serwerem
zarzadzajacym. Uwierzytelnianie przy pomocy zdefiniowanego na serwerze hasta.

Serwer centralnej administracji powinien oferowa¢ administratorowi mozliwo§¢ wspotpracy przynajmniej z
trzema zewnetrznymi motorami baz danych w tym minimum z: Microsoft SQL Server, MySQL Server oraz
Oracle lub rownowaznymi.

Mozliwos¢ recznego (na zadanie) 1 automatycznego generowanie raportow (wedlug ustalonego
harmonogramu) w formacie HTML lub CSV.

Mozliwos$¢ tworzenia hierarchicznej struktury serwerdéw zarzadzajacych i replikowania informacji pomiedzy
nimi w taki sposdb, aby nadrzedny serwer miat wglad w swoje stacje robocze i we wszystkie stacje robocze
serweréw podrzednych (struktura drzewiasta).

Serwer centralnej administracji powinien oferowaé¢ funkcjonalno$é synchronizacji grup komputerow z
drzewem Active Directory. Synchronizacja ta, powinna automatycznie umieszcza¢ komputery nalezace do
zadanych grup w AD do odpowiadajacych im grup w programie. Funkcjonalno$¢ ta nie powinna wymagac
instalacji serwera centralnej administracji na komputerze pelnigcym funkcj¢ kontrolera domeny.

Serwer centralnej administracji powinien umozliwia¢ definiowanie r6znych kryteriow wobec podtaczonych do
niego klientow (w tym minimum przynalezno$¢ do grupy roboczej, przynalezno$¢ do domeny, adres IP, adres
sieci/podsieci, zakres adresow IP, nazwa hosta, przynalezno$¢ do grupy, brak przynaleznosci do grupy). Po
spetnieniu zadanego kryterium lub kilku z nich stacja powinna otrzymac¢ odpowiednia konfiguracje.

Serwer centralnej administracji powinien by¢ wyposazony w mechanizm informowania administratora o
wykryciu nieprawidlowosci w funkcjonowaniu oprogramowania zainstalowanego na klientach w tym
przynajmniej informowaniu o: wygasnigciu licencji na oprogramowanie, o tym ze zdefiniowany procent z
posrod wszystkich stacji podiaczonych do serwera ma nieaktywna ochron¢ oraz ze niektorzy z klientow
podiaczonych do serwera oczekuja na ponowne uruchomienie po aktualizacji do nowej wersji
oprogramowania.

Serwer centralnej administracji powinien by¢ wyposazony w wygodny mechanizm zarzadzania licencjami,
ktory umozliwi sumowanie liczby licencji nabytych przez uzytkownika. Dodatkowo serwer powinien
informowac o tym, ilu stanowiskowg licencje posiada uzytkownik i stale nadzorowac ile licencji sposréd puli
nie zostato jeszcze wykorzystanych.

W sytuacji, gdy uzytkownik wykorzysta wszystkie licencje, ktore posiada po zakupie oprogramowania,
administrator po zalogowaniu si¢ do serwera poprzez konsol¢ administracyjng powinien zostac
poinformowany o tym fakcie za pomoca okna informacyjnego.

Mozliwos¢ tworzenia repozytorium aktualizacji na serwerze centralnego zarzadzania i udost¢pniania go przez
wbudowany serwer http.

Wsparcie techniczne do programu s$wiadczone w jezyku polskim przez  polskiego dystrybutora
autoryzowanego przez producenta programu.
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Dostep do kwarantanny klienta z poziomu systemu zdalnego zarzadzania.

Mozliwo$¢ przywrocenia lub pobrania zainfekowanego pliku ze stacji klienckiej przy wykorzystaniu zdalnej
administracji.

Administrator powinien mie¢ mozliwos¢ przywrocenia i wylaczenia ze skanowania pliku pobranego z
kwarantanny stacji klienckiej.

Podczas przywracania pliku, administrator powinien mie¢ mozliwo$¢ zdefiniowania kryteriow dla plikow
ktére zostang przywrdcone w tym minimum: zakres czasu z doktadnoscia co do minuty kiedy wykryto dana
infekcje, nazwa danego zagrozenia, doktadna nazwa wykrytego obiektu oraz zakres minimalnej i maksymalne;j
wielkosci pliku z doktadnoscia do jednego bajta.

Kreator konfiguracji zapory osobistej stacji klienckich pracujacych w sieci, umozliwiajacy podglad i
utworzenie globalnych regut w oparciu o reguty odczytane ze wszystkich lub z wybranych komputeréw Iub
ich grup.

Mozliwo$¢ utworzenia grup do ktorych przynalezno$¢ jest aplikowana dynamicznie na podstawie
zmieniajacych si¢ parametrow klientéw w tym minimum w oparciu o: wersj¢ bazy sygnatur wiruséw, maske
wersji bazy sygnatur wiruséw, nazwe zainstalowanej aplikacji, dokladna wersje zainstalowanej aplikacji,
przynalezno$¢ do domeny lub grupy roboczej, przynalezno$é do serwera zdalnego zarzadzania, przynaleznosci
lub jej braku do grup statycznych, nazwe komputera lub jej maske, adres IP, zakres adresow IP, przypisang
polityke, czas ostatniego potaczenia z systemem centralnej administracji, oczekiwania na restart, ostatnie
zdarzenie zwigzane z wirusem, ostatnie zdarzenie zwigzane z zaporg i systemem IDS, ostatnie zdarzenie
zwigzane z ushuga programu lub jego procesem, ostatnie zdarzenie zwigzane ze skanowaniem na zgdanie oraz
z nieudanym leczeniem podczas takiego skanowania, maska wersji systemu operacyjnego oraz flaga klienta
mobilnego.

Podczas tworzenia grup dynamicznych, parametry dla klientéw mozna dowolnie taczy¢é oraz dokonywac
wykluczen pomiedzy nimi.
Utworzone grupy dynamiczne moga wspotpracowaé z grupami statycznymi.
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OPROGRAMOWANIE ANTYWIRUSOWE DLA BENEFICJENTOW - 40 szt.

Przedmiot zamowienia

Dostawa systemu antywirusowego dla stacji roboczych
na 40 stacji robocze wraz z licencja na okres 36 miesiecy

Ilo$¢ licencji 40

Ilo$¢ stacji roboczych na jedng licencje 1

M N

1.
2.

10.
11.

12.

13.

14.

15.
16.
17.

18.

19.
20.

Wymagania systemu antywirusowego

Zgodnos¢ z systemami oferowanymi w komputerach stacjonarnych.

Wersja programu dla stacji roboczych dostepna zaréwno jezyku polskim jak i angielskim.
Pomoc w programie (help) w jezyku polskim.

Dokumentacja do programu dostgpna w jezyku polskim.

Skuteczno$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezalezne organizacje np.
ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware:

Petla ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zadanie" lub
wedtug harmonogramu.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (np.: co godzing, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogdw przy pomocy skrétu w menu kontekstowym.

Mozliwos$¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na zadanie” i wedtug
harmonogramu.

Mozliwo$¢ skanowania dyskéw sieciowych i dyskéw przenos$nych.
Skanowanie plikow spakowanych i skompresowanych.

Mozliwos$¢ definiowania listy rozszerzen plikow, ktére maja by¢ skanowane (w tym z uwzglednieniem
plikow bez rozszerzen).

Mozliwo$¢ umieszczenia na liscie wytaczen ze skanowania wybranych plikow, katalogéw lub plikéw o
okreslonych rozszerzeniach.

Brak koniecznos$ci ponownego uruchomienia (restartu) komputera po instalacji programu.

Mozliwos$¢ przeniesienia zainfekowanych plikow i zatacznikow poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowane;j.

Wbudowany konektor dla programéw pocztowych.
Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

Mozliwos¢ definiowania réznych portow dla POP3, na ktérych ma odbywac si¢ skanowanie.

Mozliwo$¢ opcjonalnego dotaczenia informaciji o przeskanowaniu do kazdej odbieranej wiadomosci e-mail

,Dotacje na Innowacje” sInwestujemy w waszg przyszitos¢”

Projekt wspoftfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego

Innowacyjna Gospodarka




*
* %

INNOWACYJNA GMINA UNIR BUROFEISKA
GOSPODARKA SZYDLOWIEC ROZWOJU REGIONALNEGO -

NARODOWA STRATEGIA SPOINOSCI

21.

22.

23.

24.
25.

26.

27.
28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany
a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. List¢ blokowanych stron
internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony internetowej po
podaniu na liScie calej nazwy strony lub tylko wybranego stowa wystepujace w nawie strony.

Automatyczna integracja z dowolng przegladarka internetowa bez konieczno$ci zmian w konfiguracji.
Mozliwos¢ definiowania réznych portow dla HTTP, na ktérych ma odbywac si¢ skanowanie.

Whbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwo§¢ wyboru, z jaka heurystyka ma odbywaé sie
skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwo$¢ skanowania wylgcznie z zastosowaniem algorytmow heurystycznych tj. wylaczenie skanowania
przy pomocy sygnatur baz wirusow.

Aktualizacje modutéw analizy heurystycznej.

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do
laboratoriow producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwo$¢ okreslenia rozszerzen dla plikow, ktore nie powinny by¢ wysytane automatycznie, oraz czy
probki zagrozen powinny by¢ wysylane w pelni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Mozliwos¢ wysylania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-mail
uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen powinny
by¢ w petni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium
producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wysltane do uzytkownika i/lub administratora
poprzez e-mail.

Interfejs programu powinien oferowaé funkcje pracy w trybie bez grafiki gdzie caty interfejs wyswietlany
jest w formie formatek i tekstu.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow HTTPS i
POP3S.

Program powinien skanowa¢ ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji
takich jak przegladarki Web lub programy pocztowe.

Administrator powinien mie¢ mozliwo$¢ zdefiniowania portow TCP, na ktoérych aplikacja bedzie
realizowala proces skanowania ruchu szyfrowanego.

Mozliwos¢ zabezpieczenia konfiguracji programu haslem, w taki sposob, aby uzytkownik siedzacy przy
komputerze przy probie dostepu do konfiguracji byt proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy posiada ona
prawa lokalnego lub domenowego administratora, przy probie deinstalacji program powinien pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nicautoryzowanej proby, deinstalacji powinno
by¢ takie samo.

Program powinien mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika wraz z listg niezainstalowanych
aktualizacji.

Program powinien mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktorych bedzie
informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje
zwykle oraz aktualizacje o niskim priorytecie, powinna takze istnie¢ opcja dezaktywacji tego mechanizmu.
Po instalacji programu, uzytkownik powinien mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamieci
USB, z ktoérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowaé dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB powinien umozliwia¢ pelna
aktualizacje¢ baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pami¢ci USB powinien pracowa¢ w trybie
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graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewnetrznych no$nikow danych na stacji w
tym przynajmniej: stacji dyskietek, napedéw CD/DVD oraz portow USB.

Funkcja blokowania portow USB powinna umozliwia¢ administratorowi zdefiniowanie listy portéw USB w
komputerze, ktore nie beda blokowane (wyjatki).

Program powinien by¢ wyposazony we wbudowang funkcje, ktéora wygeneruje pelny raport na temat stacji,
na ktorej zostal zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,
informacji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujaca taki log powinna oferowa¢ przynajmniej 9 pozioméw filtrowania wynikéw pod katem
tego, ktore z nich sa podejrzane dla programu i moga stanowi¢ dla niego zagrozenie bezpieczenstwa.

Program powinien oferowa¢ funkcje, ktora aktywnie monitoruje i skutecznie blokuje dzialania wszystkich
plikéw programu, jego procesow, ustug i wpisow w rejestrze przed proba ich modyfikacji przez aplikacje
trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostgpna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub napedu USB.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z wlasnymi ustawieniami (serwer aktualizacyjny,
ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rozne profile z innym ustawieniami (serwer
aktualizacyjny, ustawienia sieci, autoryzacja).

Program wyposazony w tylko w jeden skaner uruchamiany w pamigci, z ktorego korzystaja wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Program powinien posiada¢ dwie wersje interfejsu (standardowy — z ukryta czgécia ustawien oraz
zaawansowany — z widocznymi wszystkimi opcjami).

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji baz
wirusow i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.
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PROJEKTOR - 8 szt.

Nazwa . . q .
Lp. komponentu Wymagane minimalne parametry techniczne projektora Parametr oferowany
1. Kolor Biaty
2. Rozdzielczo$¢ 1024 x 768
optyczna
3. Rozdzielczos¢ 1400 x 1050
maksymalna
4. Jasno§¢ ANSI 2600
[lumen]
5. Kontrast 2300:1
Zywotnos¢ lampy 3000
[godz.]
7. Moc lampy [W] | 240
8. Przekatna ekranu
7,6
— maks. [m]
9. Wbydoyvane TAK
glo$niki
10. | Funkcje obrazu | Reczne ustawianie ostrosci.
11. | Technologia DLP
12. | Ztacza Wejscie S-Video, HDMI, Ztacze komputerowe RS-232C,
D-Sub
Zastosowane technologie: HDMI,
Inne: 1 x wejscie kompozytowe, 1 x Stereo mini jack, 2 x
RCA (R/L).
13. | Zasilanie 230 V AC, 50-60 Hz
14. Bezplecz.ensto 1 CE., TUV GS, RoHS
ergonomia
15. | Glo$nos¢ pracy
[dB] Max. 35
16. | Gwarancja
(projektor/lampa) | 36 miesi¢cy, 12 miesigcy.
17. | Zataczone Uchwyt regulowany, kabel VGA i zasilajacy 10m, torba
wyposazenie ytregu Y Jacy ’ )
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TABLICA INTERAKTYWNA - 8 sztuk

Nazwa producenta, typ i model urzadzenia:

Nazwa

Wymagane minimalne parametry

Parametr oferowany

Wymiary tablicy

Przekatna obrazu 180 cm +/- 10%, format
4:3

Technologia

Elektromagnetyczna, do operacji na tablicy z
uzyciem pisak elektroniczny

Funkcje myszy

Pozwalajaca na uzyskanie efektu
podwdjnego  kliknigcia za  pomoca
pojedynczych kliknigé. Funkcja prawego
przycisku  winna  wlacza¢  si¢  po
przytrzymaniu dotknietej tablicy.

Zabezpieczenie przed
zakloceniami

Winno zatrzymywac zakltdcenia optyczne.

Zasilanie

Za pomoca kabla USB z komputera lub z
innego zewnetrznego zrodia zasilania

Powierzchnia

Powierzchnia  wykonana z  trwalego,
elastycznego tworzywa odporna na
rozdarcia, pekniecia, uderzenia;
zoptymalizowana zaréwno do projekcji jak i
pisania po niej; matowa, antyrefleksyjna, bez
odblaskow $wietlnych, dajaca kontrastowy
obraz z projektora; dodatkowo
zabezpieczona  powloka  suchoscieralna,
latwa do czyszczenia. Male rozdarcia i §lady
uderzen nie mogg wplywaé na dziatanie
tablicy.

10.

Rama

Rama wykonana z trwalego materiatu.
Odporna na znicksztalcanie, rozszerzanie i
kurczenie si¢. Gwarancja wytrzymatosci 10
lat.

11.

Polaczenia

polaczenie przez kabel USB

12.

Klawisze szybkiego
dostepu

Klawisze znajdujace si¢ po obu stronach
tablicy, pozwalajace na szybki dostgp do
najczgsciej uzywanych funkcji.

13.

Waga

Max 30 kg

15.

Sposob montazu

Montaz §cienny lub na statywie, wymagana
podstawa jezdna na kotkach z wysiggnikiem
i regulacja wysokosci.

16.

System operacyjny

Windows XP/2003/Vista/7, Linux, Mac

17.

Dodatkowe akcesoria

1 kabel USB min. 10m, belka montazowa do
montazu  nasciennego, 1 plyta CD
(zawierajaca sterowniki, biblioteke
zalgcznikow oraz oprogramowanie dla
nauczycieli z mozliwo$cig tworzenia testow)
oraz 2 czarne pisaki dla powierzchni
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suchos$cieralnych oraz gumka.

18. | Certyfikaty i patenty CE - sprzetu.

Sprzet posiada wszystkie wymagane patenty
na sprz¢t 1 prawa wilasnosci intelektualnej na
dotaczone oprogramowanie

19. | Gwarancja * Nie krotsza niz 3 lata gwarancji na tablice
(z mozliwoscig przedtuzenia).

* Autoryzowany przez producenta serwis
gwarancyjny w Polsce (Oswiadczenie
producenta zataczy¢ do oferty).

* Do oferty nalezy dofaczy¢ o$wiadczenie
producenta lub  dystrybutora tablic
okreslajace, ze w przypadku nie
wywigzania sig z obowigzkow
gwarancyjnych przez wykonawce
(oferenta) przejmie on na siebie wszelkie
zobowigzania zwigzane z serwisem
gwarancyjnym tablic interaktywnych
zaoferowanych W ramach tego
postepowania. Zataczy¢ do oferty.

EKRAN PROJEKCYJNY - 8 szt.

Parametry:

Powierzchnia robocza [w em]: 190x150 +/- 10%
Format ekranu: 4:3

Rodzaj ekranu: elektryczny

Cechy ekranu: $cienno-sufitowy

Gwarancja na ekran [w miesigcach]: 36
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DRUKARKA II — 40 szt.

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne Parametr oferowany
1. | Maksymalna
szybkos$¢ drukowania
(faktyczna szybko§¢ | Do 33 str./min w czerni i do 30 str./min w kolorze
drukowania moze si¢ | (faktyczna szybko$§¢ drukowania moze si¢ rézni¢ w
r6zni¢ w zalezno$ci | zaleznosci od sposobu uzytkowania)
od sposobu
uzytkowania)
2. |Rozdziclezos¢ Do 4800 x 1200 dpi
drukowania
3. | Maksymalna
wydajnosé Do 3000 arkuszy
miesieczna
4. Stan(.iardowy. Min. 100 arkuszy
podajnik papieru
5. Stan‘dar.dowa ilos¢ 64 MB
pamieci
6. | Obsluga sieci Sieé¢ bezprzewodowa
7. | Obslugiwane rodzaje | Folie, koperty, papier zwykty, wizytowki, etykiety,
no$nikow elementy do naprasowywania, papier fotograficzny,
wstega, papier blyszczacy, papier matowy o duzej
gramaturze
8. | Minimalne Microsoft® Windows® XP, Microsoft® Windows
wymagania Vista® , Microsoft® Windows® 7, Linux: Ubuntu,
systemowe SUSE, Fedora
9. | Zgodnosé¢ Zgodno$¢ z normami RoHS i Energy Star®
10. | Warunki gwaranc;ji * 3 lat na miejscu u klienta.
* Czas reakcji serwisu - do konca nastepnego dnia
roboczego.
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Lp. Nazwa Wymagane minimalne par,ametry techniczne Parametr oferowany
komponentu komputeréw
1. |Typ Komputer przeno$ny typu notebook z ekranem 15,6" o
rozdzielczosci:
HD (1366x768) w technologii LED,
przeciwodblaskowy
2. | Zastosowanie | Komputer przeno$ny bedzie wykorzystywany dla
potrzeb aplikacji biurowych, dostepu do sieci Internet,
poczty elektronicznej, aplikacji edukacyjnych i
aplikacji obliczeniowych.
3. | Procesor Procesor klasy x86 zaprojektowany do pracy w
komputerach przenos$nych.
Zaoferowany procesor musi uzyskiwac jednoczes$nie w
tescie Passmark CPU Mark wynik min.: 3300 punktéw
(wynik zaproponowanego procesora musi znajdowaé
sie na stronie http://www.cpubenchmark.net )
4. | Pamigc 4GB mozliwo$¢ rozbudowy do min 8GB
operacyjna
RAM
5. | Parametry Min. 500 GB
pamigci
masowej
6. |Karta Grafika z pamigcia niewspotdzielong z systemem
graficzna operacyjnym ze sprzgtowym wsparciem dla DirectX 11
i Shader 5.0, OpenCL 1.1, Open GL 4.1, MPEG-4,
H264, VC1 i MPEG2.
Karta powinna osigga¢ w testach:
3Dmark06 wynik min. 7510 punktéw,
7. | Wyposazenie | Karta dzwigkowa zgodna z HD, wbudowane glosniki
multimedialne
8. | Wymagania 6-cell, 48WHTr, Li-lon Czas pracy na baterii min. 7
dotyczace godzin.
baterii i Zasilacz o mocy min. 65W
zasilania
9. | System Zainstalowany System operacyjny klasy PC musi
operacyjny spelnia¢ nastgpujace wymagania, poprzez wbudowane

mechanizmy, bez uzycia dodatkowych aplikacji:

1. Mozliwo$¢ dokonywania aktualizacji i poprawek
systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek.

2. Mozliwo$¢ dokonywania uaktualnien sterownikow
urzadzen przez Internet.

3. Darmowe aktualizacje w ramach wersji systemu
operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa
musza by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW.

4. Internetowa aktualizacja zapewniona w jezyku
polskim.

5. Wbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.
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6. Zlokalizowane w jezyku polskim, co najmniej
nastgpujace  elementy: menu,  odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

7. Wsparcie dla wickszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, wurzadzen
sieciowych, standardow USB, Plug &Play, Wi-Fi).

8. Funkcjonalno$¢ automatycznej zmiany domyslnej
drukarki w zaleznosci od sieci, do ktorej
podiaczony jest komputer.

9. Interfejs  uzytkownika dzialajacy w  trybie
graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna cze$¢ pulpitu
stuzaca do  uruchamiania  aplikacji, ktore
uzytkownik moze dowolnie wymienia¢ i pobra¢ ze
strony producenta.

10. Mozliwo$¢  zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu.

11. Zabezpieczony hastem hierarchiczny dostgp do
systemu, konta i profile uzytkownikow zarzadzane
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Zintegrowany z systemem modut wyszukiwania
informacji (plikow roznego typu) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module
indeksacji zasoboéw lokalnych.

13. Zintegrowane z systemem operacyjnym narzg¢dzia
zwalczajace ztosliwe oprogramowanie; aktualizacje
dostepne u producenta nieodptatnie bez ograniczen
czasowych.

14. Funkcje zwigzane z obstuga komputeréw typu
TABLET PC, z wbudowanym modutem ,,uczenia
si¢” pisma uzytkownika — obsluga jezyka polskiego.

15. Funkcjonalno$¢ rozpoznawania mow
b
pozwalajacg na sterowanie komputerem glosowo,
wraz z modutem ,,uczenia si¢” glosu uzytkownika.

16. Zintegrowany z systemem operacyjnym modut
synchronizacji ~ komputera z  urzadzeniami
zewnetrznymi.

17. Wbudowany system pomocy w jezyku polskim.

18. Mozliwos$¢ przystosowania stanowiska dla osob
niepetnosprawnych (np. stabo widzacych).

19. Mozliwos¢ zarzadzania stacja robocza poprzez
polityki — przez polityk¢ rozumiemy zestaw regut
definiujgcych lub ograniczajacych funkcjonalnosé
systemu lub aplikacji.

20. Wdrazanie IPSEC oparte na politykach -
wdrazanie IPSEC oparte na zestawach regut
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definiujacych ustawienia zarzadzanych w sposob
centralny.

21. Automatyczne  wystgpowanie 1 uzywanie
(wystawianie) certyfikatow PKI X.509.

22. Wsparcie dla logowania przy pomocy smartcard.

23. Rozbudowane polityki bezpieczenstwa — polityki
dla systemu operacyjnego i dla wskazanych
aplikacji.

24. System posiada narzg¢dzia sluzgce do administracji,
do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien
polityk.

25. Wsparcie dla Sun Java i .NET Framework 1.1 1 2.0
i 3.0 Iub programéw rownowaznych, tj. —
umozliwiajacych uruchomienie aplikacji
dziatajacych we wskazanych srodowiskach.

26. Wsparcie dla JScript i VBScript lub rownowaznych
— mozliwoé¢ uruchamiania interpretera polecen.

27.Zdalna pomoc i wspotdzielenie aplikacji —
mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z
komputerem.

28. Rozwigzanie  shluzace do  automatycznego
zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzyé ma do automatycznego
upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w calo$ci poprzez
sie¢ komputerowa.

29. Rozwigzanie umozliwiajagce wdrozenie nowego
obrazu poprzez zdalng instalacjg.

30. Graficzne $rodowisko instalacji i konfiguracji.

31. Transakcyjny system plikéw pozwalajacy na
stosowanie przydzialow (ang. quota) na dysku dla
uzytkownikow  oraz  zapewniajacy  wigksza
niezawodno$¢ 1 pozwalajacy tworzy¢ kopie
zapasowe.

32. Zarzadzanie kontami uzytkownikéw sieci oraz
urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

33. Udostgpnianie modemu.

34. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow
z mozliwoscig automatycznego przywrocenia wersji
wczedniejszej.

35. Mozliwo$¢ przywracania plikow systemowych.

36. System operacyjny musi posiada¢ funkcjonalnosc¢
pozwalajaca na identyfikacje sieci komputerowych,
do ktérych jest podiaczony, zapamigtywanie
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ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

37. Mozliwo$§¢  blokowania  lub  dopuszczania

dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréow
identyfikacyjnych sprzetu).

10. | BIOS Mozliwos¢ odczytania z BIOS:

1. Modelu komputera.

2. Wersji BIOS.

3. Modelu procesora wraz z informacjami o ilosci
rdzeni, predkosciach min i max zegara, wielkosci
pamigci podrecznej Cache L1, L2 1 L3.

4. Informacji o ilosci pami¢ci RAM wraz z informacja
0 sposobie ich obsadzenia.

5. Informacji o dysku twardym: model oraz
pojemnos¢.

6. Informacji o napedzie optycznym.

7. Mozliwo$¢ wylaczenia/wlaczenia: zintegrowanej
karty sieciowej z poziomu BIOS bez uruchamiania
systemu operacyjnego z dysku twardego komputera
lub innych, podlaczonych do niego, urzadzen
zewnetrznych.

8. Funkcja blokowania/odblokowania BOOT-owania
stacji roboczej z dysku twardego, zewngtrznych
urzadzen oraz sieci bez potrzeby uruchamiania
systemu operacyjnego z dysku twardego komputera
lub innych, podlaczonych do niego, urzadzen
zewngetrznych.

9. Mozliwo$¢ - bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub
innych, podiagczonych do niego urzadzen
zewnetrznych - ustawienia hasta na poziomie
systemu, administratora i dysku twardego

I1. | Certyfikaty i | o Certyfikat 1S09001:2000 dla producenta sprzgtu
standardy (nalezy zalaczy¢ do oferty).

Certyfikat ISO 14001 dla producenta sprzgtu (nalezy
zalaczy¢ do oferty).

Oferowane modele komputeréw muszg posiadad
certyfikat producenta oprogramowania,
potwierdzajacy poprawng wspolprace oferowanych
modeli komputeréw z systemem operacyjnym
producenta oprogramowania 32bit i 64bit (zataczy¢
wydruk ze strony producenta oprogramowania).

Deklaracja zgodnosci CE (zataczy¢ do oferty).

Potwierdzenie spetnienia kryteriow
srodowiskowych, w tym zgodno$ci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o$wiadczenia producenta
jednostki.

Certyfikat EPEAT na poziomie min. SILVER.
Wymagany wpis dotyczacy oferowanej stacji
dostepowe;j w internetowym katalogu
http://www.epeat.net - dopuszcza si¢ wydruk ze
strony internetowe;.
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* Certyfikat EnergyStar 5.0.

12. | Ergonomia Glosnos¢ jednostki centralnej mierzona zgodnie z
normg ISO 7779 lub réwnowazng oraz wykazana
zgodnie z norma ISO 9296 lub rownowazng w pozycji
operatora w trybie pracy dysku twardego (WORK)
wynoszaca maksymalnie 26 dB oraz w pozycji
obserwatora w trybie pracy dysku twardego (WORK)
wynoszaca maksymalnie 20 dB (zalaczy¢ oswiadczenie
producenta).

13. | Wagai Waga max 2.5 kg z baterig 6-cell

wymiary Szeroko$¢: max 376 mm
Wysoko$¢: max 35 mm
Gieboko$¢: max 261 mm

14. Warunki“ * 5-letnia gwarancja producenta $wiadczona na

gwarancjl miejscu u klienta.

* (Czas reakcji serwisu - do konca nastgpnego dnia
roboczego.

* Firma serwisujaca musi posiada¢ ISO 9001:2000 na
$wiadczenie uslug serwisowych oraz posiadaé
autoryzacje producenta komputera — dokumenty
potwierdzajace zalaczy¢ do oferty.

* Serwis urzadzen musi by¢ realizowany przez
Producenta  lub  Autoryzowanego  Partnera
Serwisowego Producenta — wymagane dotaczenie
do oferty os$wiadczenia Wykonawcy
potwierdzonego przez Producenta, ze serwis bedzie
realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.
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15.

Wymagania
dodatkowe

1. Wbudowane porty i zlacza: 4x USB w tym jedno
USB o funkcjonalnosci eSATA i minimum 2 x USB
3.0, zlacze shuchawek, ztacze mikrofonu, RJ-45,
VGA, HDMI, czytnik kart 8 w 1, ExpressCard
34mm, kamera 2Mpix + mikrofon.

2. Karta sieciowa LAN 10/100/1000 Ethernet RJ 45
zintegrowana z ptyta gldowng oraz WLAN
802.11b/g/n, zintegrowany z plyta gldéwna lub w
postaci wewngtrznego modutu mini-PCI Express.

3. Klawiatura (uktad US-QWERTY), touchpad 240
CPL

4. Bluetooth 3.0.

5.Naped optyczny 8x DVD +/- RW wewnetrzny.
Dotaczone oprogramowanie do nagrywania i
odtwarzania.

6. Mozliwos$¢ telefonicznego sprawdzenia konfiguracji
sprzetowej komputera oraz warunkdw gwarancji po
podaniu  numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

7. Dotaczony nosnik ze sterownikami.

8. Kompleksowy pakiet oprogramowania biurowego w
wersji standardowej na rok 2010 — licencja dla
edukacji.

Microsoft Office Professional Plus 2010 PL dla

edukacji lub réwnowazny.

Parametry rownowaznosci:

Pakiet biurowy musi spetnia¢ nastgpujace wymagania
poprzez ~wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. wymagania odnos$nie interfejsu uzytkownika:

1) petna polska wersja jezykowa interfejsu
uzytkownika z mozliwoscig przetaczania wersji
jezykowej interfejsu na jezyk angielski,

2) prostota i intuicyjno$¢ obstugi, pozwalajaca na
pracg osobom nieposiadajacym umiejetnosci
technicznych,

3) mozliwos¢  zintegrowania  uwierzytelniania
uzytkownikéw z ustuga katalogowa (Active
Directory lub funkcjonalnie rownowazng) -
uzytkownik raz zalogowany z poziomu systemu
operacyjnego  stacji roboczej ma  by¢
automatycznie rozpoznawany we wszystkich
modutach  oferowanego  rozwigzania bez
potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie si¢.

2. oprogramowanie musi umozliwia¢ tworzenie i
edycje dokumentdw elektronicznych w ustalonym
formacie, ktory spelnia nastgpujace warunki:

1) posiada kompletny i publicznie dostepny opis
formatu,

2) ma zdefiniowany uktad informacji w postaci
XML (standard uniwersalnego formatu
tekstowego stuzacy do zapisu danych w formie
elektronicznej),

3) umozliwia wykorzystanie schematow XML,

4) wspiera w swojej specyfikacji podpis
elektroniczny,

3. oprogramowanie musi umozliwia¢ dostosowanie
dokumentéw 1 szablonéw do potrzeb instytucji oraz
udostepnia¢ narzedzia umozliwiajace dystrybucje
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odpowiednich szablonow  do  wlasciwych

odbiorcow,

4. w sktad oprogramowania musza wchodzi¢ narzedzia
programistyczne  umozliwiajgce  automatyzacje
pracy i wymian¢ danych pomigdzy dokumentami i
aplikacjami (jezyk makropolecen, jezyk
skryptowy),

5. do aplikacji musi by¢ dostgpna pelna dokumentacja
w jezyku polskim,

6. pakiet zintegrowanych aplikacji biurowych musi
zawierac:

1) edytor tekstow,

2) arkusz kalkulacyjny,

3) narzedzie do przygotowywania i prowadzenia
prezentacji,

4) narzedzie do tworzenia i wypetniania formularzy
elektronicznych,

5) narzgdzie do tworzenia drukowanych materiatow
informacyjnych,

6) narzgdzie do tworzenia i pracy z lokalng baza
danych,

7) narzedzie do zarzadzania informacjg prywata
(pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami),

8) narzedzie do tworzenia notatek przy pomocy
klawiatury lub notatek odrgcznych na ekranie
urzadzenia typu tablet PC z mechanizmem
OCR,

9) narzgdzie komunikacji wielokanatowej
stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji
glosowej, komunikacji video,

7. edytor tekstow musi umozliwiac:

1) edycje 1 formatowanie tekstu w jezyku polskim
wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni 1 poprawnosci
gramatycznej oraz funkcjonalnoscia
stownika wyrazow bliskoznacznych i
autokorekty,

2) wstawianie oraz formatowanie tabel,

3) wstawianie oraz formatowanie obiektow
graficznych,

4) wstawianie wykresow 1 tabel z arkusza
kalkulacyjnego (wliczajac tabele przestawne),

5) automatyczne numerowanie rozdzialow,
punktow, akapitdéw, tabel i rysunkdw,

6) automatyczne tworzenie spisow tresci,

7) formatowanie naglowkow i stopek stron,

8) sprawdzanie pisowni w jezyku polskim,

9) sledzenie zmian wprowadzonych przez
uzytkownikow,

10) nagrywanie, tworzenie i edycj¢ makr
automatyzujacych wykonywanie czynnosci,

11) okres$lenie uktadu strony (pionowa/pozioma),

12) wydruk dokumentow,

13) wykonywanie korespondencji seryjnej bazujac
na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania
informacja prywatna,

14) prace na dokumentach utworzonych przy
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pomocy Microsoft Word 2003 lub Microsoft
Word 2007 1 2010 z zapewnieniem
bezproblemowej konwersji wszystkich
elementow i atrybutéw dokumentu,

15) zabezpieczenie dokumentow hastem przed
odczytem oraz przed wprowadzaniem
modyfikacji,

8. arkusz kalkulacyjny musi umozliwia¢:

1) tworzenie raportow tabelarycznych,

2) tworzenie wykresow liniowych (wraz linig
trendu), stupkowych, kotowych,

3) tworzenie arkuszy kalkulacyjnych zawierajacych
teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

4) tworzenie raportow z zewngtrznych zrodet
danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML,
webservice),

5) obstuge kostek OLAP oraz tworzenie i edycje
kwerend bazodanowych i webowych. Narzg¢dzia
wspomagajace analizg statystyczng i finansowa,
analiz¢ wariantowg i rozwigzywanie problemow
optymalizacyjnych,

6) tworzenie raportow tabeli przestawnych
umozliwiajacych dynamiczng zmiang wymiarow
oraz wykreséw bazujacych na danych z tabeli
przestawnych,

7) wyszukiwanie i zamian¢ danych,

8) wykonywanie analiz danych przy uzyciu
formatowania warunkowego,

9) nazywanie komorek arkusza i odwotywanie si¢
w formutach po takiej nazwie,

10) nagrywanie, tworzenie i edycj¢ makr
automatyzujacych wykonywanie czynnosci,

11) formatowanie czasu, daty i wartosci
finansowych z polskim formatem,

12) zapis wielu arkuszy kalkulacyjnych w jednym
pliku,

13) zachowanie pelnej zgodnos$ci z formatami
plikdow utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz
Microsoft Excel 2007 1 2010, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji
specjalnych 1 makropolecen.

14) zabezpieczenie dokumentow hastem przed
odczytem oraz przed wprowadzaniem
modyfikacji.

9.narzgdzie do przygotowywania i prowadzenia
prezentacji musi umozliwiaé:

1) przygotowywanie prezentacji multimedialnych,
ktore beda:

a) prezentowanie przy uzyciu projektora
multimedialnego,

b) drukowanie w formacie umozliwiajacym
robienie notatek,

c) zapisanie jako prezentacja tylko do odczytu,

d) nagrywanie narracji i dotaczanie jej do
prezentacji,
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e) opatrywanie slajdow notatkami dla
prezentera,

f) umieszczanie i formatowanie tekstow,
obiektow graficznych, tabel, nagran
dzwigkowych i1 wideo,

g) umieszczanie tabel 1 wykresow
pochodzacych z arkusza kalkulacyjnego,

h) od$wiezenie wykresu znajdujacego si¢ w
prezentacji po zmianie danych w zrédlowym
arkuszu kalkulacyjnym,

1) mozliwo$¢ tworzenia animacji obiektow i
catych slajdow,

J) prowadzenie prezentacji w trybie prezentera,
gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim
widoczne s3 slajdy i notatki prezentera,

k) zachowanie pelnej zgodnos$ci z formatami
plikow utworzonych za pomoca
oprogramowania MS PowerPoint 2003, MS
PowerPoint 2007 1 2010,

10. narzedzie do tworzenia i wypetniania formularzy
elektronicznych musi umozliwiac:

1) przygotowanie formularza elektronicznego i
zapisanie go w pliku w formacie XML bez
koniecznosci programowania,

2) umieszczenie w formularzu elektronicznym pol
tekstowych, wyboru, daty, list rozwijanych,
tabel zawierajacych powtarzajace si¢ zestawy
p6l do wypelnienia oraz przyciskow,

3) utworzenie w obrgbie jednego formularza z
jednym zestawem danych kilku widokow z
réznym zestawem elementow, dostepnych dla
réznych uzytkownikow,

4) pobieranie danych do formularza
elektronicznego z plikow XML lub z lokalnej
bazy danych wchodzacej w sktad pakietu
narzedzi biurowych,

5) mozliwos¢ pobierania danych z platformy do
pracy grupowe;j,

6) przestanie danych przy uzyciu ustugi Web (tzw.
web service),

7) wypehianie formularza elektronicznego i
zapisywanie powstalego w ten sposob
dokumentu w pliku w formacie XML,

8) podpis elektroniczny formularza elektronicznego
i dokumentu powstatego z jego wypelnienia.

11. narzegdzie do tworzenia drukowanych materiatow
informacyjnych musi umozliwia¢:

1) tworzenie i edycje drukowanych materialow
informacyjnych,

2) tworzenie materiatdbw przy uzyciu dostgpnych
z narze¢dziem szablondéw: broszur, biuletynow,
katalogow,

3) edycje poszczegdlnych stron materiatow,

4) podziat tresci na kolumny,

5) umieszczanie elementéw graficznych,

6) wykorzystanie mechanizmu korespondencji

seryjnej,
7) ptynne przesuwanie elementoéw po catej stronie
publikacji,
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8) eksport publikacji do formatu PDF oraz TIFF,

9) wydruk publikacji,

10) mozliwos$¢ przygotowywania materiatlow do
wydruku w standardzie CMYK.

12. narzgdzie do tworzenia i pracy z lokalng baza
danych musi umozliwiac:

1) tworzenie bazy danych przez zdefiniowanie:

a) tabel sktadajacych si¢ z unikatowego klucza i
pol ré6znych typow, w tym tekstowych i
liczbowych,

b) relacji pomig¢dzy tabelami, formularzy do
wprowadzania i edycji danych,

c) raportow,

2) edycje danych i zapisywanie ich w lokalnie
przechowywanej bazie danych,

3) tworzenie bazy danych przy uzyciu
zdefiniowanych szablondw, polaczenie z danymi
zewnetrznymi, a w szczegolnosci z innymi
bazami danych zgodnymi z ODBC, plikami
XML, arkuszem kalkulacyjnym,

13. narzgdzie do zarzadzania informacjg prywatng
(poczta elektroniczng, kalendarzem, kontaktami 1
zadaniami] musi umozliwiac:

1) pobieranie i wysytanie poczty elektronicznej z
serwera pocztowego,

2) filtrowanie niechcianej poczty elektronicznej
(SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow,

3) tworzenie katalogow, pozwalajacych
katalogowac¢ elektroniczna,

4) automatyczne grupowanie poczty o tym samym
tytule,

5) tworzenie regul przenoszacych
automatycznie nowa elektroniczng do
okreslonych katalogéw bazujac na zawartych
w tytule, adresie nadawcy i odbiorcy,

6) oflagowanie poczty elektronicznej z
okresleniem przypomnienia,

7) zarzadzanie kalendarzem,

8) udostepnianie kalendarza innym uzytkownikom,

9) przegladanie kalendarza innych uzytkownikow,

10) zapraszanie uczestnikow na spotkanie, co po
ich  akceptacji  powoduje  automatyczne
wprowadzenie spotkania w ich kalendarzach,

11) zarzadzanie listg zadan,

12) zlecanie zadan innym uzytkownikom,

13) zarzadzanie lista kontaktow,

14) udostepnianie listy kontaktow innym
uzytkownikom,

15) przegladanie listy kontaktow innych
uzytkownikow,

mozliwo$¢ przesylania kontaktéw innym

uzytkownikow.
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