STACJE ROBOCZE - 64 szt.

Lp.

Skladnik

Nazwa kompo-
nentu

Wymagane minimalne parametry techniczne komputerow

10.

11.

12.

Komputer

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu oraz producenta.

Przeznaczenie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej,
jako lokalna baza danych.

Obudowa

Malogabarytowa typu Micro Form Factor, umozliwiajaca montaz wewnatrz obudowy
min. 1 szt. 2,5” HDD i 1 szt. M.2 SSD.

Zasilacz zewnetrzy o mocy maks. 65W.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej.

Obudowa musi posiada¢ czujnik otwarcia obudowy wspolpracujacy z oprogramowaniem
zarzadzajaco-diagnostycznym.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz musi by¢ wpisany na state w BIOS.

Plyta gléwna

Plyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki
dedykowana dla danego urzadzenia; wyposazona w: min. 2 ztagcza SO DIMM z obshuga
do 64GB DDR4 pamieci RAM, przynajmniej jedno zlacze typu SATA III umozliwiajace
bezposrednie podiaczenie oraz zasilanie dodatkowego dysku. Jedno ztacze M.2 dla dysku
oraz ztacze M.2 bezprzewodowej karty sieciowej.

Procesor

Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor osiggajacy
w teScie Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 12,749
pkt. wedlug wynikéw opublikowanych na stronie

http://www.cpubenchmark.net/cpu_list.php.

Pamie¢ RAM

8 GB DDR4 3200MHz. Mozliwo$¢ rozbudowy do 64 GB. Jeden slot wolny.

Pamie¢ masowa

Dysk M.2 SSD 256GB PCle NVMe
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5”

Karta graficzna

Zintegrowana karta graficzna.

Wyposazenie
multimedialne

Karta dzwiekowa min. dwukanatowa zintegrowana z ptytg gtéwna, zgodna z High
Definition, wewnetrzny glosnik w obudowie komputera.

Porty/zlacza

Whbudowane porty:

e 1x DisplayPort 1.4

e 1xHDMI14

e 6 portow USB wyprowadzonych na zewnatrz obudowy,

e 1 xport audio typu combo (stuchawka/mikrofon) na przednim panelu,
1 x RJ-45
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow
USB Typu A nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejSciowek
lub przewodéw polaczeniowych itp.
Karta sieciowa 10/100/1000 zintegrowana z ptyta gtéwna, wspierajaca obstuge WoL
(funkcja wlaczana przez uzytkownika).
Karta WIFI 6E 2x2 802.11ax z Bluetooth w wersji nie nizszej niz 5.1

Klawiatura/mysz

Klawiatura USB w uk}adzie polski programisty.
Mysz laserowa USB.

System
operacyjny

Zainstalowany system operacyjny Windows 11 Professional z mozliwo$ciqg downgrade’u do
Win 10 Pro lub réwnowazny.

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2. Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym modulem ,,uczenia
sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim
4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przelaczanie sie pomiedzy pulpitami za pomoca skrétow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe



http://www.cpubenchmark.net/cpu_list.php

6. Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikéw.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb niepelnosprawnych (np. stabo
widzacych).

11. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwo$¢ centralnego op6Zniania dostarczania nowej wersji o minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujacych sie
na firmowym serwerze plikdw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci 1aczenia sie z siecia VPN z poziomu folderu uzytkownika zlokalizowanego w
centrum danych firmy.

18. Zdalna pomoc i wspéldzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wieksza niezawodnos¢ i pozwalajacy tworzy¢
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwo$cia automatycznego przywrécenia wersji wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.
22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem
plikéw uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
pelnego interfejsu graficznego.

26. Dostepno$¢ bezptatnych biuletynéw bezpieczenistwa zwigzanych z dzialaniem systemu
operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
28. Identyfikacja sieci komputerowych, do ktérych jest podtaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie
szyfrowaly pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw zto§liwemu oprogramowaniu
z zapewnionymi bezplatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki
filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,




13.

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajacych
we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

14.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Pelna obstuga BIOS za pomoca klawiatury i myszy
oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszacy zmiany w konfiguracji w szczegolnosci: procesor, wielko$¢
pamieci, pojemnos¢ dysku. Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamieci RAM, technologii wykonania pamieci, sposobie
obsadzeniu slotéw pamieci z rozbiciem na wielko$ci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej predkosci
zainstalowanego procesora, pojemnosci zainstalowanego lub zainstalowanych dyskéw
twardych, MAC adresie zintegrowanej karty sieciowej, zintegrowanym ukladzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o
pamie¢ masowa (wewnetrzna lub zewnetrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen, mozliwos$c¢ ustawienia hasta uzytkownika umozliwiajacego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego
hasta jest wstanie zidentyfikowa¢ ustawienia BIOS. Mozliwos$¢ ustawienia haset
uzytkownika i administratora sktadajacych sie z cyfr, matych liter, duzych liter oraz
znakdéw specjalnych. Mozliwos$¢ waczenia/wyltaczenia kontrolera SATA, Mozliwos¢
ustawienia portéw USB w trybie ,no BOOT” (podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB). Mozliwo$¢ wytaczania portéw USB pojedynczo.

15.

Certyfikaty
i standardy

Certyfikat ISO9001 dla producenta sprzetu (zataczy¢ dokument potwierdzajacy
spelnianie wymogu).

Deklaracja zgodnosci CE (zalaczy¢ do oferty).

Urzadzenia wyprodukowane sg przez producenta zgodnie z normg PN-EN ISO 50001.

16.

Bezpieczenstwo

Ukryty w laminacie plyty gtéwnej uklad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac¢
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia calej plyty gtéwnej.

17.

Warunki
gwarancji

Firma serwisujaca musi posiada¢ ISO 9001:2008 na swiadczenie ustug serwisowych.
Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata.

Sposob realizacji ustug wsparcia technicznego:

- Telefoniczne zglaszanie usterek w dni robocze w godzinach 8-15.

- Dedykowany bezptatny portal online producenta do zgtaszania usterek i zarzadzania
zgloszeniami serwisowymi.

- Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji
urzadzenia, w zaleznoSci od rodzaju zglaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia,
cze$¢ zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce
wskazane przez klienta na nastepny dzien roboczy od momentu skutecznego przyjecia
zgloszenia przez Dzial Wsparcia Technicznego.

Wsparcie
techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu zgtaszanie
awarii. Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera,
konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia




gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

18. Wyposazenie Dedykowany przez producenta komputera stand wyposazona w funkcje pivot umozliwiajaca
dodatkowe obroét ekranu w kierunku zgodnym i przeciwnym do ruchu wskazéwek zegara (zakres obrotu
90° lewo/90° prawo stopni ), regulacje wysokosci oraz raczke chowana do przenoszenia
catosci, do ktdérej mozna trwale zamocowa¢ monitor oraz komputer (tzw. ,,stand all in one”).
Po zamocowaniu komputera i monitora tworzy spéjne stanowisko do pracy oraz umozliwia
zamaskowanie oraz zabezpieczenie podtgczonych do komputera kabli przed ich
przypadkowym badZ nieautoryzowanym odlgczeniem za pomoca dedykowanej maskownicy.

19. Oprogramowanie | Oprogramowanie MS Office 2021 Home & Business 32/64bit PL lub réwnowazne.

biurowe Opis réwnowaznosci dla oprogramowania MS Office 2021 Home & Business 32/64bit PL:
Pakiet biurowy musi spelnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:
1. Musi zawiera¢ co najmniej nastepujace komponenty:
* edytor tekstu,
» arkusz kalkulacyjny,
* program do przygotowywania i prowadzenia prezentacji,
* program do zarzadzania informacja przez uzytkownika (poczta elektroniczna, kalendarzem,
kontaktami i zadaniami);
2. Wszystkie komponenty oferowanego pakietu biurowego muszg by¢ integralna czescia tego
samego pakietu, wspotpracowac ze soba (osadzanie i wymiana danych), posiada¢ jednolity
interfejs oraz ten sam jednolity sposéb obstugi;
3. Dostepna pelna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatow i
podrecznej kontekstowej pomocy technicznej;
4. Prawidlowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx,
xls, xIsx, ppt, pptx, pps, ppsx, w tym obshiga formatowania bez utraty parametréw i cech
uzytkowych (zachowane wszelkie formatowanie, umiejscowienie tekstéw, liczb, obrazkéw,
wykresdw, odstepy miedzy tymi obiektami i koloréw);
5. Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls,
xlsx oraz formut w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office
2010, MS Office 2013, Office 2016 oraz MS Office 2019 bez utraty danych oraz bez
konieczno$ci przerabiania dokumentéw;

20. | Monitor Przeznaczenie Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrébki zdje¢ lub wideo.
W ofercie nalezy poda¢ nazwe producenta, typ, model oferowanego sprzetu umozliwiajacy
jednoznaczna identyfikacje monitora.

21. Wielkos¢ ekranu Przekatna ekranu min. 23,8” (16:9)

22. Podswietlenie System pods$wietlenia LED

23. Powloka Antyodblaskowa utwardzona

powierzchni
ekranu

24. Rozdzielczo$¢ 1920 x 1080 przy 60Hz

maksymalna

25. Katy widzenia 178/178 stopni

(pion/poziom)
26. Czas reakcji max. 8 ms
matrycy

27. Plamka Wielkos$¢ plamki (pojedynczego piksela) nie wieksza niz — 0,28 mm

28. Jasnos¢ 250 cd/m2

29. Kontrast Typowy 3000:1

30. Paleta koloréw 83% (CIE 1976)

31. Glebia kolorow 16,7 miliona koloréw

32. Zuzycie energii Maks. 28W
W trybie uspienia maks. 0,3W

33. Porty/ztacza 1xVGA
1 x DisplayPort 1.2

34. Kolor obudowy Czarny

35. Pochylenie W zakresie min. 26 stopni

monitora Regulacja wysokosci min. 100 mm

36. Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. gniazdo zabezpieczenia przed kradzieza.
Wbudowane w monitor narzedzie diagnostyczne umozliwiajace zdiagnozowanie problemu
wys$wietlania obrazu na ekranie.

37. Waga bez Maksymalnie 3,11 kg

podstawy
38. Certyfikaty ENERGY STAR, EPEAT, TCO Certified Edge




39.

40.

Gwarancja 3 lata, mozliwos¢ zglaszania awarii przez ogdlnopolska linie telefoniczng i strone internetowa
producenta
Czas reakcji serwisu - do konca nastepnego dnia roboczego
Firma serwisujaca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug serwisowych.

Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA.




ZASILACZ UPS - 10 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne
1. | Topologia Line-Interactive.
2. | Obudowa Tower
3. | Moc wyjsciowa pozorna | 650 VA
4. | Moc wyjéciowa czynna 360 W
5. Znamionowe napiecie 230V
wejsciowe
6. | Tolerancja napiecia 170 + 280V
prostownika
7. | Czas podtrzymania dla 6 min.
obcigzenia moca 200 W
8. | Przyciski sterujace i Przycisk power; dioda LED oraz sygnatl akustyczny informujacy o stanie zasilacza.
wskazniki pracy
9. Zimny start Tak.
10. | Gniazda wyjSciowe C13 -2 szt.
Schuko - 1 szt.
11. | Typ gniazda wejSciowego | Gniazdo C14
12. | Interfejs komunikacyjny | USB
13. | Wyposazenie e UPS 650 VA, instrukcja obstugi,
e 1przewodIEC 10 A
14. | Certyfikaty CE
15. | Gwarancja Minimum 2 lata gwarancji.




LAPTOP - 10 szt.

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer przenosny typu LAPTOP

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
sieci Internet, poczty elektronicznej.

Procesor

Procesor 0siagajacy w tescie PassMark Performance Test, co najmniej 10,006 punktéw
w Kategorii Average CPU Mark. Wynik dostepny na stronie:
https://www.cpubenchmark.net/cpu_list.php.

Pamie¢
operacyjna RAM

8GB DDR4 mozliwo$¢ rozbudowy do min 16GB, dwa sloty pamieci dostepne dla
uzytkownika (nie dopuszcza sie pamieci wlutowanych); mozliwo$¢ rozbudowy pamieci
przez uzytkownika, bez kontaktu z serwisem producenta.

Pamie¢ masowa

min. 256 GB SSD NVMe, fabryczna mozliwo$¢ instalacji drugiego dysku 2,5”

o

Karta graficzna

Zintegrowana z procesorem.

Multimedia

Dwukanatowa karta dZwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition,
wbudowane glosniki stereo o $redniej mocy min. 2x 2W, cyfrowy mikrofon z funkcja
redukcji szuméw i poprawy mowy wbudowany w obudowe matrycy.

Kamera internetowa o rozdzielczosci min. HD trwale zainstalowana w obudowie matrycy,
dioda informujaca uzytkownika o aktywnej kamerze.

Bateria
i zasilanie

Bateria min. 41WHTr

Zasilacz o mocy min. 65W.

Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub wszystkich
zainstalowanych baterii, samodzielnie bez udziatu serwisu w okresie gwarancyjnym.
Bateria nie moze by¢ trwale zespolona z ptyta gléwna.

Waga

Waga komputera z oferowang baterig nie wieksza niz 1,7 kg

Obudowa

Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z wzmacnianego
metalu.

11.

BIOS

BIOS zgodny ze specyfikacja UEFI, pelna obstuga za pomoca klawiatury i myszy.

BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzetowej poprzez wyswietlenie
informacji o: wersji BIOS, numerze seryjnym i dacie produkcji komputera, wielkosci,
predkosci i sposobie obsadzenia zainstalowanej pamieci RAM, typie zainstalowanego
procesora, zainstalowanym dysku twardym (pojemnos¢, model), MAC adresie wbudowanej
w plyte gléwna karty sieciowej.

Funkcja blokowania/odblokowania portéw USB

Mozliwo$¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS’u, po podaniu
hasta uzytkownika mozliwos¢ jedynie odczytania informacji, brak mozliwosci whwy
funkcji. Hasta silne opatrzone o litery, cyfry i znaki specjalne.

Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora.

12.

Matryca

15,6" o rozdzielczosci FHD (1920 x 1080) z podswietleniem LED, matryca matowa, jasno$¢
min. 220nits, kontrast 400:1

13.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS lub menu
BOOT’owania umozliwiajacy uzytkownikowi przeprowadzenie wstepnej diagnostyki awarii
poprzez przetestowanie: procesora, pamigci RAM, dysku, plyty glownej i wyswietlacza.
Petlna funkcjonalno$¢ systemu diagnostycznego musi by¢ dostepna réwniez w przypadku
braku lub uszkodzenia oraz sformatowania dysku twardego, braku dostepu do sieci LAN
i Internetu oraz nie moze by¢ realizowana przez narz¢dzia zewnetrzne podiaczane do
komputera (np. pami¢g¢ USB flash).

Dedykowany uktad szyfrujacy TPM 2.0

ZYacze na linke zabezpieczajaca przed kradzieza.

14.

Certyfikaty i
standardy

Certyfikat ISO 9001 dla producenta sprzetu (zataczy¢ do oferty)
Certyfikat ISO 50001 dla producenta sprzetu (zataczy¢ do oferty)
Deklaracja zgodnosci CE (zalaczy¢ do oferty)

Certyfikat Energy Star lub TCO dla oferowanego modelu.

15.

System
Operacyjny

Zainstalowany system operacyjny Windows 11 Professional z mozliwo$ciag downgrade’u do
Win 10 Pro, lub rownowazny.

System zainstalowany przez producenta komputera.

Klucz licencji systemu operacyjnego wpisany w pamigé BIOS komputera.

Zamawiajacy nie dopuszcza wersji edukacyjnych / refurbished / STF / Acdmc.

Zamawiajacy dopuszcza rozwigzanie rOwnowazne:



https://www.cpubenchmark.net/cpu_list.php

System zainstalowany przez producenta komputera.

Nie wymagajacy aktywacji za pomocg Internetu lub telefonu.

Zainstalowany system operacyjny, w polskiej wersji jezykowej.

Dotaczony nosnik optyczny (CD/DVD) =z instalatorem systemu operacyjnego oraz
wszystkimi niezb¢dnymi do poprawnej pracy zestawu komputerowego sterownikami —
parametry techniczne i funkcjonalne systemu.

System operacyjny klasy desktop, 64-bit.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji, w tym:

1) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy;

2) dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet

lub monitorach dotykowych.

Interfejsy uzytkownika dostgpne w wielu jezykach do wyboru, w tym:

1) polskim;

2) angielskim.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy:

1) menu;

2) odtwarzacz multimediow;

3) pomoc;

4) komunikaty systemowe.

Whbudowany system pomocy w jezyku polskim.

Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym modutem ,,uczenia
si¢” pisma uzytkownika — obshuga jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem glosowo,
wraz z modutem ,,uczenia si¢” gtosu uzytkownika.

Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostgpnianym przez producenta

systemu z mozliwos$ciag wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktore z poprawek sa potrzebne.

Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.
Zintegrowana z systemem operacyjnym konsola do zarzadzania ustawieniami zapory

i regutami IP v4 i v6.

Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi).

Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci,

do ktoérej podtaczony jest komputer.

Mozliwo$¢ zarzadzania stacja robocza poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujacych lub ograniczajacych funkcjonalnos¢ systemu lub
aplikaciji.

Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji.

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okre§lonymi uprawnieniami poprzez polityki grupowe.
Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie.

Mozliwo$¢ pracy systemu w trybie ochrony kont uzytkownikow.

Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie przedsigbiorstwa
/instytucji urzadzenia na uprawniony dostgp do zasobow tego systemu.

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw, w tym:

1) poziom menu;

2) poziom otwartego okna systemu operacyjnego.

Whbudowany system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).




Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposob centralny.

Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Mechanizmy logowania do domeny w oparciu o:

1) login i hasto;

2) karty z certyfikatami (smartcard);

3) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytmow Suite B (RFC 4869).

Wsparcie whudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)

dla warstwy transportowej IPsec.

Wbudowane narze¢dzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.

Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.
Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejgcia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz

z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.
Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikow pozwalajacy na stosowanie przydziatdw (ang. quota)

na dysku dla uzytkownikow oraz zapewniajacy niezawodnos¢ i pozwalajacy tworzyé
kopie zapasowe.

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ushugi katalogowe.

Udostepnianie modemu.

Whbudowane oprogramowanie do tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrocenia wersji
wczesniejszej.

Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktorych jest podiaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa

(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie

z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscia
szyfrowania ograniczonego do danych uzytkownika.

Whbudowane w system narzedzie do szyfrowania partycji systemowych komputera,

z mozliwoscig przechowywania certyfikatow w uktadzie TPM (Trusted Platform Module)
w wersji minimum 1.2 lub na kluczach pamigci przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskdéw przeno$nych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie
szyfrowania dyskow przenosnych.

Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania

do szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwos$¢ zmiany jezyka bez koniecznos$ci reinsatalacji systemu.

Obstuga pracy domenowej w S$rodowisku Active Directory dla systemow Microsoft
Windows Server.

16.

Wymagania
dodatkowe

Whbudowane porty i ztagcza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana), min. 3xUSB w
tym min. 2 port USB 3.2 genl typ-A, czytnik kart SD 3.0, wspdldzielone zlacze
stuchawkowe stereo i ztacze mikrofonowe, zlacze zasilania (zasilacz nie moze zajmowac
portow USB).

Zintegrowana w postaci wewnetrznego modulu mini-PCI Express karta sieci WLAN
802.11AC, modut bluetooth 4.1.

Klawiatura z wbudowanym podswietleniem (uklad US - QWERTY) z wydzielong




klawiatura numeryczna, touchpad z strefg przewijania w pionie, poziomie wraz z obstuga
gestow.

17.

Warunki
gwarancji

3-letnia gwarancja producenta $wiadczona na miejscu u klienta. Czas reakcji serwisu - do
konca nastepnego dnia roboczego. Dedykowany portal producenta do zglaszania awarii lub
usterek, mozliwo$¢ samodzielnego zamawiania zamiennych komponentéw oraz
sprawdzenie okresu gwarancji, fabrycznej konfiguracji.

Firma serwisujaca musi posiada¢ ISO 9001: 2015 na $wiadczenie ustug serwisowych.




SERWER NAS -1 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne
1. |Typ Dysk sieciowy (NAS) z dotgczonymi dyskami HDD
2. | Zastosowanie Sieciowa pamie¢ masowa do przechowywania i udostepniania plikéw oraz
przechowywania kopii bezpieczenistwa.
3. | Obudowa Wolnostojaca typu TOWER, 4 zatoki HDD 3,5”.
4, Zasilanie Zewnetrzne, 120 W, AC 100-240 V
5. | Procesor 4-rdzeniowy/8-watkowy o taktowaniu min. 2,2 GHz
6. |Pamie¢ RAM 8 GB DDR4 SO-DIMM - oryginalna pamie¢ RAM dostarczona i prekonfigurowana przez
producenta urzadzenia.
7. | Ilosé dyskow 4 dyski kompatybilne z urzadzeniem o parametrach:
zamontowanych *  Pojemno$¢ — min. 4 TB
* Interfejs - SATA III (6 Gb/s)
* Pamiec¢ podreczna cache - min. 64 MB
¢ Predkos¢ obrotowa - min. 5900 obr./min
* Niezawodno$¢ MTBF - min. 1 000 000 godz.
*  Gwarancja producenta: min. 36 miesiecy.
8. | Obstugiwane Dyski wewnetrzne: ZFS lub EXT4.
systemy plikow Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+.
9. | Interfejsy sieciowe |2 X porty 2.5Gbe (RJ45) (2,5G/1G/100M)
1 X 10GBASE-T (10G/5G/2,5G/1G/100M)
10. | Port USB 1 gniazdo typu C USB 3.2 Gen 2
3 gniazda typu A USB 3.2 Gen 2
11. | System operacyjny | System operacyjny dedykowany przez producenta. Zarzadzanie przez www.
12. |Jezyk GUI Polski
13. | Kompatybilne Microsoft Windows 7, 8, 10.
systemy operacyjne | Microsoft Windows Server 2012, 2012 R2, 2016 i 2019
14. | Obsluga RAID RAID O, 1, 5, 6, 10, 50, 60
15. | Szyfrowanie 256-bitowe szyfrowanie AES folderow
16. | Obslugiwane CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP
protokoty sieciowe
17. | Ushugi Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer wydruku, Serwer
WWW, Serwer plikéw, Manager plikéw przez WWW, Replikacja w czasie rzeczywistym,
Serwer RADIUS, Klient LDAP, Serwer Syslog.
18. | Warunki gwarancji | Min. 36 miesieczna gwarancja producenta.




SERWER -1 szt.

Element konfiguracji

Wymagania minimalne

Obudowa

Obudowa typu Tower z mozliwo$cig instalacji min 8 dyskéw twardych 3,5”.

Z mozliwoscia instalacji dwoéch fizycznych procesoréw, posiadajaca minimum 16 slotéw
na pamie¢ RAM RDIMM z mozliwo$cig zainstalowania do minimum 1TB pamieci

Plyta glowna RAM, mozliwe zabezpieczenia pamieci: ECC. Plyta gléwna zaprojektowana przez
producenta serwera i oznaczona trwale jego znakiem firmowym.
Zainstalowany procesor min. 10-rdzeniowy, min. 2,2GHz, klasy x86 dedykowane do pracy
Procesor z zaoferowanym serwerem umozliwiajace osiggniecie wyniku min. 108 w tescie

SPECrate2017_int_base,
dwuprocesorowej.

dostepnym na stronie www.spec.org dla konfiguracji

Pamie¢ operacyjna

128 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz.

Sloty PCI Express

Funkcjonujace sloty PCI Express:
- minimum 5 slotéw PCI Express trzeciej generacji.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw samoszyfrujacych.

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujace zadnego z dostepnych
slotéw PCI Express oraz ztacz USB.
Dodatkowa czteroportowa karta 1GbE BaseT.

Wewnetrzna pamiec
masowa

Mozliwo$¢ instalacji dyskéw twardych typu: SATA, SAS, SSD.

Zainstalowane 2 dyskéw SSD SATA o pojemnosci min. 480GB Hot-Plug.

Zainstalowane 4 dyski SATA o pojemno$ci min. 4TB Hot-Plug.

Mozliwos¢ instalacji dodatkowej wewnetrznej pamieci masowej typu flash, dedykowanej
dla hypervisora wirtualizacyjnego, wyposazonej w 2 no$niki typu flash o pojemnosci min.
32GB, umozliwiajacej konfiguracje zabezpieczenia typu "mirror" lub RAID 1 z poziomu
BIOS serwera, rozwigzanie nie moze powodowa¢ zmniejszenia ilosci minimalnej ilosci
wewnetrznej pamieci masowej w serwerze.

Mozliwos$¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min. 240GB oraz
mozliwo$¢ konfiguracji w RAID1.

Karta graficzna

Zintegrowana karta graficzna, umozliwiajagca wys$wietlanie obrazu w rozdzielczosci
minimum 1280x1024 pikseli.

Wbudowane porty

Minimum 8 portéw USB z czego min. 3 w technologii 3.0 (porty nie moga zosta¢
osiagniete poprzez stosowanie dodatkowych adapteréw, przejSciowek oraz kart
rozszerzen) 1x RS-232, 1x VGA D-Sub

Zasilacze

Redundantne o mocy minimalnej 495W kazdy wraz z kablami zasilajacymi.

Diagnostyka i
bezpieczenstwo

» Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.

* BIOS ma mozliwo$¢ przejScia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokada zasilania, panelem sterowania oraz zmiana hasta.

» Wbudowany czujnik otwarcia obudowy wspoélpracujacy z BIOS i karta zarzadzajaca.

* Modut TPM 2.0

* Mozliwo$¢ dynamicznego wiaczania I wylaczania portéw USB na obudowie — bez
potrzeby restartu serwera.

* Mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane 2z poziomu
zarzadzania serwerem.

Karta zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

» zdalny dostep do graficznego interfejsu Web karty zarzadzajqcej;

* zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

* szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

» mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

* wirtualng konsole z dostepem do myszy, klawiatury;

* wsparcie dla IPv6;

* wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

» mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

» mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

* integracja z Active Directory;

» mozliwo$¢ obshugi przez dwdch administratoréw jednoczesnie;




* wsparcie dla dynamic DNS;

*» wysylanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

» mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera.

System operacyjny

Serwerowy system operacyjny Microsoft Windows Serwer 2022:

» Licencja serwerowego systemu operacyjnego musi uwzglednia¢ wszystkie rdzenie
procesoréw zainstalowanych w serwerze.

+ Licencje serwerowego systemu operacyjnego musza uprawnia¢ do uruchamiania co
najmniej dwoch serwerowych systeméw operacyjnych w srodowisku wirtualnym.

+ Licencje serwerowego systemu operacyjnego nie moga by¢ ograniczone czasowo.
Dodatkowo:

* 100x licencja dostepowa Windows Server 2022/2019 Device CALs.

*  Nosnik do downgrade-u do wersji Windows Server 2019.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001 oraz ISO-14001
(dokumenty zataczy¢ do oferty).

Serwer musi posiada¢ deklaracja CE (dokument zataczy¢ do oferty).

Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiada¢ status
»Certified for Windows” dla systeméw Microsoft Windows Server 2016, Microsoft
Windows Server 2019.

Gwarancja

3 lata gwarancji producenta.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgloszenia. Certyfikowany Technik wykonawcy / producenta z
wlasciwym zestawem czeSci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpocza¢ naprawe w siedzibie zamawiajacego najpézniej w nastepnym dniu roboczym
(NBD) od otrzymania zgloszenia / zakoniczenia diagnostyki. Naprawa ma sie odbywa¢ w
siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inna
forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku konieczno$ci eskalacji zgloszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwiazania producenta,
w tym takze sprzedanego oprogramowania.

Zgloszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgloszenia pozwalajacego na
identyfikacje zgloszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwoéci samodzielnego kwalifikowania poziomu wazno$ci
naprawy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w
przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodplatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja awarii.
Automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dolaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajacego.

Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Firma serwisujgca musi posiada¢ ISO 9001:2008.




SKANER DOKUMENTOW - 1 szt.

Lp. Nazwa komponentu Wymagane minimalne

1. | Predko$¢ skanowania - kolor | 60 str./min.

2. |Inne Automatyczne skanowanie dwustronne

3. | Interfejs USB

4. | Rozdzielczo$¢ optyczna 600 dpi

5. | Maksymalny format Podajnik automatyczny: 216 mm x 355,6 mm
dokumentu Podajnik paski: 216 mm x 297 mm

6. Certyfikaty EPEAT Silver, ENERGY STAR

7. | Zgodno$¢ z normami TWAIN, ISIS

8. | Wyposazenie Podajnik dokumentéw

9. Gwarancja 24 miesigce




OPROGRAMOWANIE DO MONITOROWANIA SIECI

Opis przedmiotu zamowienia

Podstawowe minimalne wymagania dla catego systemu dla minimum 100 stacji i serwerow:

1.
2.
3.

HPLoeNe

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.
21.

Oprogramowanie posiada bezterminowa licencje.

Oprogramowanie posiada interfejs uzytkownika w jezyku polskim.

Wsparcie techniczne mailowe oraz telefoniczne w jezyku polskim. Przechowywanie danych
w bazie MS SQL (wersja ptatna i darmowa) (minimum obstuga SQL. SERVER 2008 R2).Jesli
system pracuje na innym silniku niz SQL Serwer oferent jest zobowigzany dostarczy¢
odpowiedzenie licencje wraz z systemem automatycznych kopii. Dostarczony silnik bazy
danych musi obstugiwa¢ bazy o wielkosci co najmniej 20 GB.

Automatyczne usuwania danych z audytu oraz monitoringu starszych niz wybrang ilo$¢ dni, co
zapewni automatyczne pilnowanie wielkosci bazy.

Wzajemna integracja wszystkich moduléw systemu. Korzystanie z tych samych
stownikow, katalogu uzytkownikéw, informacji o majatku itp.

System zapewnia mozliwos¢ logowania do systemu z réznymi poziomami uprawnien.
Automatyczne przypisywanie uzytkownikow do komputerow.

Podzial komputeréow do grup wedtug struktury organizacyjnej, lokalizacji i uzytkownika.
Mozliwos$¢ przypisania administratora do pewnej grupy komputerow.

. Mozliwos¢ integracji systemu z Active Directory - wsparcie wielu domen - dla

komputeréw oraz os6b mozna ustawi¢ dowolng iloS¢ domen lub konteneréw, ktére beda
synchronizowane.

Mozliwo$¢ cyklicznej synchronizacji uzytkownikéw i komputeréw, lokalizacji, jednostek
organizacyjnych z Active Directory.

Mozliwos¢ instalacji agentéw z Konsoli zarzadzajacej oraz mozliwos¢ dystrybucji
agentow (audyt/monitoring) za pomoca GPO (paczki msi).

TCP/IP serwer — ustuga systemowa nastuchujagca na dowolnie wybranym porcie
umozliwiajaca komunikacje z agentem.

Mozliwos$¢ pracy systemu w: sieciach rozproszonych, sieciach spietych VPN-em, w Internecie
(za NAT-em). Mozliwos¢ wyboru protokotu TCP/IP lub FTP.

Mozliwos$¢ eksportu dowolnych tabeli oraz raportéw do formatéw minimum: .csv, .xls, .xlsx,
html, .pdf.

Bezposrednie wysytanie danych z tabeli za pomocg maila.

Portal webowy dla calego systemu — mozliwo$¢ przegladania wynikéw z audytu oraz
monitoringu za posrednictwem przegladarki www wedtug definiowanych uprawnien.
Mozliwo$¢ ustawienia tabelek - widoczno$é, szerokos¢ i kolejnos¢ poszczegolnych
kolumn.

W zalezno$ci od uprawnien uzytkownika w Konsoli ukrycie odpowiednich elementéow
interfejsu, np. administrator majatku po zalogowaniu widzi tylko elementy dotyczace majatku.
Tworzenie kopii zapasowej bazy danych bezposrednio z konsoli programu.

W zwiazku z rozporzadzeniem RODO system umozliwia monitorowanie modyfikacji
w katalogu os6b oraz anonimizacje danych uzytkownikéw.

Synchronizacja z Active Directory:

1. Automatyczne zmiany stanu komputeréw usunietych z AD - system powinien
automatycznie zmienia¢ stan na Usuniety w przypadku komputeréw, ktére zostaty usuniete lub
wylaczone w Active Directory.

2. Wczytanie nowych komputeréw z AD i zapisanie ich do bazy danych.

MODUL AUDYTU

Minimalne wymagania modutu:

1.
2.
3.

Audyt sprzetu i oprogramowania.
Ewidencja i zarzadzanie majatkiem.
Zarzadzanie licencjami.



4. Zdalna instalacja oprogramowania.

5. Zdalne zarzadzanie komputerami.

Opis modulu

1. Mozliwos¢ przeprowadzenia audytu na komputerach z systemami Windows 10, Windows 2012
Server, Windows Serwer 2016, Windows Serwer 2019.

2. Mozliwos¢ audytu jawnego i ukrytego.

3. Mozliwos¢ audytowania komputeréw nie podlaczonych do sieci za posrednictwem
zewnetrznego nosnika (pendrive).

4. Zbieranie szczegdtowych informacji o sprzecie i jego podzespolach (procesorach,
pamieciach, ptytach gléwnych, dyskach twardych, no$nikach danych, urzadzeniach wej/wyj,
itp.) wraz z numerami seryjnymi (lub mozliwos¢ recznego dopisania numeréw seryjnych).

5. Automatyczne  wykrywanie typu komputera podczas audytu -  komputery
wys$wietlane jako stacjonarne, przeno$ne, serwery oraz wirtualne.

6. Typ komputera wykrywany jest podczas importu wyniku z audytu.

7. Identyfikacja systemu operacyjnego wraz z kluczem licencyjnym i numerem seryjnym

8. Identyfikacja oprogramowania, a w przypadku skladnikow pakietu MS Office
identyfikacja wersji, klucza licencyjnego i numeru seryjnego (o ile znajduje sie lokalnie na
komputerze).

9. Mozliwos¢ regulacji szczegotowosci rozpoznawania wersji dla kazdego programu
(np. mozliwos¢ grupowania 4.x lub 4.1.x, itd.)

10. Mozliwo$¢ zbierania informacji o wszystkich plikach na dysku (definiowanie
dowolnych rozszerzen).

11. Dodatkowe informacje z rejestréw i MSI.

12. Mozliwos¢ zalgczenie elektronicznych dokumentéw do wybranych pozycji w majatku lub
licencji (faktury, dokumenty, oprogramowanie, itp.).

13. Mozliwo$¢ zebrania dodatkowych informacji podczas audytu za pomoca ankiety
wys$wietlonej na ekranie uzytkownika

14. Audyt urzadzen z systemem Android za pomoca aplikacji mobilnej. Zbierane sa
dane na temat zainstalowanych programéw oraz informacje o  sprzecie.
Audytowane urzadzenie z Androidem zostanie automatycznie wpisane do majatku a praca
z nim jest podobna do pracy z komputerem, wiacznie z mozliwo$cia wydrukowania protokotu
zdawczo-odbiorczego. Audytowanie urzadzen z Androidem nie wymaga dodatkowych licencji
w systemie.

Raportowanie

1. Informowanie o wygasajacych licencjach i gwarancjach.

2. Zbiorcze statystyki audytu dla poszczegblnych jednostek organizacyjnych oraz
lokalizacji.

3. Raport zainstalowanego oprogramowania, zestawienia licencjonowanych
i nielicencjonowanych programow.

4. Rozmiar wolnego miejsca na partycjach dyskéw (w MB i w %).

5. Ilos¢, rozmiar, rozszerzenie oraz doktadna lokalizacja (Sciezka dostepu) plikéw danych i plikéw
multimedialnych.

6. Automatyczne poréwnywanie zmian pomiedzy stanem aktualnym a poszczeg6lnymi
audytami dla oprogramowania i sprzetu.

7. Mozliwo$¢ filtrow automatycznych, szybkiego pelnotekstowego wyszukiwania w tabelach oraz
obliczen statystycznych w kolumnach.

8. Raportowanie za pomocg wykresow.

9. Mozliwos¢ tworzenia dokumentéw dotyczacych przekazania majatku, np.: protokét
przekazania komputera, karta majatku itp.

10. Mozliwo$¢ tworzenia wasnych raportéw — zapytan do bazy danych bezposrednio z programu.

Licencjonowanie i baza wzorcow

1.

Zarzadzanie posiadanymi licencjami - biezgce $ledzenie licencji i poréwnywanie
zakupionych licencji z uzytkowanymi.



8.

Mozliwo$¢ wprowadzania licencji Upgrade, czasowych, ewidencja licencji CAL, MOLP,
OEM.

Mozliwos¢ przypisania ro6znych programéw lub wielu wersji programu do jednej
licencji. Licencje automatycznie przeliczane wg ustawionego priorytetu (np. pod
jedna pozycje wpisujemy 10 szt. licencji systemu operacyjnego a licencja moze
obowigzywac dla Windows 7 oraz Windows 10).

Zarzadzanie oraz przypisywanie licencji ma by¢ w pelni zautomatyzowane. Dla
multilicencji lub licencji pojedynczych mozna wykorzystaé oprécz automatycznego
przypisywania réwniez automatyczne odbieranie. Jezeli program zostanie usuniety
z komputera, licencja wréci do puli wolnych licencji. Jezeli program zostanie
zaktualizowany to, jezeli licencja na to pozwala, zostanie przeniesiona na aktualng
wersje programu.

Identyfikacja zainstalowanego oprogramowania na podstawie wlasnej bazy wzorcow
aplikacji, programéw i pakietbw — system sam natychmiast automatycznie
rozpoznaje kazda nowq wersje bez recznego uzupehiania wpisu w bazie.

Bezterminowe uprawnienia do aktualizacji bazy wzorcow aplikacji, programéw i pakietow (bez
konieczno$ci wykupienia wsparcia, subskrypcji, abonamentu itp.).

Rozpoznawanie oprogramowania na podstawie wzoru generycznego
(automatyczne wykrycie i rozpoznanie nowej wersji oprogramowania juz wczesniej
zidentyfikowanego programu).

Mozliwos¢ edycji bazy wzorcéw — tworzenie regul, wyjatkow.

Zarzadzanie majatkiem

1.

N

S

10.

11.

12.

Mozliwo$¢  ewidencjonowania  dowolnego  sprzetu = komputerowego  (skaner,
drukarka, pendrive, switch, komérka itd.).

Mozliwo$¢ zachowania danych dotyczacych wycofanego komputera w bazie danych
nie zajmujac licencji systemu audytujacego.

Mozliwos$¢ importu sprzetu do programu z pliku csv.

Mozliwos$¢ dodania wiasnych pol dla obiektu majatku.

Rejestrowanie napraw sprzetu.

Przeglady majatku - wumozliwia wykonywanie cyklicznych dziatan, takich jak
regularne przeglady, testy «czy serwis. System ostrzega o zblizajacych sie
przegladach za posrednictwem komunikatéw, lub wysytajac maila pod wskazane
adresy.

Dzialania na majatku mozna wykona¢ na wielu pozycjach réwnoczesnie. Zbiorcze
dzialania umozliwiaja szybkie przenoszenie do magazynu, przeniesienia pomiedzy
jednostkami, lokalizacjami lub osobami.

Raporty w postaci list majatku, kart, specyfikacji, protokoléw przeniesienia,
usuniecia mozna uruchamia¢ bezposrednio z ekranu majatku i dodatkowo przy
wykonywaniu dzialania na  majatku umozliwiaja ~ generowanie raportéw
bezposrednio z formularza dziatania

Raporty w majatku zawierajg dziatania takie jak np. wprowadzenie do uzytkowania,
naprawy, przesuniecia i wycofanie.

Generowanie raportow do zdalnego zatwierdzenia przez uzytkownikéw np. w przypadku
przypisania  sprzetu do nowego uzytkownika. Proces odbywa sie przez
portal www.

System posiada aplikacje na urzadzenia z systemem Android do sczytywania kodéw
kreskowych  (zamiast terminali). Program identyfikuje majatek wedlig kodu
kreskowego oraz od razu sprawdza czy pozycja znajduje sie w bazie majatku.
Aplikacja umozliwia takze wprowadzanie nowych pozycji majatku  podczas
inwentaryzacji, okreslenie = dokladnego  polozenia  majatku  (pietro,  pokoj,
uzytkownik itp.), daty inwentaryzacji.

Inwentaryzacja za pomoca webowego Portalu. System wy$le mail-a do
pracownikow z linkiem umozliwiajacym potwierdzenie lub skorygowanie informacji
o posiadanym sprzecie.



13.

14.

15.

16.

Automatyczne tworzenia historii komputera — mozna stwierdzi¢, kiedy np. doszito do
zmiany uzytkownika komputera bez aktywnego wprowadzenia informacji o przeniesieniu.
Powigzanie dokumentéw oraz licencji z konkretna jednostka organizacyjna oraz
lokalizacja.

Ewidencja akcesoriow przypisanego do majatku, ktére pozwalaja na ewidencjonowanie
majatku o niskiej wartosci (np. etui i tadowarka przypisana do laptopa, mysz).

Mozliwo$¢ powielania majatku podobnych do juz istniejacych wpisow. Powielanie
spowoduje skopiowanie cech wybranej pozycji takich jak klasa, typ, nazwa,
lokalizacja, itd.

Zdalne zarzadzanie

1. Mozliwos¢ zdalnego zarzadzania stacjami: przejecie kontroli (przejecie obecnej sesji
uzytkownika), przesylanie wiadomosSci, sprawdzenie jakosci polaczenia, mozliwos¢
kopiowania plikow, przejmowanie monitora, myszy, klawiatury; zdalne wylaczanie
komputera, zdalny restart.

2. Skan otwartych i zamknietych portow.

3. Skan stanu ustug w momencie audytu.

4. Zdalne zarzadzanie ustugami (status, sposob uruchomienia).

5. Remote Desktop Protocol — zdalny pulpit dostepny bezposrednio z programu.

6. Zdalny pulpit réwniez poza siecia lokalng - polaczenie ma realizowane by¢ za
pomocg elementu posredniczacego, ktéry moze by¢ umieszczony w strefie
zdemilitaryzowanej (DMZ) lub gdziekolwiek w Internecie.

Zdalna dystrybucja

1. Instalacja (bez ograniczenia wielkosci pliku instalacyjnego), odinstalowanie,

odinstalowanie - msi, kopiowanie, kasowanie plikbw i katalogéw, uruchamianie
skryptow lub plikow, wylaczenie i restart komputera, wylogowanie uzytkownika
(rowniez poza siecia lokalna).

Zdefiniowanie kilku serwer6w, z ktérych beda przebiegaty instalacje.

Zdefiniowanie serii dzialan, ktére sa zalezne od siebie, bez poprawnego wykonania
dziatania, nastepne dzialanie nie zostanie uruchomione.

Mozliwos$¢ zaplanowania instalacji niezaleznie od tego czy wybranego komputery za
wiaczone lub wylaczone

Przewodnik dystrybucji, ktéry umozliwia zaplanowanie instalacji na wybranych
komputerach. Zdefiniowanie dni, w ktérych ma przebiega¢ instalacja oraz czasu, w ktérym
majq by¢ dzialania wykonywane.

Powiadomienia do zdarzen

1.
2.

3.
4.
5
6.

7.

Za pomoca maila oraz wyskakujacych okien.

Mozliwo$¢ definiowania dni poprzedzajacych notyfikacje zwigzana z zdarzeniem (np.
miesigc przed, tydzien przed, dzien przed i kazdy dzien po terminie).

Powiadomienia o wygasajacych licencjach i gwarancjach.

Dzienne raporty z audytu z mozliwoscia definiowania min. 3 wlasnych raportow.

Wysylanie powiadomieni zwigzanych ze zblizajagcym sie terminem przegladu, lub lista
urzadzen, na ktorych nie zostaty wykonane czynno$ci serwisowe w terminie.

Wysylanie alertéw/maila w przypadku usuniecia uzytkownika z Active Directory z informacja
o tym, Ze powinien odda¢ przypisany mu majatek IT.

Dostep do raportéw z poziomu przegladarki www.

MODUE. MONITOROWANIA URZADZEN I UZYTKOWNIKOW

Podstawowe wymagania modulu

1.

2.
3.
4

Monitoring i blokowanie aplikacji.
Monitoring i blokowanie stron www.
Monitoring i blokowanie dyskéw USB.
Monitoring wydrukéw.



5. Monitoring obciazenia komputerdw.

Monitorowanie

1. Monitoring czasu pracy w aplikacji, ilo$¢ uderzen w klawiature, ilo$¢ kliknie¢ myszka, podziat
czasu dziatania aplikacji na czas pracy (od momentu wilaczenia do momentu wylaczenia
aplikacji) oraz czas aktywnosci (rzeczywisty czas aktywnos$ci uzytkownikéw, okno (on top) na
ekranie), statystyki wg czasu, grup, aplikacji.

2. Informacje o odwiedzanych przez uzytkownikow stronach www: czas, statystyki wg domeny,
czasu, uzytkownika, konkretnych stron, czas pracy, czas aktywnosci uzytkownika, doktadny
adres strony www — aktywny odnosnik, tytut strony.

3. Monitoring obciazenia procesora i wykorzystania pamieci.

4. Monitoring ruchu na kartach sieciowych komputera. Monitorowana jest ilos¢ pobranych oraz
wystanych danych.

5. Monitoring wydrukéw (jakie dokumenty, ile, z jakiej drukarki, kiedy, jaki uzytkownik
drukowal, wysoko$¢ i szeroko$¢ kartki, liczba kopii, kolor, wydruk obustronny).

6. Monitoring zmian na dyskach USB (zmiana nazwy pliku, wielkosci, kasowanie pliku, itp.).

7. Monitoring zmian w wybranych katalogach (zmiana nazwy pliku, wielko$ci, kasowanie pliku,
modyfikacja itp.).

8. Podstawowe informacje o komputerze uzytkownika (dane uzytkownika, nazwa komputera,
zalogowany uzytkownik, adres IP, adres MAC).

9. Mozliwos$¢ ustawienia przedziatu czasowego monitoringu (np. od 7:00 do 15:00), wylaczenie
monitorowania w weekendy.

10. Automatyczna aktualizacja agentow monitoringu — mozna okresli¢ czestotliwo$¢ sprawdzania
nowej wersji agentow lub konfiguracji. Réwnocze$nie mozna okresli¢ czestotliwo$¢ wysylania
wynikéw monitoringu ze stacji.

11. Mozliwo$¢ wysytania wynik6w monitoringu z dowolnego miejsca w Internecie do centrali.

12. Mozliwo$¢ wylaczenia poszczegolnych dziedzin monitoringu: www, aplikacje, obciazenie
procesora, obcigzenie pamieci RAM, monitoring wydrukow, czas zalogowania / wylogowania
uzytkownika.

13. Tworzenie dowolnej ilo$ci profili monitoringu — mozna okresli¢ w jakim zakresie beda
poszczegblne grupy komputeréw monitorowane lub ograniczane.

14. Opcja wyswietlania komunikatu o wlaczeniu monitoringu podczas startu agenta (RODO).

15. Monitowanie urzadzen z systemem Android. Zbierane sa informacje na temat uruchamianych
aplikacji, jak dlugo byty na pierwszym planie, dokladnym czasie uruchomienia oraz wylaczenie.

Blokowanie

1. Blokowanie aplikacji — mozliwos¢ zdefiniowania aplikacji zabronionych i uniemozliwienie ich
uruchomienia (takze w przypadku kiedy uzytkownik zmieni nazwe pliku uruchamialnego), z
mozliwoscia notyfikacji mailowej na wskazany adres lub wysSwietlenia okna z ostrzezZeniem na
ekranie uzytkownika.

2. Blokowanie stron www, blokowanie wszystkich protokotéw dla danej domeny, takich jak: http,
https, ftp, imap, pop3, smtp, itp.

3. Blokowanie dyskéw USB wg numery seryjnego oraz sygnatury dysku.

4. Autoryzacja dyskow USB - definiowanie ,biatej listy” dyskéw USB i blokowanie
nieautoryzowanych.

5. Blokowanie napedéw CD/DVD.

Raportowanie

1. Zestawienia raportéw do druku (czasowe, wg uzytkownika, wg kategorii, zbiorcze).

2. Wyniki monitoringu mozna sortowac/filtrowa¢ wg jednostki organizacyjnej, lokalizacji, nazwy
komputera, uzytkownika.

3. Powiadamianie (alerty) mailowo np. podczas przekroczenia zdefiniowanego poziomu

obciagzenia RAM, procesora CPU oraz w przypadku koniczacego sie miejsca na dysku. (definicja
poziomu w procentach oraz minimalny czas, po ktérym moze do$¢ do powtérnego wysytania
notyfikaciji).



10.

Graficzne przedstawienie wynikow —wykresy (minimum 5 rodzajow) z legendq lub bez
legendy.

Raporty menadzerskie graficzne wybranej grupy uzytkownikéw (TOP 5 itp.), ktérzy korzystaja
z niepozadanych programoéw, gier, komunikatoréw, multimediéw, niepozadanych www, gier i
rozrywki, portali spotecznosciowych, sklepéw internetowych, uzytkownikéw najwiecej
drukujacych dokumenty, wykonujacych dzialania na USB, czestotliwos¢ podiaczen USB,
komputeréw najbardziej obciazajacych CPU i RAM.

Dashboard dla monitoringu aktywnos$ci. Szybkie zestawienia dotyczace réznych aspektow
zachowania uzytkownikow.

Dwupoziomowa kategoryzacja programow wg wykorzystania (np.: praca, zabawa, zabronione)
oraz wg typu programu (np.: gry, przegladarki, antywirusy).

Dwupoziomowa kategoryzacja stron www wg wykorzystania (zakazane, rozrywka,
wiadomosci, i inne) oraz ich tematdw (np. dla kobiet, sport, polityka, hazard).

OS$ czasu pracy - wySwietla chronologicznie dzialania uzytkownika w ciaggu dnia od momentu
zalogowania sie az po wylogowanie. Raport taczacy wyniki z aplikacji oraz www.

Dostep do wynikéw z monitoringu przez www, nadawanie uprawnienl dostepu do wynikéw
wybranym osobom.

MODUEL OBSEUGI ZGEOSZEN

Podstawowe wymagania modulu

1. Zarzadzanie zgloszeniem.

2. Historia zgloszen.

3. Kategorie i priorytety zgloszen.

4. Baza wiedzy.

5. Integracja z e-mailem.

Ogolne

1. System umozliwia integracje z Active Directory oraz autoryzacje na poziomie AD.

2. Mozliwos¢ zglaszania problemu za pomoca maila z mozliwoscia zalaczenia dowolnych
zalacznikow.

3. Zintegrowany modul helpdeskowy z oprogramowaniem audytujacym — wykorzystanie danych
z audytu bezposrednio w interfejsie helpdesku. Wglad do konfiguracji (sprzet,
oprogramowanie) komputera bezposrednio z poziomu zgloszenia uzytkownika.

Raporty

1. Mozliwo$¢ raportowania z poziomu konsoli i przegladarki. Raporty iloSciowe, czasowe itd.

2. Ewidencja kosztéw (czas, finanse) zwigzanych ze zgtoszeniem.

3. Dzialania na tabelce — mozna filtrowaé, grupowac pola, ustawia¢ szerokos¢, kolejnos¢ kolumn.

4. Uzytkownik ma mozliwos¢ na gléwnym ekranie obejrzenia wykresu stanu wszystkich jego
zgloszen.

Powiadomienia

1. Wbudowany chat - mozliwo$¢ dodatkowej komunikacji pomiedzy serwisantem a zglaszajacym.

2. Mailowa notyfikacja uzytkownika oraz serwisanta — nowe zgloszenie, zmiana stanu zgtoszenia
i inne operacje ze zgloszeniem.

3. Automatyczna kontrola zalegajacych/nierozwigzanych zgloszen.

4. Notyfikacja mailowa:

a. mozliwos¢ okreslenia tre$ci maila w HTML,

mozliwos¢ definicji tytulu maila,

po zmianie stanu zgloszenia, przypisaniu serwisanta, po wystaniu wiadomosci (chat),
wysylanie maili w osobnym procesie w tle,

przy kazdej zmianie stanu zgloszenia - opcja wlaczenia/wylaczenia powiadomienia dla
poszczegblnych rodzajow uzytkownikow (uzytkownik, serwisant, menadzer),

P an o



5.

Uzytkownik moze odpowiedzie¢ na Wiadomos$¢ do zgloszenia bezposrednio za pomocg maila.
Wyslanie odpowiedzi na otrzymany mail spowoduje zaszeregowanie Wiadomosci do
odpowiedniego zgloszenia w helpdesku.

Mozliwo$¢ komunikacji ze wsparciem za pomocg klienta pocztowego, bez koniecznos$ci
logowania sie do interfejsu webowego.

Opcjonalnie wyswietlanie dowolnego tekstu po wyborze kategorii. Na stale lub tymczasowo
informowa¢ uzytkownika o tym na jakich zasadach powinien zgtasza¢ w danej kategorii. Na
przyklad mozna wyswietla¢ komunikat informujacy o braku dostepu do poczty
i przewidywanym czasie przywrdcenia ustugi jezeli uzytkownik wybierze kategorie e-mail.

Baza wiedzy

1.

Baza wiedzy - tworzenie i wyszukiwanie w bazie wiedzy tworzonej z rozwigzanych zgloszen
(opcja: zgloszenia pojawiajq sie chronologicznie, bez koniecznosci podawania szukanej frazy.
Moga pojawiac sie zgloszenia niezaleznie od stanu, lub tylko rozwiazane i zaakceptowane).
Opcja — automatyczne dodawanie wszystkich rozwigzywanych zgloszen do bazy wiedzy.
Baza wiedzy — dwie oddzielne baza wiedzy — tylko dla serwisantow oraz dla wszystkich
uzytkownikow.

Tworzenie wlasnych FAQ (z dodaniem zalgcznika). Czesto zadawane pytania umozliwiajace
wyszukiwanie oraz kategoryzacje. Administrator ma mozliwo$¢ konwersji dowolnego
zgloszenia na pozycje FAQ-u.

Obsluga systemu

1.
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11.

12.
13.

14.

15.

16.

17.

18.

Uprawnienia — r6zne poziomy uprawnied w helpdesku (uzytkownik, serwisant, menadzer,
administrator).

Mozliwosc¢ zalaczania wielu elektronicznych zatacznikéw do zgloszenia.

Mozliwos$¢ ustawienia dostepu do podgladu posiadanego majatku uzytkownika.

Mozliwos$¢ akceptacji badz odrzucenia przez uzytkownikow rozwigzania zgloszenia.
Mozliwos$¢ oceny pracy serwisanta.

Motywy — mozna indywidualnie ustawi¢ graficzny motyw wg witasnych wymagan.

Mozliwos¢ wykonywania grupowych operacji na zgtoszeniach.

Wielopoziomowa kategoryzacja zgloszen — nieograniczona liczba pozioméw.

Przypisywanie serwisantéw lub grup serwisantow do poszczeg6lnych kategorii badz
podkategorii zgloszen.

. Mozliwo$¢ okreSlania priorytetow (czasu rozwigzania) zgloszenn niezaleznie dla kazdej

kategorii lub podkategorii.

Mozliwo$¢ okredlenia sztywnego SLA dla kazdej kategorii lub podkategorii (np. awarie
drukarki rozwiazujemy do 8 godzin, bez mozliwosci wyboru).

Naliczanie czasu potrzebnego do rozwiazania zgtoszenia.

Mozliwo$¢ zdefiniowania czasu pracy serwisu (przypisania roéznego czasu pracy do
poszczegolnych kategorii i podkategorii zgloszen).

Mozliwos$¢ pracy w trybie, w ktérym uzytkownik okredla termin rozwigzania wybierajac date
z kalendarza.

Mozliwos¢ okreslenia czasu pracy serwisu dla poszczegolnych dni w tygodniu. Okreslony czas
ma wplyw obliczanie terminu rozwigzania.

Mozliwos$¢ przypisania dowolnych p6l danych okreslonych przez administratora do wybranych
kategorii zgloszen (mozna utworzy¢ formularz zawierajacy dane typu: data, fancuch, wartosé
logiczna itd.).

Pola uzytkownika mozna formatowa¢ graficznie - zmieni¢ wszelkie atrybuty nazwy pola lub
samego pola. Do dyspozycji sa wszelkie tagi HTML, mozna wiec zmienia¢ wielko$¢ pisma,
kolor, pogrubiac i itp. Opcja okreslania kolejnosci pél umozliwiajaca ich lepsza organizacje.
Mozliwos¢ zdefiniowania ogloszen (z dowolnym zalacznikiem), ktére pojawig sie na gléwnej
stronie kazdego uzytkownika helpdesku.



19.
20.

21.
22.

23.

24.

25.

26.

27.

Opcjonalnie nie naliczanie czasu, w ktérym zgloszenie jest w stanie "Oczekujacy".

Zgloszenia mozna oznaczy¢ gwiazdka i tym samym doda¢ je do ulubionych (waznych)
zgloszen.

Formatowanie HTML w szablonach notyfikacji mailowej.

Mozliwo$¢ powiazania lokalizacje uzytkownika z kategoriami - mozna zdefiniowa¢ kategorie,
ktore beda widoczne tylko dla uzytkownikéw (serwisantow) z danej lokalizacji lub jednostki
organizacyjnej. Uzytkownik nie wybiera lokalizacji, sam system to rozpoznaje.

Tworzenie formularzy zgloszen - kazda kategoria moze posiada¢ specyficzny zestaw pol, ktore
uzytkownik wypehi podczas zglaszania.

Dodawanie zgloszen podrzednych - rozbicie zgloszen na zgloszenia podrzedne - projektowe
podejscie do zgloszen.

Zatwierdzanie zgloszen - opcja zarzadzania procesami akceptacji dziatan, mozna ustawié
konieczno$¢ zatwierdzania zgloszen w wybranych kategoriach, dodatkowo mozna utworzy¢
wniosek o zatwierdzenie do dowolnego zgloszenia.

Podpowiedzi podczas zakladania zgloszenia - podpowiedzi pojawiaja sie uzytkownikowi
podczas pisania tematu zgloszenia podsuwajac potencjalne odpowiedzi na jego pytania.
Odpowiedzi mogg serwisanci wprowadzac na podstawie istniejacych zgloszen (automatyczna
konwersja zgloszenia) lub wprowadzajac je recznie.

Mozliwos$¢ delegowania zgloszen do innej kategorii.

MODUEL OBSEUGI ZGEOSZEN ANONIMOWYCH

Podstawowe wymagania modulu

1. Obstuga zgloszen zgodna z Dyrektywa Parlamentu Europejskiego i Rady UE 2019/1937.

2. Bezpieczna platforma do zglaszania anonimowych zgloszen.

Ogolne

1. Umozliwienie zglaszajacym w pehni bezpieczne i anonimowe wysytanie zgloszen. Zglaszajacy
wysylajq zgloszenia za posrednictwem formularza webowego.

2. Ustawienie terminéw rozwigzania zgloszen. Aplikacja umozliwia ustawi¢ terminy
oczekiwanego rozwigzania dla poszczegdlnych kategorii zgloszen.

3. Ustawienie 0s6b odpowiedzialnych za rozwiazanie zgtoszen anonimowych. Do kazdej kategorii
mozna przypisac réznych serwisantow.

4. Umozliwienie prowadzenia anonimowej komunikacji pomiedzy zglaszajacym a serwisantem.
Anonimowy zglaszajacy otrzyma unikatowe dane logowania dla danego zgloszenia.

5. Informowanie serwisanta o nowych zgloszeniach. Serwisant otrzymuje powiadomienia
mailowe o nowych zgloszeniach.

6. Informowanie zglaszajacego o przebiegu rozwigzywania zgloszenia. Zglaszajacy moze sie
kiedykolwiek zalogowa¢, opcjonalnie otrzymaé¢ powiadomienie mailem.

7. Zapewnienie zglaszajacemu ochrone przed odwetem. Zglaszajacy sa w pelni anonimowi, nie

mozna wiec ustali¢ ich tozsamosci.

Oferent jest zobowigzany do dostarczenia oprogramowania wraz z niezbednymi licencjami, ktére
automatycznie audytuje i zinwentaryzuje minimum 100 stacji roboczych i serweréw. System musi
umozliwi¢ reczne wprowadzenie parament6w, bez dodatkowych licencji, dodatkowych stacji roboczych
i serweréw w dowolnej ilosci.
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