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Wymagane minimalne parametry techniczne komputeréw
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Komputer

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu oraz producenta.

Przeznaczenie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych.

Obudowa

Malogabarytowa typu Micro Form Factor, umozliwiajaca montaz wewnatrz obudowy
min. 1 szt. 2,5” HDD i 1 szt. M.2 SSD.

Zasilacz zewnetrzy o mocy maks. 65W.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej.

Obudowa musi posiada¢ czujnik otwarcia obudowy wspétpracujacy z oprogramowaniem
zarzadzajaco-diagnostycznym. Kazdy komputer powinien by¢ oznaczony
niepowtarzalnym numerem seryjnym umieszczonym na obudowie oraz musi by¢
wpisany na stale w BIOS.

Plyta gléwna

Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona nazwa
producenta komputera (na etapie produkcji). Wyposazona w 2 sloty na pamie¢ RAM
DDR4

Procesor

Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor osiagajacy
w teScie Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 12780
pkt. wedlug wynikéw opublikowanych na stronie

http://www.cpubenchmark.net/cpu_list.php.

Pamie¢ RAM

Min. 8 GB RAM DDR4. Mozliwo$¢ rozbudowy do 64 GB. Jeden slot SO DIMM wolny.

Dysk twardy

256GB SSD M.2

Karta graficzna

Zintegrowana karta graficzna.

Wyposazenie
multimedialne

Karta dzwiekowa min. dwukanalowa zintegrowana z ptyta gléwng, zgodna z High
Definition, wewnetrzny glo$nik w obudowie komputera.

Komunikacja

Karta sieciowa przewodowa 100/1000
Karta bezprzewodowa WiFi w standardzie AX

Porty/ztacza

Whbudowane porty:
* 1xDisplayPort 1.4,
* 1xHDMI14,
* 6 portow USB wyprowadzonych na zewnatrz obudowy,
* 1xport audio typu combo (stuchawka/mikrofon) na przednim panelu panelu,
e 1xRJ-45.
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie
moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek itp.

Klawiatura/mysz

Klawiatura przewodowa USB w uktadzie US,
Mysz przewodowa USB z rolka (scroll) — trwale oznaczone logo producenta komputera.

System
operacyjny

Zainstalowany system operacyjny Windows 11 Professional z mozliwoscia downgrade’u
do Win 10 Pro lub réwnowazny.

System operacyjny klasy PC musi spelnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwiazane z obshugg komputeréw typu tablet, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przelaczanie sie pomiedzy pulpitami za pomocg skrétow klawiaturowych lub
GUL

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego typu,
tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,
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7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla os6b niepelnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesiace.
14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
15. Mozliwos¢ dotaczenia systemu do ushugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych
sie na firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecia VPN z poziomu folderu uzytkownika zlokalizowanego
w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajacy na stosowanie przydzialéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wieksza niezawodno$¢ i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscia automatycznego przywrécenia wersji
wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor.”

25. Wbudowana mozliwos$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

26. Dostepno$¢ bezplatnych biuletynéw bezpieczenistwa zwiazanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podiaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie
szyfrowaly pliki na poziomie systemu plikow. Blokowanie bezposredniego kopiowania
tre$ci miedzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFTI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujacych ustawienia zarzadzanych w sposéb centralny.




14.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji
dzialajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

15.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Pelna obstuga BIOS za pomocg klawiatury i myszy
oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszacy zmiany w konfiguracji w szczegolnosci: procesor, wielko$¢
pamieci, pojemnos¢ dysku. Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamieci RAM, technologii wykonania pamieci, sposobie
obsadzeniu slotoéw pamieci z rozbiciem na wielko$ci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osiaganej predkosci
zainstalowanego procesora, pojemnosci zainstalowanego lub zainstalowanych dyskéw
twardych, MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwiazania oparte o
pamie¢ masowq (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen, mozliwo$¢ ustawienia hasta uzytkownika umozliwiajacego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego
hasta jest wstanie zidentyfikowa¢ ustawienia BIOS. Mozliwos¢ ustawienia haset
uzytkownika i administratora sktadajacych sie z cyfr, matych liter, duzych liter oraz
znakdw specjalnych. Mozliwos¢ wiaczenia/wytaczenia kontrolera SATA, Mozliwos¢
ustawienia portéw USB w trybie ,,no BOOT” (podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB). Mozliwo$¢ wylaczania portéw USB pojedynczo.

16.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajacy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera umozliwiajacy na wykonanie
diagnostyki nastepujacych podzespotow:

wykonanie testu pamieci RAM,

test dysku twardego,

test monitora,

test magistrali PCl-e,

test portow USB,

test plyty gtéwne;j.

Wizualna lub dZzwiekowa sygnalizacja w przypadku bledéw ktéregokolwiek z
powyzszych podzespotéw komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentéw w nastepujacym zakresie:

e PC: Producent, model,

e BIOS: Wersja oraz data wydania BIOS,

e Procesor: Nazwa, taktowanie,

e Pamie¢ RAM: Iloé¢ zainstalowanej pamieci RAM, producent oraz numer seryjny
poszczegolnych kosci pamieci,

e Dysk twardy: model, numer seryjny, wersja firmware, pojemno$¢, temperatura pracy,
e Monitor: producent, model, rozdzielczos¢.

System Diagnostyczny dziatajacy nawet w przypadku uszkodzenia dysku twardego

z systemem operacyjnym komputera.

Certyfikaty

Certyfikat ISO9001 dla producenta sprzetu (zataczy¢ dokument potwierdzajacy




17.

i standardy

spelnianie wymogu).
Deklaracja zgodnosci CE (zataczy¢ do oferty).
Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN ISO 50001.

18.

Ergonomia

Glos$nos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 24 dB (zalaczy¢ oSwiadczenie producenta).

19.

Waga

Waga urzadzenia max. 1,4 kg (bez zasilacza).

20.

Bezpieczenstwo

- Zlacze typu Kensington Lock umozliwiajace zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej uniemozliwiajacej réwniez otwarcie obudowy
- Modut TPM 2.0

21.

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajace automatyczna
weryfikacje i instalacje sterownikéw oraz oprogramowania uzytkowego producenta w
tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie musi automatycznie
aczy¢ sie z centralna baza sterownikdw i oprogramowania uzytkowego producenta,
sprawdzac¢ dostepne aktualizacje i zapewniac¢ zbiorcza instalacje wszystkich sterownikow
i aplikacji bez ingerencji uzytkownika.

22.

Warunki
gwarancji

Firma serwisujaca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢
do oferty.

Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata.

Sposob realizacji ustug wsparcia technicznego:

- Telefoniczne zglaszanie usterek w dni robocze w godzinach 8-15.

- Dedykowany bezptatny portal online producenta do zgtaszania usterek i zarzadzania
zgloszeniami serwisowymi.

- Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji
urzadzenia, w zaleznosci od rodzaju zglaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia,
czes¢ zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce
wskazane przez klienta na nastepny dzien roboczy od momentu skutecznego przyjecia
zgloszenia przez Dzial Wsparcia Technicznego.

23.

Wsparcie
techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajacemu zgtaszanie
awarii. Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera,
konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwarancji, data wygasniecia
gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane
oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

24.

Wyposazenie
dodatkowe

Dedykowany przez producenta komputera stand wyposazong w funkcje pivot umozliwiajaca
obr6t ekranu w kierunku zgodnym i przeciwnym do ruchu wskazéwek zegara (zakres obrotu
90° lewo/90° prawo stopni), regulacje wysokosci oraz raczke chowana do przenoszenia
catosci, do ktdrej mozna trwale zamocowa¢ monitor oraz komputer (tzw. ,,stand all in one”).
Po zamocowaniu komputera i monitora tworzy spdjne stanowisko do pracy oraz umozliwia
zamaskowanie oraz zabezpieczenie podtaczonych do komputera kabli przed ich
przypadkowym badz nieautoryzowanym odlaczeniem za pomoca dedykowanej maskownicy.

Oprogramowanie
biurowe

Oprogramowanie MS Office 2021 Home & Business 32/64bit PL lub réwnowazne.

Opis réwnowaznosci dla oprogramowania MS Office 2021 Home & Business 32/64bit PL:
Pakiet biurowy musi spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Musi zawiera¢ co najmniej nastepujace komponenty:

* edytor tekstu,

« arkusz kalkulacyjny,

« program do przygotowywania i prowadzenia prezentacji,

* program do zarzadzania informacjq przez uzytkownika (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami);

2. Wszystkie komponenty oferowanego pakietu biurowego musza by¢ integralna czescia tego
samego pakietu, wspéipracowac ze sobg (osadzanie i wymiana danych), posiada¢ jednolity
interfejs oraz ten sam jednolity sposéb obshugi;

3. Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatow i
podrecznej kontekstowej pomocy technicznej;

4. Prawidlowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx,
xls, xlsx, ppt, pptx, pps, ppsx, w tym obstuga formatowania bez utraty parametréw i cech
uzytkowych (zachowane wszelkie formatowanie, umiejscowienie tekstow, liczb, obrazkdw,
wykreséw, odstepy miedzy tymi obiektami i kolorow);

5. Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls,




xlsx oraz formut w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office
2010, MS Office 2013, Office 2016 oraz MS Office 2019 bez utraty danych oraz bez
konieczno$ci przerabiania dokumentéw;
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40.

Monitor

Przeznaczenie

Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrébki zdje¢ lub wideo.
W ofercie nalezy poda¢ nazwe producenta, typ, model oferowanego sprzetu umozliwiajacy
jednoznaczna identyfikacje monitora.

Wielko$¢ ekranu

Przekatna ekranu min. 23,5”

Matryca Powloka matrycy o wykonczeniu matowym typu IPS

Pods$wietlenie System pods$wietlenia LED

Nominalna rozdzielczo$¢ nie mniejsza niz: FHD (1920x1080)

rozdzielczo$¢

Katy widzenia Katy widzenia min. 170 stopni w pionie i min. 170 stopni w poziomie

Plamka Wielkos¢ plamki (pojedynczego piksela) nie wieksza niz — 0,28 mm

Kontrast Kontrast wy$Swietlacza nie mniejszy niz: 1000:1

Porty/zlacza 1 x D-Sub
1 x DisplayPort 1.2
1xHDMI 1.4

Kolor obudowy Czarny

Ergonomia Ergonomiczna regulacja podstawy w zakresie min:
- Pochylenia min. 26 stopni
- Wysoko$¢ min. 100mm
- Obro6t na boki +-45 stopni

Bezpieczenstwo Z}acze typu Kensington Lock

Wymagania Monitor umozliwiajacy rozbudowe do komputera typu All in One. Zamawiajacy nie

dodatkowe dopuszcza rozwiazan polegajacych na podczepieniu komputera w matej obudowie z pomoca
uniwersalnych uchwytéw do monitora lub jego podstawy. Komputer stuzacy do rozbudowy
nie moze wystawac poza obrys monitora. Zestaw po rozbudowie powinien umozliwiac¢
elastyczna rekonfiguracje w zakresie: ram, pamie¢ masowa, cpu. W ofercie nalezy poda¢
nazwe producenta, typ, model komputera w celu weryfikacji spelnienia wymogow
rozbudowy.

Certyfikaty TCO Certified Displays 9, Energy Star

Gwarancja 3 lata, mozliwo$¢ zglaszania awarii przez ogélnopolska linie telefoniczng i strone internetowa
producenta.
Czas reakcji serwisu - do korca nastepnego dnia roboczego.

Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA.

Whbudowane dwa glosniki o mocy 1W kazdy.




ZASILACZ UPS — 10 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne
1. | Topologia Line-Interactive z automatyczna regulacja napiecia.
2. Moc wyjSciowa pozorna | 650 VA
3. Moc wyjSciowa czynna 360 W
4. Znamionowe napiecie 230V
wejSciowe
5. | Zakres napiecia ~ 170 + 264V
wejsciowego
6. Sygnalizacja akustyczno-optyczna; dioda LED
7. Zabezpieczenia Przeciwzwarciowe
Przecigzeniowe
Przeciwprzepieciowe
Zabezpieczenie przed roztadowaniem
Zabezpieczenie przed przeladowaniem
8. Gniazda wyjsciowe IEC 320 C13 - 2 szt.
Schuko - 1 szt.
9. | Certyfikaty CE
10. | Gwarancja Minimum 2 lata gwarancji.
11. | Obudowa Tower
12. | Dodatkowe informacje Zimny start




LAPTOP - 10 szt.

Lp. korlr\nl;z::n - Wymagane minimalne parametry techniczne

1. [Typ Komputer przenosny typu LAPTOP

2. | Zastosowanie Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
sieci Internet, poczty elektronicznej.

3. | Procesor Procesor klasy x86, zaprojektowany do pracy w komputerach przeno$nych osiagajacy
w teScie PassMark Performance Test, co najmniej 10035 punktéw w kategorii Average CPU
Mark. Wynik dostepny na stronie: https://www.cpubenchmark.net/cpu_list.php.

4. | Pamie¢ 8GB DDR4 mozliwos¢ rozbudowy do min 16GB, dwa sloty pamieci dostepne dla

operacyjna RAM | uzytkownika (nie dopuszcza sie pamieci wlutowanych); mozliwos¢ rozbudowy pamieci
przez uzytkownika, bez kontaktu z serwisem producenta.

5. | Pamie¢ masowa |min. 256 GB SSD NVMe, fabryczna mozliwos¢ instalacji drugiego dysku 2,5”

6. Karta graficzna | Zintegrowana z procesorem.

7. | Multimedia Dwukanatowa karta dZzwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition,
wbudowane glosniki stereo o Sredniej mocy min. 2x 2W, mikrofon.

Kamera internetowa o rozdzielczo$ci min. HD trwale zainstalowana w obudowie matrycy,
dioda informujaca uzytkownika o aktywnej kamerze.

8. | Bateria Bateria min. 41WHr

i zasilanie Zasilacz o mocy min. 65W.
Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub wszystkich
zainstalowanych baterii, samodzielnie bez udziatu serwisu w okresie gwarancyjnym. Bateria
nie moze by¢ trwale zespolona z ptyta gtéwna.

9. | Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z wzmacnianego
metalu.

10. | BIOS BIOS zgodny ze specyfikacja UEFI, pelna obstluga za pomoca klawiatury i myszy.
BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzetowej poprzez wyswietlenie
informacji o: wersji BIOS, numerze seryjnym i dacie produkcji komputera, wielkosci,
predkosci i sposobie obsadzenia zainstalowanej pamieci RAM, typie zainstalowanego
procesora, zainstalowanym dysku twardym (pojemnos$¢, model), MAC adresie wbudowanej
w plyte gléwna karty sieciowej.
Funkcja blokowania/odblokowania portéw USB
Mozliwo$¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS’u, po podaniu
hasta uzytkownika mozliwos¢ jedynie odczytania informacji, brak mozliwosci wh/wy
funkcji. Hasta silne opatrzone o litery, cyfry i znaki specjalne.
Mozliwo$¢ przypisania w BIOS numeru nadawanego przez Administratora.

11. | Matryca Rozmiar matrycy: min. 15,6”
Rozdzielczos¢: FHD (1920x1080)
Jasno$¢: min. 220 cd/m2
Rodzaj matrycy: matowa IPS

12. | Zgodnos¢ z Oferowane modele komputeréw przeno$nych poprawnie wspdtpracowaé z posiadanymi

systemami i przez zamawiajacego programami i systemami serwerowymi.
standardami

System w wersji 64bit, rownowazny w systemem MS Windows 10PRO/11PRO ze wzgledu
na wymog zgodnosci z systemami i programami posiadanymi przez zamawiajacego.
Klucz licencji systemu operacyjnego powinien by¢ zapisany na state w BIOS urzadzenia.

13. | Bezpieczenstwo | System diagnostyczny z graficzny interfejsem dostgpny z poziomu BIOS lub menu
BOOT’owania umozliwiajacy uzytkownikowi przeprowadzenie wstgpnej diagnostyki awarii
poprzez przetestowanie: procesora, pamieci RAM, dysku, plyty glownej i wyswietlacza.
Pelna funkcjonalno$¢ systemu diagnostycznego musi by¢ dostepna réwniez w przypadku
braku lub uszkodzenia oraz sformatowania dysku twardego, braku dostgpu do sieci LAN
iInternetu oraz nie moze by¢ realizowana przez narzgdzia zewngtrzne podiaczane do
komputera (np. pami¢¢ USB flash ].

Dedykowany uktad szyfrujacy TPM 2.0
Ztacze na linke zabezpieczajaca przed kradzieza.

14. | Certyfikaty i Certyfikat ISO 9001 dla producenta sprzetu (zataczy¢ do oferty)

standardy Certyfikat ISO 50001 dla producenta sprzetu (zataczy¢ do oferty)

Deklaracja zgodnosci CE (zataczy¢ do oferty)
Certyfikat Energy Star lub TCO dla oferowanego modelu.



https://www.cpubenchmark.net/cpu_list.php

15.

System
Operacyjny

Zainstalowany system operacyjny Windows 11 Professional z mozliwo$cig downgrade’u do
Win 10 Pro, lub réwnowazny.

System zainstalowany przez producenta komputera.

Klucz licencji systemu operacyjnego wpisany w pamie¢ BIOS komputera.

Zamawiajacy nie dopuszcza wersji edukacyjnych / refurbished / STF / Acdme.

Zamawiajacy dopuszcza rozwigzanie rOwnowazne:

System zainstalowany przez producenta komputera.

Nie wymagajacy aktywacji za pomocg Internetu lub telefonu.

Zainstalowany system operacyjny, w polskiej wersji jezykowej.

Dotaczony nosnik optyczny (CD/DVD) z instalatorem systemu operacyjnego oraz
wszystkimi niezbednymi do poprawnej pracy zestawu komputerowego sterownikami —
parametry techniczne i funkcjonalne systemu.

System operacyjny klasy desktop, 64-bit.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji, w tym:

1) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy;

2) dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet

lub monitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru, w tym:

1) polskim;

2) angielskim.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy:

1) menu;

2) odtwarzacz multimediow;

3) pomoc;

4) komunikaty systemowe.

Whbudowany system pomocy w jezyku polskim.

Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim.

Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modutem ,,uczenia
si¢” pisma uzytkownika — obstluga jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem glosowo,
wraz z modulem ,,uczenia si¢” glosu uzytkownika.

Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta

systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktore z poprawek sa potrzebne.

Dostgpnos¢ bezplatnych biuletyndéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych.
Zintegrowana z systemem operacyjnym konsola do zarzadzania ustawieniami zapory

i regutami IP v4 i v6.

Wbudowane mechanizmy ochrony antywirusowej i przeciw zlosliwemu oprogramowaniu z
zapewnionymi bezplatnymi aktualizacjami.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi).

Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci,

do ktorej podtaczony jest komputer.

Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujacych lub ograniczajacych funkcjonalnosé systemu lub
aplikacji.

Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie.

Mozliwo$¢ pracy systemu w trybie ochrony kont uzytkownikow.

Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie przedsi¢cbiorstwa
/instytucji urzadzenia na uprawniony dostep do zasobow tego systemu.

Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw, w tym:




1) poziom menu;

2) poziom otwartego okna systemu operacyjnego.

Whbudowany system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobéw lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami
zewnetrznymi.

Mozliwo$¢ przystosowania stanowiska dla 0osob niepetnosprawnych (np. stabo
widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposdb centralny.

Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Mechanizmy logowania do domeny w oparciu o:

1) login i hasto;

2) karty z certyfikatami (smartcard);

3) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytmoéow Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2)

dla warstwy transportowej IPsec.

Whbudowane narzg¢dzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.

Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych §rodowiskach.

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.
Zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

Rozwigzanie shuzace do automatycznego zbudowania obrazu systemu wraz

z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.
Rozwigzanie umozliwiajagce wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikow pozwalajacy na stosowanie przydziatléw (ang. quota)

na dysku dla uzytkownikow oraz zapewniajacy niezawodnos$¢ i pozwalajacy tworzy¢
kopie zapasowe.

Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Whbudowane oprogramowanie do tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktérych jest podiaczony system operacyjny,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa

(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowe;j,
udostepniania plikow itp.).

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie

z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskoéw wewnetrznych i zewnetrznych z mozliwos$cia
szyfrowania ograniczonego do danych uzytkownika.

Whbudowane w system narzedzie do szyfrowania partycji systemowych komputera,

z mozliwoscia przechowywania certyfikatow w uktadzie TPM (Trusted Platform Module)
w wersji minimum 1.2 lub na kluczach pamigci przenosnej USB.

Whbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajagce na wymuszenie
szyfrowania dyskow przenos$nych.

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania

do szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwos$¢ zmiany jezyka bez koniecznosci reinsatalacji systemu.




Obstuga pracy domenowej w $rodowisku Active Directory dla systemow Microsoft
Windows Server.

16.

Wymagania
dodatkowe

Whbudowane porty i ztacza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana), min. 3xUSB w
tym min. 2 port USB 3.2 genl typ-A, wspéldzielone zlacze stuchawkowe stereo i zlacze
mikrofonowe, zlacze zasilania (zasilacz nie moze zajmowac portéw USB)

Zintegrowana w postaci wewnetrznego modulu mini-PCI Express karta sieci WLAN
802.11AC, modut bluetooth 4.1

Klawiatura z wbudowanym podswietleniem (uklad US - QWERTY) z wydzielong
klawiatura numeryczna, touchpad z strefa przewijania w pionie, poziomie wraz z obshiga
gestow.

17.

Dodatkowe
oprogramowanie

Oprogramowanie producenta oferowanego sprzetu umozliwiajace automatyczna weryfikacje
i instalacje sterownikéw oraz oprogramowania dolaczanego przez producenta w tym
roéwniez wgranie najnowszej wersji BIOS. Oprogramowanie musi automatycznie laczy¢ sie
z centralna baza sterownikéw i oprogramowania producenta, sprawdza¢ dostepne
aktualizacje i zapewnia¢ zbiorcza ich instalacje.

18.

Warunki
gwarancji

3-letnia gwarancja producenta Swiadczona na miejscu u klienta. Czas reakcji serwisu - do
konica nastepnego dnia roboczego. Dedykowany portal producenta do zglaszania awarii lub
usterek, mozliwos¢ samodzielnego zamawiania zamiennych komponentéw oraz
sprawdzenie okresu gwarancji, fabrycznej konfiguracji.

Firma serwisujaca musi posiada¢ ISO 9001: 2015 na Swiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace zalaczy¢ do oferty.
Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowiazkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zZwigzane z serwisem.




SERWER NAS —1 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne
1. [Typ Dysk sieciowy (NAS) z dolgczonymi dyskami HDD
2. Zastosowanie Sieciowa pamie¢ masowa do przechowywania i udostepniania plikéw oraz
przechowywania kopii bezpieczenstwa.
3. | Obudowa Wolnostojaca typu TOWER, 4 zatoki HDD 3,5”.
4. Zasilanie Zasilacz 120 W, AC 100-240 V
5. | Procesor 4-rdzeniowy/8-watkowy o taktowaniu min. 2,2 GHz
6. | Pamie¢ RAM 8 GB DDR4 SO-DIMM - oryginalna pamie¢ RAM dostarczona i prekonfigurowana przez
producenta urzadzenia.
7. | Ilos¢ dyskow 4 dyski kompatybilne z urzadzeniem o parametrach:
zamontowanych *  Pojemno$¢ —min. 4 TB
» Interfejs - SATA III (6 Gb/s)
*  Pamiec¢ podreczna cache - min. 64 MB
¢ Predko$c¢ obrotowa - min. 5400 obr./min
*  Niezawodno$¢ MTBF - min. 1 000 000 godz.
*  Gwarancja producenta: min. 36 miesiecy.
8. | Obshugiwane Dyski wewnetrzne: ZFS lub EXT4.
systemy plikéw Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+.
9. |LAN 2 x Gigabit Ethernet
10. | Port USB 3.2 2
11. | System operacyjny | System operacyjny dedykowany przez producenta. Zarzadzanie przez www.
12. | Jezyk GUI Polski
13. | Kompatybilne Microsoft Windows 7, 8, 10.
systemy operacyjne | Microsoft Windows Server 2012, 2012 R2, 2016 i 2019
14. | Obstuga RAID RAID O, 1, 5, 6, 10, 50, 60
15. | Szyfrowanie 256-bitowe szyfrowanie AES folderéw
16. | Obstugiwane CIFS, AFP, NFS, FTP, WebDAY, iSCSI, Telnet, SSH, SNMP
protokotly sieciowe
17. | Ushugi Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer wydruku, Serwer
WWW, Serwer plikéw, Manager plikow przez WWW, Replikacja w czasie rzeczywistym,
Serwer RADIUS, Klient LDAP, Serwer Syslog
18. | Warunki gwarancji | Min. 36 miesieczna gwarancja producenta.




SERWER - 1 szt.

Element konfiguracji

Wymagania minimalne

Obudowa

Obudowa typu Tower z mozliwo$cig instalacji min 8 dyskéw twardych 3,5”.

Z mozliwoscia instalacji dwdch fizycznych procesoréw, posiadajaca minimum 16 slotéw
na pamie¢ RAM RDIMM z mozliwoScia zainstalowania do minimum 1TB pamieci RAM,

Plyta gtowna mozliwe zabezpieczenia pamieci: ECC. Plyta gléwna zaprojektowana przez producenta
serwera i oznaczona trwale jego znakiem firmowym.
Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.1GHz, klasy x86 dedykowane do
Procesor pracy z zaoferowanym serwerem umozliwiajace osiggniecie wyniku min. 83.8 w teScie

SPECrate2017_int_base,
dwuprocesorowej.

dostepnym na stronie www.spec.org dla konfiguracji

Pamie¢ operacyjna

128 GB pamieci RAM o czestotliwo$ci taktowania minimum 3200MHz

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
Wsparcie dla dyskéw samoszyfrujacych.

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujace zadnego z dostepnych
slotéw PCI Express oraz ztacz USB.
Dodatkowa czteroportowa karta 1GbE BaseT.

Wewnetrzna pamieé
masowa

Mozliwos¢ instalacji dyskéw twardych typu: SATA, SAS, SSD.
Zainstalowane 2 dyskéw SSD SATA o pojemnosci min. 480GB Hot-Plug
Zainstalowane 4 dyski SATA o pojemnosci min. 4TB Hot-Plug

Karta graficzna

Zintegrowana karta graficzna.

Minimum 8 portéw USB z czego min. 3 w technologii 3.0 (porty nie moga zosta¢

Whbudowane porty osiagniete poprzez stosowanie dodatkowych adapteréw, przejSciwek oraz Kkart
rozszerzen) 1x RS-232, 1x VGA D-Sub

Zasilacze Redundantne o mocy minimalnej 495W kazdy wraz z kablami zasilajacymi.

Bezpieczenstwo Zintegrowany z ptyta gtéwna modut TPM

Karta zarzadzania

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) pozwalajacej na:
wlaczenie, wylaczenie i restart serwera, podglad logéw sprzetowych serwera i karty,
przejecie pelnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas startu,
restartu OS).

Rozwigzanie sprzetowe posiadajace dedykowany port RJ45, niezalezne od systeméw
operacyjnych, zintegrowane z ptyta gtéwna lub jako karta zainstalowana w gniezdzie PCI.
Wymagana jest ochrona przed uruchomieniem nieautoryzowanego oprogramowania
podczas uruchamiania serwera.

System operacyjny

Licencja na system operacyjny musi uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w $rodowisku fizycznym lub umozliwiaé¢ zainstalowanie dwoch instancji
wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana
aby byla zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne uzy-
wanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy:

1) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
RAM w Srodowisku fizycznym;

2) Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dys-
ku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny;

3) Mozliwo$¢ budowania klastréw skladajacych sie z 64 wezléw, z mozliwos$cia urucha-
miania 7000 maszyn wirtualnych;

4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycz-
nymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez konieczno$ci stosowania dodatkowych mechanizméw wspétdzielenia pamie-
ci;

5) Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy;

6) Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez prze-
rywania pracy;

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszed! testy jakosci przeprowadzone przez producenta systemu operacyjne-
80;

8) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesor6w niewyko-
rzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wy-




posazonych w mechanizmy Hyper-Threading;

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalaja na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom kon-
cowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderéw,

¢) umozliwiaja kompresje ,,w locie” dla wybranych plikéw i/lub folderéw,

d) umozliwiajq zdefiniowanie list kontroli dostepu (ACL);

10) Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w opar-
ciu o ich zawartos¢;

11)Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfi-
kat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca
sie bezpieczenstwem informacji;

12)Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie
ASP.NET;

13)Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw;
14)Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych i intranetowych;

15)Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegla-
darka internetowa, pomoc, komunikaty systemowe;

17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 je-
zykoéw poprzez wybér z listy dostepnych lokalizacji;

18) Mechanizmy logowania w oparciu o:

a) login i hasto,

b) karty z certyfikatami (smartcard),

¢) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM);

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslo-
nych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu
w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych;

20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéow USB, Plug&Play);

21) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;

22) Dostepno$¢ bezplatnych narzedzi producenta systemu umozliwiajacych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenistwa;

23) Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management);

24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia apli-
kacji dziatajacych we wskazanych srodowiskach;

25) Mozliwoé¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych dodatko-
wych licencji:

a) podstawowe ushugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

- podiaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z do-
mena,

- ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkow-
nika — na przyklad typu certyfikatu uzytego do logowania,

- odzyskiwanie przypadkowo skasowanych obiektéw ushugi katalogowej z mechanizmu
kosza,

- bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw prywat-
nych urzadzen mobilnych opartych o iOS i Windows 8.1,

¢) zdalna dystrybucja oprogramowania na stacje robocze,

d) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpo-
wiednio skonfigurowanej stacji roboczej,

e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiaja-
ce:




- dystrybucje certyfikatow poprzez http,

- konsolidacje CA dla wielu laséw domeny,

- automatyczne rejestrowanie certyfikatow pomiedzy r6znymi lasami domen,

- automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509,

f) szyfrowanie plikow i folderéw,

g) szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami ro-
boczymi (IPSec),

h) mozliwos$¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz roz-
lozenia obcigzenia serwerdw,

i) serwis udostepniania stron WWW),

j) wsparcie dla protokotu IP w wersji 6 (IPv6),

k) wsparcie dla algorytméw Suite B (RFC 4869),

1) wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnocze-
snych polaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach
z systemem Windows,

m) wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do
1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone po-
miedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjo-
nalno$ci. Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

- dynamicznego podiaczania zasobéw dyskowych typu hot-plug do maszyn wirtual-
nych,

- obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- obstlugi 4-KB sektoréw dyskow,

- nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy we-
ztami klastra,

- mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnos¢
moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw po-
przez otwarty interfejs API,

- mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do poje-
dynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode);

26) Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez pro-
ducenta wraz z dostepno$cia bezplatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez admi-
nistratora, bez polaczenia z siecia Internet;

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath);

28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego;

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) ad-
ministracji przez skrypty;

30) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF;

31) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim;

32) Serwerowy system operacyjny w najnowszej wersji producenta oprogramowania do-
stepnej na rynku.

33) Licencja na system musi pozwala¢ na obstuge minimum 100 urzadzen.

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz ISO-14001.
Deklaracja CE.

Certyfikaty Oferowany serwer musi znajdowac¢ sie na liScie Windows Server Catalog i posiada¢ status
,Certified for Windows” dla systeméw Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

Gwarancja Minimum 3-letnia gwarancja producenta na czesci, robocizne i naprawe w miejscu

instalacji typu On-Site z czasem reakcji w nastepnym dniu roboczym.




SKANER DOKUMENTOW - 1 szt.

Lp. konlj;zlv:n - Wymagane minimalne
1. | Predkos¢ 60 str./min.
skanowania -
kolor
2. Inne Automatyczne skanowanie dwustronne
3. | Interfejs USB
4. | Rozdzielczo$¢ | 600 dpi
optyczna
5. | Maksymalny | Podajnik automatyczny: 216 mm x 355,6 mm
format Podajnik ptaski: 216 mm x 297 mm
dokumentu
6. | Certyfikaty EPEAT Silver, ENERGY STAR
7. Z.godnos¢ z TWAIN, ISIS
normami
8. | Wyposazenie | Podajnik dokumentéw
9. Gwarancja 24 miesigce




Oprogramowanie do monitorowania sieci

Opis przedmiotu zamowienia

Podstawowe minimalne wymagania dla catego systemu dla minimum 100 stacji i serwerow:

1.
2.
3.

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.
21.

Oprogramowanie posiada bezterminowg licencje.

Oprogramowanie posiada interfejs uzytkownika w jezyku polskim.

Wsparcie techniczne mailowe oraz telefoniczne w jezyku polskim. Przechowywanie
danych w bazie MS SQL (wersja ptatna i darmowa) (minimum obstuga SQL SERVER
2008 R2).Jesli system pracuje na innym silniku niz SQL Serwer oferent jest
zobowigzany dostarczy¢ odpowiedzenie licencje wraz z systemem automatycznych
kopii. Oferent po wdrozeniu jest zobowigzany przeprowadzi¢ szkolenie
z wykonywania, definiowania harmonogramoéw kopii i odzyskiwania. Szkolenie musi
zosta¢ powtorzone po uptywie 6 msc. od zakonczonego wdrozenia. Dostarczony silnik
bazy danych musi obstugiwa¢ bazy o wielko$ci co najmniej 20 GB.

Automatyczne usuwania danych z audytu oraz monitoringu starszych niz wybrang ilo$¢
dni, co zapewni automatyczne pilnowanie wielkosci bazy.

Wzajemna integracja wszystkich modutow systemu. Korzystanie z tych samych
stownikow, katalogu uzytkownikéw, informacji o majatku itp.

System zapewnia mozliwos¢ logowania do systemu z r6znymi poziomami uprawnien.
Automatyczne przypisywanie uzytkownikéw do komputerow.

Podziat komputeréw do grup wedlug struktury organizacyjnej, lokalizacji
i uzytkownika.

Mozliwo$¢ przypisania administratora do pewnej grupy komputerow.

. Mozliwo$¢ integracji systemu z Active Directory - wsparcie wielu domen - dla

komputerdéw oraz os6b mozna ustawi¢ dowolng ilo§¢ domen lub kontenerdw, ktore beda
synchronizowane.

Mozliwos¢ cyklicznej synchronizacji uzytkownikéw 1 komputeréw, lokalizacii,
jednostek organizacyjnych z Active Directory.

Mozliwo$¢ instalacji agentow z Konsoli zarzadzajacej oraz mozliwos¢ dystrybucji
agentow (audyt/monitoring) za pomocg GPO (paczki msi).

TCP/IP serwer — ustuga systemowa nastuchujgca na dowolnie wybranym porcie
umozliwiajaca komunikacj¢ z agentem.

Mozliwo$¢ pracy systemu w: sieciach rozproszonych, sieciach spigtych VPN-em,
w Internecie (za NAT-em). Mozliwo$¢ wyboru protokotu TCP/IP lub FTP.

Mozliwos¢ eksportu dowolnych tabeli oraz raportéw do formatéw minimum: .csv, .xls,
Xlsx, .html, .pdf.

Bezposrednie wysylanie danych z tabeli za pomocg maila.

Portal webowy dla catego systemu — mozliwos$¢ przegladania wynikow z audytu oraz
monitoringu za posrednictwem przegladarki www wedtug definiowanych uprawnien.
Mozliwos$¢ ustawienia tabelek - widocznos¢, szeroko$¢ i kolejno$¢ poszczegoélnych
kolumn.

W zaleznosci od uprawnien uzytkownika w Konsoli ukrycie odpowiednich elementow
interfejsu, np. administrator majatku po zalogowaniu widzi tylko elementy dotyczace
majatku.

Tworzenie kopii zapasowej bazy danych bezposrednio z konsoli programu.

W zwiazku z rozporzadzeniem RODO system umozliwia monitorowanie modyfikacji
w katalogu 0s6b oraz anonimizacj¢ danych uzytkownikow.

Synchronizacja z Active Directory:



1. Automatyczne zmiany stanu komputerow usuni¢tych z AD - system powinien
automatycznie zmienia¢ stan na Usunigety w przypadku komputerdéw, ktore zostaty
usuni¢te lub wylaczone w Active Directory.

2. Weczytanie nowych komputerow z AD 1 zapisanie ich do bazy danych.

MODUL AUDYTU

Minimalne wymagania modulu:

1. Audyt sprzgtu i oprogramowania.

2. Ewidencja i zarzadzanie majatkiem.

3. Zarzadzanie licencjami.

4. Zdalna instalacja oprogramowania.

5. Zdalne zarzadzanie komputerami.

Opis modutu

1. Mozliwo$¢ przeprowadzenia audytu na komputerach z systemami Windows 10,
Windows 2012 Server, Windows Serwer 2016, Windows Serwer 2019.

2. Mozliwos¢ audytu jawnego i1 ukrytego.

3. Mozliwos¢ audytowania komputerow nie podtaczonych do sieci za posrednictwem
zewnetrznego nosnika (pendrive).

4. Zbieranie szczegdtowych informacji o sprzgcie i jego podzespotach (procesorach,
pamigciach, ptytach gléwnych, dyskach twardych, no$nikach danych, urzadzeniach
wej/wyj, itp.) wraz z numerami seryjnymi (lub mozliwo$¢ recznego dopisania numerow
seryjnych).

5. Automatyczne wykrywanie typu komputera podczas audytu - komputery
wyswietlane jako stacjonarne, przenosne, serwery oraz wirtualne.

6. Typ komputera wykrywany jest podczas importu wyniku z audytu.

7. ldentyfikacja systemu operacyjnego wraz z kluczem licencyjnym i numerem seryjnym

8. ldentyfikacja oprogramowania, a w przypadku sktadnikéw pakietu MS Office
identyfikacja wersji, klucza licencyjnego i numeru seryjnego (o ile znajduje si¢ lokalnie
na komputerze).

9. Mozliwos¢ regulacji szczegdtowosci rozpoznawania wersji dla kazdego programu
(np. mozliwos¢ grupowania 4.x lub 4.1.X, itd.)

10. Mozliwo$¢ zbierania informacji o wszystkich plikach na dysku (definiowanie
dowolnych rozszerzen).

11. Dodatkowe informacje z rejestréw i MSI.

12. Mozliwo$¢ zataczenie elektronicznych dokumentéw do wybranych pozycji w majatku
lub licencji (faktury, dokumenty, oprogramowanie, itp.).

13. Mozliwo$¢ zebrania dodatkowych informacji podczas audytu za pomoca ankiety
wyswietlonej na ekranie uzytkownika

14. Audyt urzadzen z systemem Android za pomoca aplikacji mobilnej. Zbierane sg

dane na temat zainstalowanych programow oraz informacje o sprzecie.
Audytowane urzadzenie z Androidem zostanie automatycznie wpisane do majatku
apraca z nim jest podobna do pracy z komputerem, wlacznie z mozliwoscia
wydrukowania protokotu zdawczo-odbiorczego. Audytowanie urzadzen z Androidem
nie wymaga dodatkowych licencji w systemie.

Raportowanie

1.
2.

Informowanie o wygasajacych licencjach i gwarancjach.
Zbiorcze statystyki audytu dla poszczegodlnych jednostek organizacyjnych oraz
lokalizacji.
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10.

Raport  zainstalowanego  oprogramowania,  zestawienia  licencjonowanych
i nielicencjonowanych programow.

Rozmiar wolnego miejsca na partycjach dyskow (w MB i w %).

Ilo$¢, rozmiar, rozszerzenie oraz doktadna lokalizacja (Sciezka dostgpu) plikow danych
1 plikdw multimedialnych.

Automatyczne poréwnywanie zmian pomiedzy stanem aktualnym a poszczegdlnymi
audytami dla oprogramowania i sprzetu.

Mozliwo$¢ filtrow automatycznych, szybkiego pelnotekstowego wyszukiwania
W tabelach oraz obliczen statystycznych w kolumnach.

Raportowanie za pomocg wykresow.

Mozliwos$¢ tworzenia dokumentdéw dotyczacych przekazania majatku, np.: protokot
przekazania komputera, karta majatku itp.

Mozliwo$¢ tworzenia wlasnych raportéw — zapytan do bazy danych bezposrednio
Z programul.

Licencjonowanie i baza wzorcow

1.

2.

3.

8.

Zarzadzanie posiadanymi licencjami — biezace $ledzenie licencji i porownywanie
zakupionych licencji z uzytkowanymi.

Mozliwo$¢ wprowadzania licencji Upgrade, czasowych, ewidencja licencji CAL,
MOLP, OEM.

Mozliwos¢ przypisania réznych programow lub wielu wersji programu do jednej
licencji. Licencje automatycznie przeliczane wg ustawionego priorytetu (np. pod
jedng pozycje wpisujemy 10 szt. licencji systemu operacyjnego a licencja moze
obowigzywac dla Windows 7 oraz Windows 10).

Zarzadzanie oraz przypisywanie licencji ma by¢ w pelni zautomatyzowane. Dla
multilicencji lub licencji pojedynczych mozna wykorzysta¢ oprocz automatycznego
przypisywania rowniez automatyczne odbieranie. Jezeli program zostanie usunigty
z komputera, licencja wroci do puli wolnych licencji. Jezeli program zostanie
zaktualizowany to, jezeli licencja na to pozwala, zostanie przeniesiona na aktualng
Wersj¢ programu.

Identyfikacja zainstalowanego oprogramowania na podstawie wlasnej bazy wzorcow
aplikacji, programow i pakietow — system sam natychmiast automatycznie
rozpoznaje kazda nowa wersj¢ bez rgcznego uzupetniania wpisu w bazie.
Bezterminowe uprawnienia do aktualizacji bazy wzorcow aplikacji, programoéw
I pakietow (bez koniecznos$ci wykupienia wsparcia, subskrypcji, abonamentu itp.).
Rozpoznawanie ~ oprogramowania na  podstawie =~ wzoru  generycznego
(automatyczne wykrycie i rozpoznanie nowej wersji oprogramowania juz wczesniej
zidentyfikowanego programu).

Mozliwo$¢ edycji bazy wzorcoOw — tworzenie regul, wyjatkow.

Zarzadzanie majatkiem

1.

o U1k w

Mozliwos¢ ewidencjonowania dowolnego sprzgtu komputerowego (skaner,
drukarka, pendrive, switch, komorka itd.).

Mozliwos¢ zachowania danych dotyczacych wycofanego komputera w bazie danych
nie zajmujac licencji systemu audytujacego.

Mozliwos¢ importu sprzetu do programu z pliku csv.

Mozliwos$¢ dodania wlasnych pol dla obiektu majatku.

Rejestrowanie napraw sprzetu.

Przeglady majatku - umozliwia wykonywanie cyklicznych dziatan, takich jak
regularne przeglady, testy czy serwis. System ostrzega o zblizajacych si¢



10.

11.

12.

13.

14.

15.

16.

przegladach za posrednictwem komunikatow, lub wysytajac maila pod wskazane
adresy.

Dziatania na majatku mozna wykona¢ na wielu pozycjach roéwnoczes$nie. Zbiorcze
dziatania umozliwiajg szybkie przenoszenie do magazynu, przeniesienia pomi¢dzy
jednostkami, lokalizacjami lub osobami.

Raporty w postaci list majatku, kart, specyfikacji, protokotdw przeniesienia,
usuni¢gcia mozna uruchamia¢ bezposrednio z ekranu majatku i dodatkowo przy
wykonywaniu  dziatania na majatku umozliwiajg generowanie raportow
bezposrednio z formularza dziatania

Raporty w majatku zawieraja dzialania takie jak np. wprowadzenie do uzytkowania,
naprawy, przesunigcia i wycofanie.

Generowanie raportow do zdalnego zatwierdzenia przez uzytkownikdéw np.
w przypadku przypisania sprzetu do nowego uzytkownika. Proces odbywa si¢ przez
portal www.

System posiada aplikacj¢ na urzadzenia z systemem Android do sczytywania kodow
kreskowych (zamiast terminali). Program identyfikuje majatek wedlug kodu
kreskowego oraz od razu sprawdza czy pozycja znajduje si¢ w bazie majatku.
Aplikacja umozliwia takze wprowadzanie nowych pozycji majatku podczas
inwentaryzacji, okre§lenie dokladnego polozenia majatku (pigtro, pokoj,
uzytkownik itp.), daty inwentaryzacji.

Inwentaryzacja za pomocg webowego Portalu. System wysle mail-a do
pracownikow z linkiem umozliwiajacym potwierdzenie lub skorygowanie informacji
o posiadanym sprzgcie.

Automatyczne tworzenia historii komputera — mozna stwierdzié, kiedy np. doszto do
zmiany uzytkownika komputera bez aktywnego wprowadzenia informacji
0 przeniesieniu.

Powigzanie dokumentoéw oraz licencji z konkretng jednostka organizacyjng oraz
lokalizacja.

Ewidencja akcesoriow przypisanego do majatku, ktore pozwalajg na ewidencjonowanie
majatku o niskiej wartosci (np. etui i tadowarka przypisana do laptopa, mysz).
Mozliwo$¢ powielania majatku podobnych do juz istniejacych wpisow. Powielanie
spowoduje skopiowanie cech wybranej pozycji takich jak klasa, typ, nazwa,
lokalizacja, itd.

Zdalne zarzadzanie

1.

S

Mozliwo$¢ zdalnego zarzadzania stacjami: przejecie kontroli (przejecie obecnej sesji
uzytkownika), przesytanie wiadomosci, sprawdzenie jako$ci potaczenia, mozliwosé
kopiowania plikéw, przejmowanie monitora, myszy, klawiatury; zdalne wylaczanie
komputera, zdalny restart.

Skan otwartych 1 zamknietych portow.

Skan stanu ustug w momencie audytu.

Zdalne zarzadzanie ustugami (status, sposob uruchomienia).

Remote Desktop Protocol — zdalny pulpit dostepny bezposrednio z programu.

Zdalny pulpit réwniez poza siecig lokalng - polaczenie ma realizowane by¢ za
pomoca elementu posredniczacego, ktory moze by¢é umieszczony w strefie
zdemilitaryzowanej (DMZ) lub gdziekolwiek w Internecie.

Zdalna dystrybucja

1.

Instalacja (bez ograniczenia wielkosci pliku instalacyjnego), odinstalowanie,
odinstalowanie - msi, kopiowanie, kasowanie plikow i katalogéw, uruchamianie
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skryptow lub plikow, wylaczenie i restart komputera, wylogowanie uzytkownika
(rowniez poza siecig lokalng).

Zdefiniowanie kilku serwerow, z ktorych beda przebiegaly instalacje.

Zdefiniowanie serii dzialan, ktore sg zalezne od siebie, bez poprawnego wykonania
dziatania, nastgpne dziatanie nie zostanie uruchomione.

Mozliwos$¢ zaplanowania instalacji niezaleznie od tego czy wybranego komputery za
wlaczone lub wytaczone

Przewodnik dystrybucji, ktéry umozliwia zaplanowanie instalacji na wybranych
komputerach. Zdefiniowanie dni, w ktorych ma przebiegaé instalacja oraz czasu,
w ktorym majg by¢ dzialania wykonywane.

Powiadomienia do zdarzen

1.
2.

> ow

7.

Za pomoca maila oraz wyskakujacych okien.

Mozliwo$¢ definiowania dni poprzedzajacych notyfikacj¢ zwigzana z zdarzeniem (np.
miesigc przed, tydzien przed, dzien przed i kazdy dzien po terminie).

Powiadomienia o wygasajacych licencjach i gwarancjach.

Dzienne raporty z audytu z mozliwo$cig definiowania min. 3 wlasnych raportow.
Wysylanie powiadomien zwigzanych ze zblizajacym si¢ terminem przegladu, lub lista
urzadzen, na ktérych nie zostalty wykonane czynnos$ci serwisowe w terminie.
Wysylanie alertdéw/maila w przypadku usunigcia uzytkownika z Active Directory
z informacja o tym, ze powinien odda¢ przypisany mu majatek IT.

Dostep do raportéw z poziomu przegladarki www.

MODUE MONITOROWANIA URZADZEN I UZYTKOWNIKOW

Podstawowe wymagania modulu

1.

2.
3.
4
5

Monitoring i blokowanie aplikacji.
Monitoring i blokowanie stron www.
Monitoring 1 blokowanie dyskow USB.
Monitoring wydrukow.

Monitoring obcigzenia komputerow.

Monitorowanie

1.

w

Monitoring czasu pracy w aplikacji, ilo§¢ uderzen w klawiature, ilo$¢ kliknie¢ myszka,
podzial czasu dzialania aplikacji na czas pracy (od momentu wiaczenia do momentu
wylaczenia aplikacji) oraz czas aktywnoSci (rzeczywisty czas aktywnosci
uzytkownikéw, okno (on top) na ekranie), statystyki wg czasu, grup, aplikacji.
Informacje o odwiedzanych przez uzytkownikéw stronach www: czas, statystyki wg
domeny, czasu, uzytkownika, konkretnych stron, czas pracy, czas aktywnosci
uzytkownika, doktadny adres strony www — aktywny odnos$nik, tytut strony.
Monitoring obcigzenia procesora 1 wykorzystania pamigci.

Monitoring ruchu na kartach sieciowych komputera. Monitorowana jest ilo§¢ pobranych
oraz wystanych danych.

Monitoring wydrukow (jakie dokumenty, ile, z jakiej drukarki, kiedy, jaki uzytkownik
drukowat, wysokos¢ 1 szeroko$¢ kartki, liczba kopii, kolor, wydruk obustronny).
Monitoring zmian na dyskach USB (zmiana nazwy pliku, wielkosci, kasowanie pliku,
itp.).

Monitoring zmian w wybranych katalogach (zmiana nazwy pliku, wielkosci, kasowanie
pliku, modyfikacja itp.).

Podstawowe informacje o komputerze uzytkownika (dane uzytkownika, nazwa
komputera, zalogowany uzytkownik, adres IP, adres MAC).



10.

11.

12.

13.

14.

15.

Mozliwo$¢ ustawienia przedziatu czasowego monitoringu (np. od 7:00 do 15:00),
wylaczenie monitorowania w weekendy.

Automatyczna aktualizacja agentdw monitoringu — mozna okresli¢ czestotliwos¢
sprawdzania nowej wersji agentow lub konfiguracji. ROwnocze$niec mozna okresli¢
czgstotliwo$¢ wysylania wynikdw monitoringu ze stacji.

Mozliwos$¢ wysylania wynikéw monitoringu z dowolnego miejsca w Internecie do
centrali.

Mozliwo$¢ wylgczenia poszczegolnych dziedzin monitoringu: www, aplikacje,
obcigzenie procesora, obcigzenie pamigci RAM, monitoring wydrukow, czas
zalogowania / wylogowania uzytkownika.

Tworzenie dowolnej ilo$ci profili monitoringu — mozna okresli¢ w jakim zakresie beda
poszczegolne grupy komputeréw monitorowane lub ograniczane.

Opcja wyswietlania komunikatu o wilaczeniu monitoringu podczas startu agenta
(RODO).

Monitowanie urzadzen z systemem Android. Zbierane sg informacje na temat
uruchamianych aplikacji, jak dlugo byly na pierwszym planie, dokltadnym czasie
uruchomienia oraz wylaczenie.

Blokowanie

1.

~ow

5.

Blokowanie aplikacji — mozliwo$¢ zdefiniowania aplikacji zabronionych
I uniemozliwienie ich uruchomienia (takze w przypadku kiedy uzytkownik zmieni
nazwe pliku uruchamialnego), z mozliwos$cig notyfikacji mailowej na wskazany adres
lub wyswietlenia okna z ostrzezeniem na ekranie uzytkownika.

Blokowanie stron www, blokowanie wszystkich protokotow dla danej domeny, takich
jak: http, https, ftp, imap, pop3, smtp, itp.

Blokowanie dyskow USB wg numery seryjnego oraz sygnatury dysku.

Autoryzacja dyskow USB - definiowanie ,biatej listy” dyskow USB 1 blokowanie
nieautoryzowanych.

Blokowanie napedéw CD/DVD.

Raportowanie

1.
2.

3.

Zestawienia raportow do druku (czasowe, wg uzytkownika, wg kategorii, zbiorcze).
Wyniki monitoringu mozna sortowaé/filtrowa¢ wg jednostki organizacyjnej,
lokalizacji, nazwy komputera, uzytkownika.

Powiadamianie (alerty) mailowo np. podczas przekroczenia zdefiniowanego poziomu
obcigzenia RAM, procesora CPU oraz w przypadku konczacego si¢ miejsca na dysku.
(definicja poziomu w procentach oraz minimalny czas, po ktorym moze do$¢ do
powtornego wysytania notyfikacji).

Graficzne przedstawienie wynikow —wykresy (minimum 5 rodzajow) z legendg lub bez
legendy.

Raporty menadzerskie graficzne wybranej grupy uzytkownikéw (TOP 5 itp.), ktorzy
korzystaja z niepozadanych programoéw, gier, komunikatorow, multimediow,
niepozadanych www, gier 1 rozrywki, portali spolecznosciowych, sklepow
internetowych, uzytkownikow najwigcej drukujacych dokumenty, wykonujacych
dziatania na USB, czestotliwo$¢ podiaczen USB, komputerow najbardziej
obcigzajacych CPU 1 RAM.

Dashboard dla monitoringu aktywnosci. Szybkie zestawienia dotyczace roznych
aspektow zachowania uzytkownikow.

Dwupoziomowa kategoryzacja programow wg wykorzystania (np.: praca, zabawa,
zabronione) oraz wg typu programu (np.: gry, przegladarki, antywirusy).



8.

9.

Dwupoziomowa kategoryzacja stron www wg wykorzystania (zakazane, rozrywka,
wiadomosci, 1 inne) oraz ich tematoéw (np. dla kobiet, sport, polityka, hazard).

OS$ czasu pracy - wyswietla chronologicznie dziatania uzytkownika w ciggu dnia od
momentu zalogowania si¢ az po wylogowanie. Raport taczacy wyniki z aplikacji oraz
WWW.

10. Dostgp do wynikéw z monitoringu przez www, nadawanie uprawnien dostepu do

wynikow wybranym osobom.

MODUL OBSLUGI ZGLOSZEN

Podstawowe wymagania modulu

agrwpdE

0]
1.
2.

3.

Zarzadzanie zgtoszeniem.
Historia zgtoszen.

Kategorie i priorytety zgloszen.
Baza wiedzy.

Integracja z e-mailem.

gllne

System umozliwia integracje z Active Directory oraz autoryzacj¢ na poziomie AD.
Mozliwo$¢ zgtaszania problemu za pomoca maila z mozliwoscia zataczenia dowolnych
zalgcznikow.

Zintegrowany modul helpdeskowy z oprogramowaniem audytujacym — wykorzystanie
danych z audytu bezposrednio w interfejsie helpdesku. Wglad do konfiguracji (sprzet,
oprogramowanie) komputera bezposrednio z poziomu zgtoszenia uzytkownika.

Raporty

1. Mozliwo$¢ raportowania z poziomu konsoli 1 przegladarki. Raporty ilo§ciowe, czasowe
itd.

2. Ewidencja kosztéw (czas, finanse) zwigzanych ze zgloszeniem.

3. Dgziatania na tabelce — mozna filtrowaé, grupowac pola, ustawiac¢ szerokos¢, kolejnosé

kolumn.
Uzytkownik ma mozliwos$¢ na glownym ekranie obejrzenia wykresu stanu wszystkich
jego zgtoszen.

Powiadomienia

1.

Whbudowany chat - mozliwos¢ dodatkowej komunikacji pomigdzy serwisantem
a zglaszajacym.
Mailowa notyfikacja uzytkownika oraz serwisanta — nowe zgloszenie, zmiana stanu
zgloszenia i inne operacje ze zgloszeniem.
Automatyczna kontrola zalegajacych/nierozwigzanych zgloszen.
Notyfikacja mailowa:

a. mozliwo$¢ okreslenia treSci maila w HTML,

b. mozliwos¢ definicji tytutu maila,

C. po zmianie stanu zgtoszenia, przypisaniu serwisanta, po wystaniu wiadomosci

(chat),
d. wysylanie maili w osobnym procesie w tle,
e. przy kazdej zmianie stanu zgloszenia - opcja wlaczenia/wytgczenia

powiadomienia dla poszczegolnych rodzajow uzytkownikow (uzytkownik,
serwisant, menadzer),



5.

Uzytkownik moze odpowiedzie¢ na Wiadomos¢ do zgloszenia bezposrednio za pomocag
maila. Wystanie odpowiedzi na otrzymany mail spowoduje zaszeregowanie
Wiadomosci do odpowiedniego zgtoszenia w helpdesku.

Mozliwo$¢ komunikacji ze wsparciem za pomoca klienta pocztowego, bez
koniecznosci logowania si¢ do interfejsu webowego.

Opcjonalnie wys$wietlanie dowolnego tekstu po wyborze kategorii. Na state lub
tymczasowo informowac uzytkownika o tym na jakich zasadach powinien zglasza¢
w danej kategorii. Na przyktad mozna wyswietla¢ komunikat informujacy o braku
dostepu do poczty i przewidywanym czasie przywrocenia ustugi jezeli uzytkownik
wybierze kategorie e-mail.

Baza wiedzy

1.

Baza wiedzy - tworzenie i wyszukiwanie w bazie wiedzy tworzonej z rozwigzanych
zgloszen (opcja: zgltoszenia pojawiajg si¢ chronologicznie, bez koniecznosci podawania
szukanej frazy. Moga pojawiaé si¢ zgloszenia niezaleznie od stanu, lub tylko
rozwigzane 1 zaakceptowane). Opcja — automatyczne dodawanie wszystkich
rozwigzywanych zgtoszen do bazy wiedzy.

Baza wiedzy — dwie oddzielne baza wiedzy — tylko dla serwisantow oraz dla wszystkich
uzytkownikow.

Tworzenie wilasnych FAQ (z dodaniem zalacznika). Czesto zadawane pytania
umozliwiajagce wyszukiwanie oraz kategoryzacje. Administrator ma mozliwo$¢
konwersji dowolnego zgloszenia na pozycje FAQ-u.

Obsluga systemu

1.
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11.

12.
13.

14.

15.

Uprawnienia — roézne poziomy uprawnien w helpdesku (uzytkownik, serwisant,
menadzer, administrator).

Mozliwo$¢ zataczania wielu elektronicznych zatacznikéw do zgloszenia.

Mozliwo$¢ ustawienia dostepu do podgladu posiadanego majatku uzytkownika.
Mozliwo$¢ akceptacji badz odrzucenia przez uzytkownikdw rozwigzania zgloszenia.
Mozliwos$¢ oceny pracy serwisanta.

Motywy — mozna indywidualnie ustawi¢ graficzny motyw wg wlasnych wymagan.
Mozliwo$¢ wykonywania grupowych operacji na zgtoszeniach.

Wielopoziomowa kategoryzacja zgtoszen — nieograniczona liczba poziomow.
Przypisywanie serwisantow lub grup serwisantow do poszczegolnych kategorii badz
podkategorii zgtoszen.

. Mozliwos$¢ okreslania priorytetow (czasu rozwigzania) zgtoszen niezaleznie dla kazde;j

kategorii lub podkategorii.

Mozliwos¢ okreslenia sztywnego SLA dla kazdej kategorii lub podkategorii (np. awarie
drukarki rozwigzujemy do 8 godzin, bez mozliwosci wyboru).

Naliczanie czasu potrzebnego do rozwigzania zgloszenia.

Mozliwo$¢ zdefiniowania czasu pracy serwisu (przypisania réznego czasu pracy do
poszczeg6lnych kategorii 1 podkategorii zgtoszen).

Mozliwo$¢ pracy w trybie, w ktorym uzytkownik okre§la termin rozwigzania
wybierajac date z kalendarza.

Mozliwo$¢ okreslenia czasu pracy serwisu dla poszczegdlnych dni w tygodniu.
Okreslony czas ma wptyw obliczanie terminu rozwigzania.



16.

17.

18.

19.
20.

21.
22.

23.

24,

25.

26.

27.

Mozliwos$¢ przypisania dowolnych pol danych okreslonych przez administratora do
wybranych kategorii zgloszen (mozna utworzy¢ formularz zawierajacy dane typu: data,
fancuch, wartos$¢ logiczna itd.).

Pola uzytkownika mozna formatowac¢ graficznie - zmieni¢ wszelkie atrybuty nazwy
pola lub samego pola. Do dyspozycji sg wszelkie tagi HTML, mozna wigc zmienia¢
wielko$¢ pisma, kolor, pogrubiaé i itp. Opcja okreslania kolejnosci p6l umozliwiajaca
ich lepsza organizacjg.

Mozliwos¢ zdefiniowania ogloszen (z dowolnym zatacznikiem), ktore pojawia si¢ na
gtownej stronie kazdego uzytkownika helpdesku.

Opcjonalnie nie naliczanie czasu, w ktorym zgloszenie jest w stanie "Oczekujacy".
Zgltoszenia mozna oznaczy¢ gwiazdka i tym samym dodac je do ulubionych (waznych)
zgloszen.

Formatowanie HTML w szablonach notyfikacji mailowej.

Mozliwo$¢ powiagzania lokalizacj¢ uzytkownika z kategoriami - mozna zdefiniowad
kategorie, ktore beda widoczne tylko dla uzytkownikoéw (serwisantdw) z danej
lokalizacji lub jednostki organizacyjnej. Uzytkownik nie wybiera lokalizacji, sam
system to rozpoznaje.

Tworzenie formularzy zgloszen - kazda kategoria moze posiada¢ specyficzny zestaw
pol, ktore uzytkownik wypeini podczas zglaszania.

Dodawanie zgloszen podrzednych - rozbicie zgloszen na zgloszenia podrzedne -
projektowe podejscie do zgloszen.

Zatwierdzanie zgloszen - opcja zarzadzania procesami akceptacji dziatan, mozna
ustawi¢ konieczno$¢ zatwierdzania zgloszen w wybranych kategoriach, dodatkowo
mozna utworzy¢ wniosek o zatwierdzenie do dowolnego zgloszenia.

Podpowiedzi podczas zaktadania zgloszenia - podpowiedzi pojawiaja sie
uzytkownikowi podczas pisania tematu zgtoszenia podsuwajac potencjalne odpowiedzi
na jego pytania. Odpowiedzi moga serwisanci wprowadzac na podstawie istniejgcych
zgloszen (automatyczna konwersja zgltoszenia) lub wprowadzajac je recznie.
Mozliwo$¢ delegowania zgtoszen do innej kategorii.

MODUL OBSLUGI ZGELOSZEN ANONIMOWYCH

Podstawowe wymagania modulu

1.

Obstuga zgloszen zgodna z Dyrektywa Parlamentu Europejskiego 1 Rady UE
2019/1937.

2. Bezpieczna platforma do zgtaszania anonimowych zgloszen.
Ogolne
1. Umozliwienie zgtaszajacym w pelni bezpieczne i anonimowe wysylanie zgloszen.

2.

Zglaszajacy wysylaja zgloszenia za posrednictwem formularza webowego.

Ustawienie termindw rozwigzania zgloszen. Aplikacja umozliwia ustawi¢ terminy
oczekiwanego rozwigzania dla poszczegdlnych kategorii zgtoszen.

Ustawienie os6b odpowiedzialnych za rozwigzanie zgtoszen anonimowych. Do kazdej
kategorii mozna przypisa¢ réznych serwisantow.

Umozliwienie prowadzenia anonimowej komunikacji pomigdzy zglaszajacym
a serwisantem. Anonimowy zglaszajacy otrzyma unikatowe dane logowania dla danego
zgloszenia.

Informowanie serwisanta o nowych zgloszeniach. Serwisant otrzymuje powiadomienia
mailowe o nowych zgtoszeniach.



6. Informowanie zglaszajacego o przebiegu rozwigzywania zgloszenia. Zglaszajacy moze
si¢ kiedykolwiek zalogowa¢, opcjonalnie otrzymaé powiadomienie mailem.

7. Zapewnienie zglaszajacemu ochrone przed odwetem. Zglaszajacy sa w pehni
anonimowi, nie mozna wi¢c ustali¢ ich tozsamosci.

Oferent jest zobowigzany do dostarczenia oprogramowania wraz z niezbednymi licencjami
ktore automatycznie audytuje i zinwentaryzuje minimum 100 stacji roboczych i serwerow.
System musi umozliwi¢ reczne wprowadzenie paramentow, bez dodatkowych licenciji,
dodatkowych stacji roboczych i serwerow w dowolnej ilosci. Oferent jest zobowigzany do
dostarczenia, instalacji, konfiguracji, wdrozenia i uruchomienia oprogramowania, utworzenia
co najmniej 5 kont z uprawnieniami ustalonymi z zamawiajagcym o okreslonych rolach, oraz
przeprowadzi¢ szkolenie w dni robocze w godzinach od 7 do 15, minimum 3h z zakresu
tworzenia kont uzytkownikéw, raportdw, instalacji agentdow, przeprowadzania audytoéw,
modyfikacji interfejsu. Oferowany system musi umozliwi¢ rozszerzenie licencji o dodatkowe
stanowiska bez konieczno$ci wymiany calego systemu, jak i mozliwo$¢ rozszerzenie
0 dodatkowe funkcjonalnosci.
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