ZARZADZENIE NR 67/21
BURMISTRZA SZYDLOWCA
z dnia 5 maja 2021 r.

w sprawie wyznaczenia Inspektora Bezpieczenstwa Teleinformatycznego
oraz Administratora Systemu w Urzedzie Miejskim w Szydlowcu

Na podstawie art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji

niejawnych (Dz. U. z 2019 r. poz. 742) zarzadzam, co nast¢puje:

§1.

Wyznaczam Pana Roberta Kamienika — Gléwnego Specjalisty w Wydziale Organizacyjnym
do peienia funkcji Inspektora Bezpieczenstwa Teleinformatycznego.

§ 2.

Wyznaczam Pana Michata Kwiatka — Naczelnika Wydzialu Gospodarki Komunalnej do
petnienia funkcji Administratora Systemu.

1.

2.

§ 3.

Inspektor Bezpieczenstwa Teleinformatycznego w szczegolnosci kontroluje:

1) przestrzeganie zasad ochrony informacji niejawnych w systemie lub sieci
teleinformatyczne;,

2) stan zabezpieczen fizycznych, elektromagnetycznych i elektronicznych pomieszczen
lub obszaréw, w ktorych usytuowane sg systemy lub sieci teleinformatyczne,

3) aktualno$¢ wykazoéw oséb majacych dostep do systemu lub sieci teleinformatycznej,
przydzielanie kont uzytkownikom, zakres nadanych im uprawnien oraz
prawidtowo$¢ zabezpieczen zastosowanych w systemie lub sieci;

4) znajomos¢ 1 przestrzeganie przez uzytkownikow procedur bezpiecznej eksploatacii
systemu lub sieci teleinformatycznej,

5) zgodno$¢ konfiguracji systemu lub sieci teleinformatycznej z dokumentacja
bezpieczenstwa teleinformatycznego.

Do obowigzkéw inspektora bezpieczenstwa w szczegolnosci nalezy:

1) kontrola realizowania procedur bezpiecznej eksploatacji systemu (PBE),

2) przeprowadzanie okresowej analizy ryzyka,

3) opracowuje, wspolnie z Administratorem Systemu, dokumentacj¢ SWB i PBE,

4) informowanie Pelnomocnika ochrony o zdarzeniach zwigzanych lub mogacych mie¢
zwigzek z bezpieczenstwem teleinformatycznym.

§ 4.

Administrator Systemu realizuje zadania w zakresie zapewnienia funkcjonowania oraz
przestrzegania zasad bezpieczenstwa systemu teleinformatycznego, w szczegolnosci:

1))

2)
3)
4)
5)

6)

opracowuje, wspolnie z Inspektorem Bezpieczenstwa Informatycznego, dokumentacje
SWB i PBE;

uczestniczy w procesie szacowania ryzyka;

wdraza zabezpieczenia w systemie teleinformatycznym;

realizuje szkolenia uzytkownikow systemu teleinformatycznego;

utrzymuje zgodno$¢ konfiguracji 1 parametrow systemu teleinformatycznego
z dokumentacjg bezpieczenstwa systemu;

systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen oraz poprawnosc
dziatania systemu teleinformatycznego;



7) informuje pelnomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa systemu
teleinformatycznego;

8) zglasza petnomocnikowi ochrony potrzeby w zakresie serwisowania systemu;

9) analizuje 1 archiwizuje rejestr zdarzen w systemie;

10) prowadzi na biezaco wykaz 0s6b majacych dostep do systemu teleinformatycznego oraz
przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierownika
jednostki organizacyjne;j;

11) zapewnia dostep do systemu teleinformatycznego wylacznie uzytkownikow
posiadajacych wymagane uprawnienia oraz odpowiednie i wazne poswiadczenia
bezpieczenstwa lub upowaznienie kierownika jednostki;

§5.
Nadzoér nad wykonaniem zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji
Niejawnych.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Szydlowca
/-1
Artur Ludew



